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A Lei Geral de Protecac de Dados Pessoais (Lei N° 13.700 de 14 de agosto de
2018 - LGPD) versa sobre o tratamento de dados pessoais em meio fisico ou
digital. tem por objetive estabelecer condicoes para gue o tratamento dos
dados pessoais seja realizado de acordo com uma finalidade especifica. a
partir de uma definicao de conjunto de direitos para os titulares, criando uma
serie de procedimentos e normas para que os agentes de tratamentos
tenham maior cuidado com o tratamento dos dados pessoais € com ©
compartilhamento realizado a terceiros.

Esta coletanea de artigos traz analises distintas e valiosas sobre o tema.
cnde aborda-se aspectos relevantes da Lei Geral de Protecao de Dados
visando trazer aos leitores uma visao interpretativa ampliada aos pontos de
atencao que tem gerado debates e discussoes.

Espera-se que esta obra seja lida e discutida por todos os publicos afeitos
ao tema, que reafirme a importancia da discussao dessa tematica do direito
e gque as reflexdes desenvolvidas possam estimular a protecac aos direitos
fundamentais de liberdade e de privacidade e promover a livre atividade
economica tendo em mente os deveres e cumprimentos a Lei destinada.

Este trabalhc nao tem a pretensao de esgotar o tema. mas sem sombra de
duvidas contribui para ampliar a visao da aplicacao da LGPD.

Cuida-se de publicagao de significativa importancia.

Boa leitura!
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PREFACIO

Nestes 20 anos em que venho trabalhando com Direito &
Tecnologia, tanto no meio académico quanto na advocacia, al-
gumas inovacoes legislativas despertaram enorme expectativa
de que poderiam mudar - para melhor - a estrutura de determi-
nados setores. O Marco Civil da Internet (Lei n. 12.965/2014) foi
uma delas. Todavia, passados mais de 07 anos da sua edicio, ja
é possivel constatar que os avancos nao foram tdo significativos.
Nao é exagero dizer que o Marco Civil da Internet foi subutilizado
pela jurisprudéncia e impactou a sociedade menos do que dele
se esperava.

Por outro lado, a Lei Geral de Protecdo de Dados Pessoais
- LGPD (Lei n. 13.709/2018) surgiu cercada de expectativas tao
grandes ou até maiores do que aquelas que antecederam o Mar-
co Civil. Com a diferenca de que, j4 nos seus primeiros meses
de vigéncia, a LGPD estd de fato catapultando uma profunda
mudanca estrutural no Brasil, tanto no setor publico quanto no
privado. Inumeras instituicoes e empresas - algumas em fase
adiantada, outras ainda em estagio inicial - estdo revisando e
adequando sua rotina a nova lei. Também h4 noticia de cen-
tenas (isto mesmo, centenas!) de decisdes judiciais que foram
proferidas com base na LGPD, em poucos meses. Até mesmo no
Supremo Tribunal Federal o tema ganhou os holofotes, quando,
em 2020, se reconheceu na ADI. n° 6.387/DF que protecdo de
dados pessoais é direito fundamental implicito na Constituicao
de 1988. Ou, ainda, no célebre caso Aida Curi (RE. n.° 1.010.606/
RJ]), versando sobre direito ao esquecimento, cujo julgamento
em 2021 contém multiplas referéncias a LGPD.

Neste contexto, parece se confirmar a expectativa de que
a LGPD de fato seja pega-chave de uma mudanga estrutural na
sociedade brasileira, fomentando a constru¢ao de uma cultura
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nacional de protecdo de dados que, a um s6 tempo, seja capaz
de preservar direitos e garantias fundamentais dos titulares dos
dados e viabilizar o desenvolvimento econémico, a inovagao e o
funcionamento do “mercado de dados”, em sintonia com algu-
mas das melhores iniciativas estrangeiras.

Para que a nova lei seja bem compreendida e corretamen-
te aplicada, é necessario que tenhamos mais estudos sérios so-
bre o tema, com fundamentagio técnica e despidos de vieses. A
presente obra se encaixa nesta tendéncia, como mais uma con-
tribuicdo recente ao estudo da LGPD. Idealizada e coordenada
por Luciana de Castro Bastos e Leide Jane Silva, duas advoga-
das e professoras mineiras, a obra retine textos de 17 autores,
com diferentes perfis e dreas de atuacdo, explorando variados
pontos da LGPD. Nas linhas seguintes o leitor encontrara anali-
ses versando sobre bases legais (rectius, hipdteses de tratamento
de dados pessoais), monitoramento eletronico em massa e seus
limites, processo de adequacao a LGPD, direitos do titular dos
dados, aspectos de Direito do Trabalho, relacao entre LGPD e
blockchain, entre outros temas.

Tal como ocorreu com leis anteriores de enorme relevan-
cia estrutural para o pais - por exemplo, o Codigo de Defesa do
Consumidor -, o percurso de compreensao e boa aplicacao da
LGPD também precisara ser construido e continuamente apri-
morado. Estamos diante de um ponto de partida, ndo de uma
solucdo. Assim, estou convicto de que esse percurso serda mais
proveitoso se dele participarem ativamente os mais diversos su-
jeitos, dos setores publico e privado, académico e de mercado,
com visoes tedricas e praticas diferentes. Desta forma alcanca-
remos um resultado que, atuando isoladamente, nenhum desses
sujeitos seria capaz de proporcionar. Na feliz sintese de Franco
Pizzetti: “il diritto ¢ un frutto del passato, una risposta al presente,
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un progetto per il futuro” (o Direito é um fruto do passado, uma
resposta ao presente e um projeto para o futuro)®.

Caro Leitor, aproveite o livro e seja parte atuante do proje-
to de aprimoramento do sistema brasileiro de protecao de dados

pessoais.
Boa leitura!

Belo Horizonte/MG, julho de 2021.
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1 PIZZETTI, Franco. Riflessioni metodologiche allo studio dei diritti “nella rete della
rete”. In: PIZZETTI, Franco (Coord.). Il caso del Diritto All’Oblio. Torino: Giappichelli
Editore, 2013. p. 07.
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A ANALISE INTERPRETATIVA DA PROPORCIONALIDADE
NO USO DO LEGITIMO INTERESSE NAS RELACOES
EMPRESARIAIS

Franco Giovanni Mattedi Maziero!
Leide Jane Macedo da Silva?

1. INTRODUCAO

A Lei Geral de Protecdo de Dados n° 13.709/18 (LGPD) trouxe em
seu contexto, a necessidade da aplicagdo de bases legais para o trata-
mento dos dados pessoais, possibilitando-se que o tratamento ocorra
conforme a finalidade estabelecida por aqueles que tratam dados pes-
soais de pessoas fisicas.

O presente artigo visa abordar a correta aplicacdo da base legal
do legitimo interesse, iniciando-se a pesquisa com a analise dos arti-
gos da LGPD que tratam do uso e aplicacao das bases legais, fazendo
uma andlise comparativa e interpretativa sob o enfoque no uso do ade-
quado do legitimo interesse do controlador de dados da empresa ou
organizacao.

Apds, serd evidenciada a aplicagdo da base objeto de estudo sen-
do abordado as formas de realizacao do teste de proporcionalidade,
verificando como ocorrem os testes de legitimo interesse pelas legisla-
¢Oes comparadas, sua diferenciagdo e por conseguinte serao expostas
as peculiaridades legais a luz da legislacdo objeto de estudo.

O objetivo do estudo em questdo, encontra-se em demonstrar a
necessidade de estabelecer critérios objetivos para mitigar os impas-

1 Doutorando pela Universidade de Salamanca, da Espanha, em Arbitragem e Blo-
ckchain e possui Mestrado em Direito Privado pela Universidade FUMEC, pds gra-
duacdo em Direito Empresarial pela PUC Minas, P6s Graduagdo em Direito Societario
pela Universidade Gama Filho e Graduacdo em Direito pela PUC Minas. E professor
de graduagio e pds graduacdo em disciplinas como Direito Empresarial e Métodos
Adequados de Solucao de Controvérsias. Presidente da Comissdo de Arbitragem da
OAB Contagem.

2 Advogada Especialista em Direito e Tecnologia pela Faculdade Arnaldo. Extensdo
em Privacy Law and Protection, Regulatory Compliance pela University Pensilvania.
Pés - Graduanda em Ciberseguranca e Protecéo Digital dos Negdcios pela FIA Busi-
ness School.
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ses na definicao da proporcionalidade necessdaria para a aplicacao do
legitimo interesse ao tratamento dos dados, dando enfoque a LGPD e
validando o uso da base legal ora citada, tendo em mente os deveres e
cumprimentos a ela destinados.

Para tanto, e por fim, investiga-se a forma de ocorréncia dos cri-
térios capazes de definir a realizacdo do teste de proporcionalidade
aplicado no Brasil, a ser definido em fases, englobando a abordagem
cumulativa da legitimidade, necessidade, balanceamento e salvaguar-
das no procedimento da andlise.

2. AS BASES LEGAIS DA LGPD

A Lei Geral de Protecdo de Dados Pessoais n° 13.709/2018 (LGPD)
autoriza o tratamento de dados pessoais diante da correta aplicagdo
das bases legais, uma vez que estabelece em seu art. 5°, X que qual-
quer pessoa, fisica ou juridica, de direito publico ou privado pode rea-
lizar operacdes com um dado pessoal. Nesse contexto, é necessario
investigar a origem dos dados, tipos de dados e finalidade no uso dos
dados unindo-se com a verificacdo dos Principios, devendo apés, defi-
nir uma base legal que justifique adequadamente o tratamento desses
dados pessoais.

Para melhor compreensao, as bases legais da LGPD estdo elen-
cadas em dois artigos, quais sejam, o artigo 7° referente as bases legais
para tratamento de dados pessoais em geral e o artigo 11, referente as
bases legais para tratamento de dados pessoais sensiveis (inciso II, do
art. 5° da LGPD), sendo caracterizado como sensivel, todo aquele com
conteudo “sobre origem racial ou étnica, conviccado religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, filo-
séfico ou politico, dado referente a sauide ou a vida sexual, dado gené-
tico ou biométrico, quando vinculado a uma pessoa natural.” Ou seja,
sao aqueles dados que podem levar a discriminacao de uma pessoa e,
por este motivo, devem ser considerados e tratados como dados sensi-
veis, devido a sua fragilidade, ocasido em que néo seria tdo adequado
o uso do legitimo interesse.
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Nesse contexto, é necessario reforcar a necessidade de verifica-
¢do da origem dos dados, os tipos de dados e a finalidade no uso de
cada dado pessoal.

O art.7° da LGPD traz de forma expressa as dez hipdteses que
legitimam o tratamento de dados pessoais, as denominadas bases le-
gais, vejamos;

Art. 7° O tratamento de dados pessoais somente po-
dera ser realizado nas seguintes hipdteses:

I - mediante o fornecimento de consentimento pelo
titular;

II - para o cumprimento de obrigacao legal ou regu-
latéria pelo controlador;

III - pela administracdo puablica, para o tratamento
e uso compartilhado de dados necessarios a execu-
¢do de politicas publicas previstas em leis e regu-
lamentos ou respaldadas em contratos, convénios
ou instrumentos congéneres, observadas as dispo-
sic6es do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por érgio de pes-
quisa, garantida, sempre que possivel, a anonimi-
zacdo dos dados pessoais;

V - quando necessario para a execugdo de contrato
ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do ti-
tular dos dados;

VI - para o exercicio regular de direitos em proces-
so judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

VII - para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiro;

VIII - para a tutela da saide, em procedimento rea-
lizado por profissionais da drea da satide ou por en-
tidades sanitarias;
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VIII - para a tutela da sadde, exclusivamente, em
procedimento realizado por profissionais de satde,
servicos de saude ou autoridade sanitaria; (Reda-
¢do dada pela Lei n° 13.853, de 2019) Vigéncia

IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades funda-
mentais do titular que exijam a protecdo dos dados
pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao
disposto na legislagdo pertinente.

De acordo com Caio César Carvalho Lima, (2019, p. 178), pode-
mos observar que as dez hipdteses que legitimam o tratamento de da-
dos pessoais sdo taxativas (isto é, ndo existe nenhuma outra hipédte-
se, além das expressamente descritas neste artigo). Ademais, deve-se
destacar que basta o atendimento de uma das dez bases para o trata-
mento ser considerado legitimo (sendo possivel cumular bases legais),
cabendo realcar que todas as demais bases legais possuem a mesma
forca, nao havendo hierarquia entre elas.

Nesse contexto, podemos dizer que serd sempre necessario a
aplicagdo de “uma” das dez bases legais de acordo com a finalidade
do tratamento de dados, podendo, inclusive, cumular-se sem qualquer
hierarquia.

3. 0 LEGITIMO INTERESSE EMPRESARIAL E A ANALISE
INTERPRETATIVA DA PROPORCIONALIDADE

O legitimo interesse tem sido caracterizado como um meio mais
flexivel em relacdo as bases legais de tratamento de dados no sistema
de protecao de dados europeu, positivado pelo RGPD (Regulamento
Geral sobre a Protecdo de Dados (RGPD) (UE) 2016/679).

Como estabelecido por Bruno Bioni (2019), a base legal do legi-
timo interesse ganha mais relevancia diante do fato das emergéncias
das tecnologias e no contexto de uma economia baseada no uso inten-
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sivo de dados. Diante disso, o legitimo interesse ganhou o status de
uma nova “carta coringa regulatéria” para envolver uma imensidade
de possiveis usos de dados.

Segundo Marcel Leonardi (2019), o legitimo Interesse é a base
legal que delimita os maiores questionamentos, pois, apesar de ter sua
definicdo escrita em lei, esta é bastante ampla, sem a certeza juridica
esperada de um conceito juridico. O conceito de “interesse” estd in-
timamente relacionado, porém ainda é distinto, do conceito de “pro-
posito”. Neste ambito de protecdo de dados pessoais “propdsito” seria
o motivo, a finalidade, o objetivo pelo qual os dados sdo tratados, en-
quanto “interesse” é a participacdo ampla que o controlador possa ter
durante o tratamento, ou o beneficio que tanto o controlador quanto a
sociedade possam obter com o tratamento desses dados.

A natureza do interesse legitimo pode variar. Em alguns casos,
ele é em prol da sociedade, como por exemplo, o interesse da impren-
sa em publicar informagdes sobre o governo, investigar casos de cor-
rupcdo ou realizar andlises de fraude. Em outros casos, o interesse le-
gitimo beneficia menos a sociedade como um todo e mais a empresa
que efetua o tratamento de dados pessoais, como por exemplo, quan-
do uma empresa deseja saber o maximo possivel sobre seus clientes
em potencial para direcionar melhor anincios sobre seus produtos ou
servicos, fomentando seu negdcio.

Para delimitar e nortear a aplicagcdo pratica no uso do legitimo
interesse é importante ressaltar que a LGPD possui como base o Re-
gulamento Geral de Protecdo de Dados Pessoais da Unido Europeia
(“GDPR”) que através dos considerandos tratam sobre a correta aplica-
bilidade da base legal objeto de estudo.

A legislacdo europeia objetivou a necessidade de estabilizar a
aplicagdo do conceito juridico de legitimo interesse, tratando-o como
um denominador comum entre os titulares dos dados e os agentes re-
guladores e da cadeia de tratamento de dados diante da necessidade
em assegurar previsibilidade a aplicagdo da base legal do legitimo in-
teresse, nesse entendimento vale citar os considerandos 47, 48, 49 da
EU.
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(47) Os interesses legitimos dos responsdveis
pelo tratamento, incluindo os dos responsaveis a
quem os dados pessoais possam ser comunicados,
ou de terceiros, podem constituir um fundamento
juridico para o tratamento, desde que néo prevale-
cam os interesses ou os direitos e liberdades funda-
mentais do titular, tomando em conta as expectati-
vas razodaveis dos titulares dos dados baseadas na
relacdo com o responsavel. Podera haver um inte-
resse legitimo, por exemplo, quando existir uma re-
lacdo relevante e apropriada entre o titular dos da-
dos e o responsavel pelo tratamento, em situacées
como aquela em que o titular dos dados é cliente ou
esta ao servico do responsével pelo tratamento. De
qualquer modo, a existéncia de um interesse legiti-
mo requer uma avaliacdo cuidada, nomeadamen-
te da questdo de saber se o titular dos dados pode
razoavelmente prever, no momento e no contexto
em que os dados pessoais sdo recolhidos, que esses
poderdo vir a ser tratados com essa finalidade. Os
interesses e os direitos fundamentais do titular dos
dados podem, em particular, sobrepor-se ao inte-
resse do responsével pelo tratamento, quando que
os dados pessoais sejam tratados em circunstancias
em que os seus titulares ja nfo esperam um trata-
mento adicional. Dado que incumbe ao legislador
prever por lei o fundamento juridico para autorizar
as autoridades a procederem ao tratamento de da-
dos pessoais, esse fundamento juridico ndo devera
ser aplicdvel aos tratamentos efetuados pelas auto-
ridades publicas na prossecucdo das suas atribui-
¢Oes. O tratamento de dados pessoais estritamente
necessario aos objetivos de prevencdo e controlo
da fraude constitui igualmente um interesse legi-
timo do responsavel pelo seu tratamento. Podera
considerar-se de interesse legitimo o tratamento de
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dados pessoais efetuado para efeitos de comerciali-
zacdo direta.

(48) Os responsaveis pelo tratamento que facam
parte de um grupo empresarial ou de uma institui-
¢do associada a um organismo central poderdo ter
um interesse legitimo em transmitir dados pessoais
no ambito do grupo de empresas para fins adminis-
trativos internos, incluindo o tratamento de dados
pessoais de clientes ou funciondrios. Os principios
gerais que regem a transmissao de dados pessoais,
no ambito de um grupo empresarial, para uma em-
presa localizada num pais terceiro mantém-se inal-
terados.

(49) O tratamento de dados pessoais, na medida
estritamente necessdria e proporcionada para as-
segurar a seguranca da rede e das informacgodes, ou
seja, a capacidade de uma rede ou de um sistema
informatico de resistir, com um dado nivel de con-
fianca, a eventos acidentais ou a acGes maliciosas
ou ilicitas que comprometam a disponibilidade, a
autenticidade, a integridade e a confidencialidade
dos dados pessoais conservados ou transmitidos,
bem como a seguranca dos servicos conexos ofere-
cidos ou acessiveis através destas redes e sistemas,
pelas autoridades publicas, equipas de intervencdo
em caso de emergéncias informaticas (CERT), equi-
pas de resposta a incidentes no dominio da segu-
ranga informatica (CSIRT), fornecedores ou redes
de servigos de comunicacOes eletronicas e por
fornecedores de tecnologias e servicos de seguran-
¢a, constitui um interesse legitimo do responsavel
pelo tratamento. Pode ser esse o caso quando o tra-
tamento vise, por exemplo, impedir o acesso nédo
autorizado a redes de comunicacoes eletronicas e
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a distribuicdo de cddigos maliciosos e pdr termo
a ataques de «negacdo de servico» e a danos cau-
sados aos sistemas de comunicacoOes informaticas
e eletronicas. (REGULAMENTO (UE) 2016/679 DO
PARLAMENTO EUROPEU E DO CONSELHO, de 27
de abril de 2016 - TRADUCAO PORTUGUES).

De acordo com entendimento trazido nos considerandos, o fato
do responsavel pelo tratamento de dados pessoais possuir um legitimo
interesse para o tratamento é apenas um ponto inicial para a andlise da
viabilidade da utilizacao da hipdtese do artigo 6°, (f) do GDPR?, sendo
necessario analisar outros pontos, tais como indicados na redagao dos
considerandos, restando estabelecidos trés elementos que justificam
o uso do legitimo interesse, normalmente analisados como um teste
de trés partes, que consiste em: (i) identificar um interesse legitimo
(teste da finalidade); (ii) mostrar que o tratamento é necessario para
alcancé-lo (teste de necessidade); e (iii) equilibra-lo contra os interes-
ses, direitos e liberdades do individuo (teste de proporcionalidade).

3.1. Requisitos para a verificacido de proporcionalidade sobre
o enfoque da LGPD

De acordo com Bruno Bioni (2019), apds as consultas publicas e
do debate legislativo da lei geral de protecdo de dados, foi definido o
denominador comum em torno da necessidade de se prever critérios
para a aplicagdo do legitimo interesse. Ficou estabelecido que seria
feito um teste de proporcionalidade.

Ainda de acordo com o autor, o teste de proporcionalidade se-
ria composto por quatro fases, para assim, possibilitar a aplicagcdo do
legitimo interesse na protecao de dados: legitimate interests assessment

3 https://gdpr.algolia.com/gdpr-article-6https://www.privacy-regulation.eu/pt/6.htmht-
tps://op.europa.eu/en/publication-detail/-/publication/3e485e15-11bd-11e6-bada-01a-
a75ed71al/language-pt/format-PDFA1A#:~:text=Rate%20this%20publication-,Regula-
mento%20(UE)%202016%2F679%20do%20Parlamento%20Europeu%20e%20do,de%20
Dados)%20(Texto%20relevante%20para
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(LIA). De acordo com o grupo de trabalho do artigo 294 o fio condutor
de todo esse teste é balancear os direitos em jogo. De um lado o titular
dos dados e, de outro lado, de quem faz uso das suas informagoes. De
fato, é de grande importancia verificar se as legitimas expectativas e
os direitos e liberdades fundamentais dos titulares de dados serdo res-
peitados.

Na aplicacao do legitimo interesse pelas autoridades de protecao
de dados europeias constata-se que as expectativas do titular tém peso
particularmente relevante para o teste da proporcionalidade, confor-
me observado na Opinion 06/2014 on the notion of legitimate interests
of the data controller under Article 7 of Directive 95/46/EC, adotada
pelo Article 29 Working Party (WP29) em 9 de abril de 2014.

Cumpre destacar que a Opinion 06/2014 enfatiza que a nature-
za direta ou indireta da relacao entre o controlador e o titular de da-
dos deve ser levada em consideragdo e que, quanto mais invasivo ou
inesperado for o tratamento dos dados pessoais pela “pessoa média”,
menor a probabilidade de que seja reconhecida a existéncia de um
legitimo interesse na hipdtese especifica.

No contexto da LGPD, se faz necessario observar as fases do tes-
te de proporcionalidade objeto de estudo nas seguintes ordens: legiti-
midade, necessidade, balanceamento e salvaguardas.

4 Article 29 Opinion 06/2014

Consider the nature of the interests of the controller (fundamental right, other type of
interest, public interest);

Evaluate the possible prejudice suffered by the controller, by third parties or the bro-
ader Community if the data processing does not take place;

Take into account the nature of the data (sensitive in a strict or broader sense?);
Consider the status of the data subject (minor, employee, etc.), and of the controller
(e.g.-whether a business organisation is in a dominant market position);

Take into account the way data are processed (large scale, data mining, profiling, di-
sclousure to a large number of people or publication);

Idgntify fundamental rights and/or interests of the data subject that could be impac-
ted;

Consider data subjects’ reasonable expectations; and

Evaluate impacts on the data subjects and compare with the benefit expected from the
processing by the data controller.
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3.1.1. Legitimidade

A LGPD aduz que o tratamento dos dados pessoais deve ser legi-
timo, bem como a finalidade para qual se realiza tal tratamento. A legi-
timidade tem uma forte relacdo com a licitude, a realizacdo de anadlise
sobre possivel violacao de leis ou direitos é recomendavel nesta etapa,
uma vez que existe a busca de concretizar a finalidade licita em face
de uma situagao concreta.

Para que seja possivel a andlise, deve-se observar e responder os
seguintes questionamentos:

a) A finalidade do tratamento dos dados € licita, adequada e pro-
porcional?

b) A situacdo € considerada concreta?

Nessa seara, as questdes apontadas indicam que a andlise a ser
realizada deve levar em consideragao os interesses atuais, evitando o
tratamento dos dados pessoais que se deseja realizar em situagoes fu-
turas, desvirtuando-se do fim proposto. Ademais, a finalidade atrelada
ao proposito do tratamento de dados pessoais deve ser licita em sua
natureza, bem como deve prevalecer o respeito aos direitos e liberda-
des civis e a boa-fé na relacdo entre as partes.

3.1.2. Necessidade

Os dados pessoais tratados devem ser necessdrios a finalidade
para qual se realiza o tratamento. A necessidade pode ser imagina-
da sobre a impossibilidade de chegar ao resultado por outros meios
menos invasivos, a titulo de exemplo, para que seja possivel a andlise,
deve-se observar e responder os seguintes questionamentos:

a) Sao coletados apenas os dados pessoais estritamente necessa-
rios para atingir a finalidade pretendida?

b) Ha possibilidade de aplicacdo de outra base legal mais ade-
quada?

Nesse contexto, deve-se realizar a verificacao da real e estrita ne-
cessidade ao coletar os dados, tendo como parametro o Principio da
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Necessidade® expresso no art.6° da LGPD e a coleta minima de dados,
em busca de somente atender aos propdsitos que justificam a coleta.
Assim, neste momento, durante a aplicagdo pratica, sugere-se reali-
zar a avaliacdo da possibilidade de utilizagdo de qualquer outra das
demais bases legais previstas na lei, com intuito de validar a opgao de
escolha.

3.1.3. Balanceamento

E necessario realizar o balanceamento do tratamento dos dados
pessoais com direitos e liberdades individuais do titular. Nesse mo-
mento, a legitima expectativa do titular deve ser levada em considera-
¢do, uma inicial andlise principiolégica é recomendavel.

Questiona-se:

a) Sera que o uso e o tratamento dos dados estao dentro da legi-
tima expectativa do titular?

b) Existe transparéncia e a informacao concreta direcionada ao
titular de dados?

Nesse viés, recomenda-se observar qual seria a relacao do titular
e do controlador, por exemplo: o tratamento de dados de cliente com
relacionamento e base anterior, cliente em prospeccdo, funcionario
em processo seletivo ou ja empregado, e demais cenarios, a depender
do tratamento e titulares envolvidos da relagdo geradores da expecta-
tiva em sua contextualizacdo.

Ademais, é necessario entender qual o impacto causaria ao titu-
lar em comparacdo com o beneficio esperado do tratamento.

Podemos dizer que os direitos e liberdades fundamentais do titu-
lar estdo sendo observados?

Nesse interim, indica-se como ponto da andlise, estabelecer e
garantir a observancia e protecao do tratamento dos dados baseando-

5 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

III - necessidade: limitacdo do tratamento ao minimo necessario para a realizacio de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao exces-
sivos em relacéo as finalidades do tratamento de dados;
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-se na expectativa, no respeito as liberdades fundamentais e qualquer
outro direito do titular dos dados pessoais.

3.1.4 Salvaguardas

As salvaguardas nada mais sao do que medidas que podem ser
adotadas para evitar que o tratamento se mostre inadequado ou preju-
dicial ao titular. Por exemplo, medidas referentes a segurancga, a opo-
sicdo, a prevencgdo e de maneira a garantir a oposicao pelo titular ou
qualquer outro direito trazido no art. 18° da LGPD. Por sua vez, outras
medidas indicadas seriam: a busca pela mitigacdo de riscos operacio-
nais, regulatdrios, negociais e técnicos, adotando por exemplo, a téc-
nica da anonimizacdo dos dados. Nesse caso, apds aplicada a técnica
de anonimizacdo ndo sera possivel identificar a pessoa.

Pensando em obedecer os critérios gerais de salvaguardas esta-
belecidos, serd necessario responder:

a) O titular tem o conhecimento de seus direitos e possui meios
de exercer seus direitos?

b) A empresa possui mecanismos de mitigacdo de riscos e com-
provacao das medidas?

6 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacio
aos dados do titular por ele tratados, a qualquer momento e mediante requisigao:

I - confirmacéo da existéncia de tratamento;

II - acesso aos dados;

III - correcao de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacéo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante re-
quisicao expressa e observados os segredos comercial e industrial, de acordo com a
regulamentacéo do 6rgio controlador;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requi-
sicao expressa, de acordo com a regulamentacao da autoridade nacional, observados
os segredos comercial e industrial; (Redacdo dada pela Lein® 13.853, de 2019) Vigéncia
VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipéteses previstas no art. 16 desta Lei;

VII - informacéo das entidades publicas e privadas com as quais o controlador reali-
zou uso compartilhado de dados;

VIII - informac&o sobre a possibilidade de n&o fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.
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Nesse momento, trazer a transparéncia ao titular de dados é algo
crucial e de extrema importancia na aplicacao das salvaguardas, bem
como é necessario adotar medidas de mitigacao de riscos e possuir to-
dos os documentos necessdrios para eventual comprovacao e controle
no tratamento adequado dos dados.

Neste contexto, o autor Bruno Bioni (2019) considera que parte
dos dois principais componentes dessa equacao sdo conceitos juridi-
cos indeterminados (legitimo interesse e legitima expectativa), que a
torna ainda mais complexa. Sendo assim, seguindo o ponto de vista
tedrico-normativo, o uso da base legal traz algumas obrigacodes, esti-
puladas entre os artigos 6°, X, 10 e 37 da LGPD, que é o chamado “teste
de proporcionalidade” nos seguintes parametros de abordagem.

Nesse contexto, acrescenta-se o art. 10 da LGPD que aduz:

Art. 10. O legitimo interesse do controlador so-
mente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas
a partir de situacdes concretas, que incluem, mas
ndo se limitam a:

I- apoio e promocdo de atividades do controlador; e
II - protecdo, em relagdo ao titular, do exercicio re-
gular de seus direitos ou prestacdo de servigos que
o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, nos
termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo
interesse do controlador, somente os dados
pessoais estritamente necessdrios para a finalidade
pretendida poderdo ser tratados.

§ 2° O controlador devera adotar medidas para
garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.

§ 3° A autoridade nacional poderd solicitar ao
controlador relatério de impacto a protegdo de
dados pessoais, quando o tratamento tiver como
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fundamento seu interesse legitimo, observados os
segredos comercial e industrial.

Importante ressaltar que o art. 37 da LGPD concretiza um dever
geral de registro das operacgdes de tratamento de dados pessoais reali-
zadas pelos agentes de tratamento, vejamos:

Art. 37. O controlador e o operador devem manter
registro das operacdes de tratamento de dados pes-
soais que realizarem, especialmente quando basea-
do no legitimo interesse

Desse modo, a determinacdo expressa na lei através do citado
artigo se torna necessdria para o atendimento dos direitos dos titu-
lares, dentre eles, podemos citar a responsabilizacao e prestacao de
contas com relagdo aos tratamentos ja realizados pelos agentes de tra-
tamento na empresa ou organizacao.

Nesse contexto, reforca-se a necessidade de observancia aos
principios estabelecidos no art. 6° da LGPD’ em especial, o Principio
da Boa-fé e da Necessidade, somados aos artigos 7, X ,10 e 37.

7 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, expli-
citos e informados ao titular, sem possibilidade de tratamento posterior de forma in-
compativel com essas finalidades;

II - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titu-
lar, de acordo com o contexto do tratamento;

IIT - necessidade: limitacdo do tratamento ao minimo necessdrio para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nio exces-
sivos em relacéo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V- qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, releviancia e atua-
lizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmen-
te acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranca: utilizagio de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nédo autorizados e de situagdes acidentais ou ilicitas de des-
truicéo, perda, alteracdo, comunicacéo ou difusio;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;
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Mister ressaltar que a boa-fé esta presente tanto nos artigos 187 e
422 do Cddigo Civil quanto no Cédigo de Defesa do Consumidor, entre
os quais os arts. 4°, III e 51, IV, estabeleceu-se, no art. 6° da LGPD, onde
estdo elencados outros 10 principios ocasionados como desdobramen-
tos dos deveres da boa-fé.

Assim, entende-se que a analise de proporcionalidade deve con-
siderar os critérios estabelecidos na regulagdo europeia de modo a
complementar os direcionamentos trazidos na LGPD, em busca de ga-
rantir a aplicacdo do legitimo interesse de modo proporcional a finali-
dade que se destina, trazendo em analise a legitimidade, necessidade,
o balanceamento e as salvaguardas necessarias para a realizacdo do
correto tratamento de dados que se fundamenta no legitimo interesse,
em busca de também ser alcancadas as reais expectativas dos titulares
dos dados pessoais.

Importante entender que ao se delimitar pela opc¢éo do legitimo
interesse, sua analise sempre vai em busca dos fins da empresa, que
pode ser comercial ou ndo, uma vez que busca-se ampliar e atingir
um publico amplo _ o que ndo é proibido, diminuindo as alteracoes
da arquitetura das operacdes e procedimentos que seriam exigidos na
gestao do consentimento, por exemplo. Afinal, a base legal do consen-
timento ndo é a regra.

Contudo, entende-se que a analise e aplicagdo da base legal do
legitimo interesse é totalmente interpretativa, o que pode gerar bas-
tante questionamento e necessidade de comprovagdo dos critérios
estabelecidos na verificacdo do teste de proporcionalidade, seja da
ANPD (Autoridade Nacional de Protecao de Dados), seja pela esfera
judicial. De todo modo, a empresa ou organizacdo deve ter em mente
que a escolha sera lastreada por riscos, uma vez que realizar e docu-
mentar os registros da aplicacio nos parametros do legitimo interesse
ndo é tarefa fécil.

IX - ndo discriminagio: impossibilidade de realizagdo do tratamento para fins discri-
minatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacao de contas: demonstragdo, pelo agente, da adocao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas.
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Sendo assim, entende-se que apds aplicados todos os critérios
conforme abordados no presente artigo se torna possivel evitar o uso
inadequado da base legal do legitimo interesse, isso porque, tal base
legal é utilizada de forma recorrente e por muitas vezes sem qualquer
validacao.

4. CONCLUSAO

O presente artigo buscou demonstrar a correta aplicacdo da base
legal do legitimo interesse com enfoque para a aplicacdo do teste de
proporcionalidade observando os pardmetros legais brasileiros, mas
também levando em consideragdo os entendimentos europeus desti-
nados ao tema.

Evidenciou-se os critérios estabelecidos na busca da correta
aplicacao das fases do “teste de proporcionalidade”, a ser iniciado pela
realizacdo da analise de legitimidade verificando a licitude e possivel
violagdo de leis ou direitos, seguindo pela andlise da necessidade de
tratamento de dados em busca da real finalidade para qual se realiza
o tratamento, por conseguinte serd necessdaria a andlise do balancea-
mento e por fim, deve ser realizada a andlise das salvaguardas.

Importante esclarecer, entdo, que ao tratar dados pessoais sem-
pre sera necessario aplicar “uma” base legal mais adequada para a fi-
nalidade e o propdsito, podendo inclusive ocorrer a aplicacao de mais
de uma base legal em determinados tratamentos de dados pessoais.
Diante desse critério, afirma-se que néo existe a definicdo de “uma”
base legal superior as demais, o que de fato existe é a real andlise de
adequacdo a cada base legal, o que possibilita, ao aplicar e usar o legi-
timo interesse, utilizar-se do teste de proporcionalidade considerando
as expectativas do titular e a possibilidade de fomentar o negécio ou
atividade.

Mediante analises comparativas foi possivel entender que ao se
delimitar pela opcdo do legitimo interesse, sua andlise sempre vai em
busca dos fins da empresa e ou da organizacdo, que pode ser comer-
cial ou ndo, uma vez que busca ampliar e atingir um puablico amplo
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_ 0 que nao é proibido, diminuindo as alteracdes da arquitetura das
operacdes e procedimentos que seriam exigidos na gestdo do consen-
timento, por exemplo.

Contudo, entende-se que a aplicacdo da base legal do legitimo
interesse realizada pela empresa é totalmente interpretativa, o que
pode gerar bastante questionamento e necessidade de comprovagado
dos critérios estabelecidos na proporcionalidade, seja da ANPD (Auto-
ridade Nacional de Protecdo de Dados) seja pela esfera judicial, deven-
do a empresa ou organizacao ter em mente que a sua escolha sera las-
treada por riscos, em razdo da dificuldade de documentar os registros
da aplicagdo dos parametros ideais do legitimo interesse.

Foi possivel constatar que no Brasil existe uma abertura inter-
pretativa maior para a aplicacdo da base legal do legitimo interesse,
excluindo a prevaléncia de aplicacao de outras bases legais. Sendo as-
sim, ao tratar os dados pessoais sempre serd necessario aplicar a base
legal mais adequada para a finalidade e propésito desejado, podendo
inclusive, diante de um tratamento especifico ocorrer a aplicagdo de
mais de uma base legal.

Por fim, afirma-se que néo existe na lei a definicdo de “uma”
base legal superior as demais, o que de fato existe é a real analise in-
terpretativa de adequacao dada a cada base legal, possibilitando o uso
do legitimo interesse que se valida através do teste de proporcionalida-
de em prol das expectativas e direitos dos titulares dos dados pessoais.
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MEUS DADOS, SUAS REGRAS? A PROTECAO DE DADOS COMO
CONTRAPONTO A ECONOMIA DE VIGILANCIA

Ricardo Pires de Araujo’
Jodo Pedro Rocha Roque®

No século XXI, os dados vio suplantar tanto a terra
quanto a maquinaria como o ativo mais importan-
te, e a politica serd o esforco por controlar o fluxo
de dados. Se os dados se concentrarem em muito
poucas maos — o género humano se dividird em
espécies diferentes. (Yuval Noah Harari - 21 licbes
para o século 21).

1. DADOS: O NOVO SANTO GRAAL

As relagOoes humanas ja ndo sdo mais as mesmas, a tecnologia
nos mergulhou em um oceano de interagdes on-line que mudou nossa
forma de viver e de interagir com as outras pessoas. Agora, essa mes-
ma tecnologia esta nos mudando. Nao seria absurdo dizer que passa-
mos mais tempo interagindo no ambiente virtual do que no mundo
real. Esta interacdo nao se limita a um “like”, ao compartilhamento de
algum conteddo ou comentario. Até mesmo o tempo que o seu mouse
fica estatico em determinado ponto da tela implica em uma interagdo
significativa nestes novos tempos.

Essa interacao desenfreada de milhoes de pessoas ao redor do
mundo gera uma enorme quantidade de dados. De certa forma, a gé-
nese desse novo mundo se iniciou em 1998 com a criacdo do Google,
que coletava dados comportamentais dos seus usudrios para melhorar
a precisdo, velocidade e relevancia dos resultados do mecanismo de

1 Bacharel em Direito pela Escola Superior Dom Helder Camara. Especialista em Di-
reito Processual Civil pela PUC Minas. Advogado. E-mail: ricardo@ricardoaraujo.adv.
br

2 Graduado em Direito pela Pontificia Universidade Catélica de Minas Gerais (PUC
Minas). Especialista em Direito Processual Civil pela PUC Minas. Advogado.E-mail:
joaorochajuridico@gmail.com
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pesquisa. Noutro giro, as informagoes coletadas para outros fins que
ndo fossem a melhoria dos servicos constituiam um excedente com-
portamental.

A invencgio do Google revelou novas possibilidades
de deduzir pensamentos, sentimentos, intencoes e
interesses de individuos e grupos, por meio de uma
arquitetura de extragdo automatizada que funciona
como um espelho unidirecional, sem se preocupar
com a consciéncia e o consentimento dos envolvi-
dos. (ZUBOFF, 2019).

Neste novo mundo, os dados sdo o Santo Graal do Vale do Silicio,
os algoritmos, os sacerdotes. E nesse cenério que a economia de vigi-
lancia encontra terreno fértil para florescer.

Baseada em um principio de subordinacdo, nds, usuarios, nos
tornamos objetos cuja matéria é extraida - excedente comportamen-
tal - expropriada e injetada nas usinas de inteligéncia, que depois nos
fabricam e vendem produtos preditivos baseados em nossos compor-
tamentos (ZUBOFF, 2019).

2. CAPITALISMO DE VIGILANCIA: O QUE E?

Ao escrever o artigo “Big Other: Surveillance Capitalism and the
Prospects of an Information Civilization”, a professora Shoshana Zuboff
nos trouxe uma nova concepgao para as economias contemporaneas
- 0 capitalismo de vigilancia - apresentado pela autora como o “[...]
capitalismo de informacao [que] procura prever e modificar o com-
portamento humano como meio de produzir receitas e controle de
mercado.” (ZUBOFF, 2018, p. 156).

Ao cunhar o termo, a autora - em didlogo com Constantiou &
Kallinikos (2015) - apresenta a ideia de que os dados produzidos na
cotidianidade se tornaram um componente intrinseco a vida institu-
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cional e organizacional das empresas, passando entdo a figurar como
produto rentédvel de alta comercializagdo pelas bigs techs.

Isto porque, nesse cendario, os dados pessoais - objetivos e sub-
jetivos - sdo extraidos, minerados e analisados por uma infraestrutura
global orquestrada pelas grandes empresas de tecnologia, em desta-
que a Google, para, ao final, se tornarem objetos de mercantilizacgao,
monetizagdo e controle.

Nas palavras de Doneda (2010), a informacdo pessoal se torna
entdo verdadeira commodity, em torno da qual surgem novos modelos
de negdcio que buscam extrair valor monetario do intenso fluxo de
informacdes.

Essa modalidade de economia surge de forma rapida e em am-
bientes até entdo pouco ou nada regulados, espagos que possibilitam a
expansio dos mecanismos de extracdo e utilizacdo dos dados até que
algum tipo de resisténcia seja apresentada.

Por meio de inovagoes que frequentemente utilizam de poten-
cial social explosivo, as bigs techs inserem no mercado ferramentas
que criam necessidades, as quais rapidamente alcam o status de es-
senciais a vida cotidiana, deixando ao largo a probabilidade de resis-
téncia® que outrora poderia ser alavancada pelos titulares dos dados.

Some-se as ferramentas, mecanismos criados com o propoésito
Unico de extrair e compartilhar informacdes, e chegamos a equaciao
l6gica de uma infinidade de dados pessoais coletados pelas usinas de
inteligéncia de propriedade das bigs techs sem qualquer consentimen-
to expresso de seus usuarios.

Assim, conforme Zuboff (2018, p. 51) nos apresenta, este modus
operandi gera “[...] um entorpecimento psiquico que habitua as pes-
soas a realidade de serem rastreadas, analisadas, mineradas e modifi-
cadas [...]”, sem que para tanto apresentem qualquer tipo de oposicao.

Todavia, é de se observar que as operacoes de vigilancia nédo
sao simplesmente acolhidas pelos titulares por mero interesse em

3 Um modelo de resisténcia a subtracéo indiscriminada de dados pelas grandes cor-
poracdes é a organizacdo My Privacy is None of Your Business (NYOB). Fundada pelo ati-
vista austriaco Max Schrems a organizacéo propde litigios direcionados e estratégicos
para fortalecer o direito a privacidade no cendrio europeu.
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absorver novas tecnologias. Os capitalistas do novo tempo exploram
fragilidades e lacunas sociais preexistentes, desenvolvendo sistemas
obscuros indecifraveis pelo homem comum, sendo por aquela restrita
parcela de cientistas que detém o conhecimento dos procedimentos
realizados.

Assim, em sintese, o capitalismo de vigilancia constréi relagdo
assimétrica, em que de um lado estamos nos, populagdo de usuarios
que sequer imagina os pormenores das operacdes comerciais reali-
zadas pelas bigs techs. Lado outro, figuram as grandes empresas de
tecnologia, plataformas tecnoldgicas detentoras de informacdes sig-
nificativas, colhidas de forma consentida ou ndo, que roteirizam o
comportamento comum e preditivo dos usudrios. E cirtirgica, portan-
to, a conclusdo de Zuboff (2018) quando afirma que o novo modelo de
capitalismo prospera na ignorancia do publico.

2.1 Tracando perfis

Exemplo claro dos procedimentos obscuros realizados pelas bigs
techs na economia de vigilancia é a pratica denominada perfilamento
de dados pessoais (profiling).

Trata-se da coleta indiscriminada dos dados (objetivos, subje-
tivos e excedentes) para a roteirizacdo da vida comum dos usuarios,
possibilitando a construgdo de perfis comportamentais e preditivos
sem que, para tanto, seja necessdrio - sequer - o fornecimento expli-
cito das informacoes pelo usudrio ao sistema.

Nas palavras de Zuboff, as ferramentas desenvolvidas pelas em-
presas de tecnologia permitem:

[...] criar perfis por meio da integracdo e analise
dos hébitos de pesquisa de um internauta, dos do-
cumentos solicitados e de uma infinidade de outros
sinais de comportamento on-line, mesmo quando
os usudrios néo fornecem diretamente essas infor-
macdes pessoais. (ZUBOFF, 2019).
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Assim, sob o pretexto de fornecer servico ou publicidade sob
medida, as empresas de tecnologia utilizam-se de diversas ferramen-
tas para fabricar o perfil comportamental e emocional do usuario. A
partir da observacdo de informacdes como histérico de compras e
produtos visualizados, constroem o perfil dos habitos do consumidor
- supostamente - conforme aquilo que seria de seu interesse. (DONE-
DA, 2010).

Obra que bem retrata a pratica do profiling é o documentario O
Dilema das Redes, dirigido por Jeff Orlowski e disponivel na plataforma
de streaming Netflix.

Voltado em especial para as redes sociais, o0 documentario é
construido a partir de uma amalgama de realidade e ficgdo, trazendo,
por um lado, os relatos reais de profissionais de tecnologia da infor-
macao responsaveis pelo desenvolvimento do que hoje sdo o Facebook,
Twitter, Instagram e Google e, por outro, a histdria ficcional de um jo-
vem que vivencia as consequéncias alertadas pelos entrevistados.

Em resumo, o que a obra de Jeff Orlowski nos alerta é a capaci-
dade das bigs techs em manipular nossos habitos de compras, persona-
lidade e até mesmo aspectos psicoldgicos e emocionais, como ansie-
dade, depressdo e propensio ao suicidio, tudo em razdo de atingir o
modelo preditivo exato do comportamento do usuario com o objetivo
lucro. E pior, nos leva a constatagdo assertiva de que a pratica tem al-
cancado éxito, ja que as empresas de tecnologia exploram fragilidades
e lacunas sociais preexistentes com ferramentas de potencial social
explosivo e com alto grau de viciabilidade, atingindo perfis cada vez
mais precisos dos usudrios.

3. CAPITALISMO DISTOPICO

Possuimos a ilusdo de que em ultima instancia, toda autorida-
de humana deriva de nossos sentimentos e desejos mais profundos.
Portanto, nossas escolhas devem ser baseadas unicamente em nossa
experiéncia particular, afinal, somos os senhores do nosso destino.
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Ocorre que a verdade estd longe desta visdo romantizada. No
alvorecer da humanidade acreditdvamos em leis divinas, na qual de-
veriamos escutar os deuses e buscar os seus sinais, pois, a eles cabia
definir os rumos da nossa vida. Apenas nos séculos recentes houve a
mudancga desse paradigma, na qual o homem assume o papel central
- antropoceno - de senhor de si mesmo. (HARARI, 2018).

Agora, estamos diante de mais uma revolugdo em que os algorit-
mos estdo assumindo o controle e a autoridade sobre nossas escolhas.
E importante deixar claro: o ser humano nio é nenhum ente sobrena-
tural ou um ser divino na terra. Somos animais, mecanismos bioqui-
micos movidos por intensos célculos que ocorrem abaixo do nivel da
consciéncia, esses ultimos, mais conhecidos como sentimentos. (HA-
RARI, 2018).

E nessa linha de raciocinio que o professor Yuval Harari nos
alerta:

Pois estamos agora na confluéncia de duas imensas
revolugdes. Por um lado, bidlogos estdo decifrando
os mistérios do corpo humano, particularmente do
cérebro e dos sentimentos. Ao mesmo tempo cien-
tistas da computacdo estdo nos dando um poder de
processamento sem precedente. Quando a revolu-
¢do na biotecnologia se fundir com a revolucao na
tecnologia da informacéo, ela produzira algoritmos
de Big Data capazes de monitorar e compreender
meus sentimentos muito melhor do que eu, entdo
a autoridade provavelmente passara dos humanos
para os computadores. (HARARI, 2018, p. 76).

Dentro dessa nova realidade, a industria capitalista tem se mos-
trado muito eficaz em modificar os comportamentos humanos, mol-
dando os sentimentos ao bel prazer da economia, sempre vigilante. Ja
ndo basta extrair dados, é necessdrio dar um passo além.

A antiga légica capitalista de tornar coisas exteriores a esfera
comercial em mercadorias perdeu espaco quando se deram conta de
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que atender as necessidades dos individuos é menos lucrativo do que
predizer seus comportamentos (ZUBOFF, 2019). E mais: quanto mais
precisa a qualidade das previsdes, maior o lucro.

O problema é, “[...] informagdo dada voluntariamente é um pard-
metro pouco confidvel das verdadeiras preferéncias das pessoas [...]” (HA-
RARI, 2018, p. 78). A solucdo? O aprofundamento na coleta de dados:

Para obter previsdes comportamentais muito pre-
cisas, portanto muito lucrativas, era necessario
investigar nossas particularidades mais intimas.
Essas operacdes de aprovisionamento visam nos-
sa personalidade, nosso humor, nossas emocoes,
nossas mentiras e nossas fragilidades. Todos os ni-
veis de nossa vida pessoal seriam automaticamente
capturados e compactados em um fluxo de dados
destinado as linhas de montagem que produzem a
certeza. Realizado sob o disfarce da “personaliza-
¢do”, grande parte desse trabalho consiste em uma
extracdo intrusiva dos aspectos mais intimos de
nosso cotidiano. (ZUBOFF, 2019).

Em posse desta gama cada vez maior dos nossos rastros digitais,
abre-se uma possibilidade para que as economias de vigilancia assu-
mam o controle da nossa tomada de decisoes. De acordo com Zuboff,
sdo as chamadas “economias de a¢do”. Por meio de softwares configu-
rados para realizarem interveng¢oes pontuais no cotidiano do usuério,
busca-se influenciar o comportamento da pessoa com a maior certeza
possivel (ZUBOFF, 2019).

Assim, a medida que as big techs obtém sucesso ao hackear o sis-
tema operacional humano, ficamos cada vez mais expostos a uma infi-
nidade de manipulacdes guiadas com precisao (HARARI, 2018).
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3.1 Perigo a vista

Moldar comportamentos humanos é apenas mais um tentaculo
do polvo capitalista. Atualmente, bancos, instituicoes e corporacdes
dos mais variados setores utilizam de algoritmos para analisar dados
e, com base em seus resultados, sao tomadas decisoes que impactam
diretamente o consumidor. Ja hoje em dia, o empréstimo solicitado é
negado pelo algoritmo, ndo mais pelo gerente (HARARI, 2018).

O algoritmo analisa grande quantidade de dados so-
bre vocé e estatisticas sobre milhdes de outras pes-
soas, e decide se vocé é confiavel o bastante para
receber um empréstimo. Frequentemente, o algo-
ritmo faz o trabalho melhor do que faria um geren-
te. Mas o problema é que se o algoritmo discrimi-
nar injustamente certas pessoas, serd dificil saber.
Se o banco se recusar a lhe dar um empréstimo e
vocé perguntar por que, o banco respondera: “O al-
goritmo disse que ndo”. Vocé pergunta: “Por que o
algoritmo disse que nédo? O que ha de errado comi-
go?”, e o banco responde: “Nido sabemos. Nenhum
humano entende esse algoritmo, porque é baseado
num aprendizado de maquina avancado. Mas con-
fiamos em nosso algoritmo, por isso ndo lhe dare-
mos um empréstimo.” (HARARI, 2018, p. 96).

O regime de vigilancia permanente instaurado paulatinamente
em nossas vidas s6 encontra precedentes em livros e filmes de ficc3o.
Os impactos sao variados e atingem todas as camadas da sociedade. O
exemplo acima é s6 a ponta de um gigantesco iceberg. Diante desta rea-
lidade, nos encontramos num limiar: se ndo tomarmos uma atitude
o quanto antes, estaremos fadados a afundar nas realidades filtradas
criadas pelos deuses do Vale do Silicio.

E apenas questio de tempo até que as operadoras de planos
de satde passem a monitorar nossa vida. Alimentadas por um
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fluxo continuo de dados sensiveis, os algoritmos serao capazes de
identificar doencas antes mesmo de que os sintomas aparecam, bem
como indicar o tratamento adequado, com sugestdes de mudanca
na dieta e na adogdo da pratica de atividades fisicas. Num primeiro
momento pode parecer algo revoluciondrio e benéfico, o que de fato
é. No entanto, o que ocorre se a pessoa recusar a seguir as orientacoes
do algoritmo? (HARARI, 2018).

Uma coisa é continuar fumando apesar das estatis-
ticas que ligam o fumo ao cincer de pulméo. Outra
coisa é continuar fumando apesar da adverténcia
concreta de um sensor biométrico que acabou de
detectar dezessete células cancerosas na parte su-
perior de seu pulméio esquerdo. E, se vocé quiser
desafiar o sensor, o que vai fazer quando o sensor
repassar a adverténcia a sua companhia de segu-
ros, seu gerente e sua mae? (HARARI, 2018, p. 75).

A hipervigilancia é uma realidade, diante disso surge a pergun-
ta: onde estd o limite?

4. PROTECAO DE DADOS

Frente ao crescimento desta ordem econdmica que extrai, anali-
sa e compartilha informacgoes pessoais, estruturando modelos prediti-
vos precisos de comportamento - em especial de consumidores - cres-
ce, em mesmo grau, a preocupacao quanto ao tema protecao de dados.

Em estudo* recentemente realizado em 11 paises sobre priva-
cidade, 96% dos brasileiros pesquisados afirmaram nao acreditar que
as empresas protegem os seus dados pessoais como deveriam. Ainda:
a cada dez brasileiros entrevistados, seis afirmaram que sofreram ou

4 A pesquisa foi encomendada pela International Business Machines Corporation (IBM) e
conduzida pelo The Harris Poll. O estudo foi realizado em 11 paises, incluindo o Brasil,
com cerca de 11 mil pessoas.
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conhecem alguém que tenha sofrido algum tipo de vazamento de da-
dos (XAVIER, 2019).

O estudo evidencia ainda que a inquietacao com a forma que os
dados sdo processados e compartilhados é uma constante mundial,
razdo pela qual governos e empresas tém direcionado seus ativos para
a construcdo de arcaboucos juridicos aptos a proteger a liberdade e
privacidade de seus usuarios. Exemplo ordinario é o Regulamento
Geral sobre a Protecdo de Dados - RGPD’, regulamento em vigor na
Unido Europeia desde maio de 2018 e que serviu de inspiracdo para a
edicdo da norma brasileira quanto ao tema protecao de dados.

No Brasil, considerando se tratar de matéria que recentemente
alcou o status de direito fundamental®, a protecdo de dados pessoais
vinha, até entdo, sendo contemplada de forma abrangente pela Cons-
tituicdo Federal, em especial pelas garantias relacionadas a liberdade
individual (art. 5° caput)’, a privacidade e ao livre desenvolvimento
da personalidade (art. 5°, X e XII)?, bem como por legislacdes espar-
sas, tal qual os mecanismos fornecidos pelo Codigo de Defesa do Con-
sumidor - CDC”.

5 General Data Protection Regulation — GDPR (sigla do termo em inglés)

6 “A afirmacio da autonomia do direito fundamental a protecio de dados pessoais
- ha de se dizer - néo se faz tributdria de mero encantamento tedrico, mas antes da
necessidade inafastavel de afirmacéo de direitos fundamentais nas sociedades demo-
craticas contemporaneas. [...] Desse modo, a afirmacéo da for¢a normativa do direi-
to fundamental a protegdo de dados pessoais decorre da necessidade indissocidvel
de protecgdo a dignidade da pessoa humana ante a continua exposicéo dos individuos
aos riscos de comprometimento da autodeterminacio informacional nas sociedades
contemporaneas.” (ADI 6389 MC-REF / DF Rel. Min. Rosa Weber, Voto Min. Gilmar
Mendes, DJe 12.11.2020);

7 Art. 5° - Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantin-
do-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
avida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, as-
segurado o direito a indenizagdo pelo dano material ou moral decorrente de sua vio-
lacao;

XII - € inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de da-
dos e das comunicagoes telefénicas, salvo, no dltimo caso, por ordem judicial, nas
hipédteses e na forma que a lei estabelecer para fins de investigagfo criminal ou ins-
trucdo processual penal;

8 ADI 6389 MC-REF / DF Rel. Min. Rosa Weber, Voto Min. Gilmar Mendes, DJe
12.11.2020;

9 Lein.? 8.078 de 11 de setembro de 1990;
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No entanto, o rapido caminhar das tecnologias, o avanco da eco-
nomia de vigildncia bem como os diversos - e cada vez mais frequentes
- episddios de incidentes de seguranca culminaram na necessidade da
criacdo de um diploma especifico para regular a matéria dentro da
nossa legislagao.

Assim, o marco regulatério que corporificou e centralizou a dis-
cussao no ordenamento juridico nacional veio com a edigdo - e tenra
vigéncia - da Lei Geral de Protecdo de Dados Pessoais - LGPD', que
inseriu o Brasil no grupo de paises que possuem legislagdao propria a
respeito do tema.

4.1 Em pindorama'! (Brasil)

Mirando a tendéncia internacional em tornar mais transparente
e controlado o processamento e compartilhamento de dados, os nossos
legisladores buscaram entdo elaborar regramento capaz de proteger
nao s6 os direitos individuais e da sociedade, mas também nao impor
6bice a livre iniciativa comercial e de comunicacao.

E o que se extrai da justificativa utilizada pelo deputado Milton
Monti ao apresentar o Projeto de Lei n.’ 4060 em 13 de junho de 2012,
génese da atual legislacdo de protecao de dados.

[...] a necessidade de um marco regulatério para
disciplinar essa atividade e que o mesmo deveria
ser, geral e abrangente, face as mutacdes perma-
nentes em uma area de evolugdo tecnoldgica tdo
rapida, bem como que as questdes especificas de-
veriam ficar a cargo de um conselho de autorregu-
lamentacao [...]

10 Lei n.° 13.709, de 14 de agosto de 2018.

11 O termo - de origem Tupi - é utilizado no aforisma “Matriarcado de Pindorama”
pelo poeta Oswald de Andrade na obra Manifesto Antropdfago. Apesar de fazer referén-
cia a um Brasil indigena, o poeta busca com o termo uma perspectiva contemporanea,
de ruptura as tradigbes opressoras. Neste estudo, o termo ¢é utilizado no intuito de
indicar a lei brasileira de protecdo de dados como mecanismo de ruptura a cultura do
capitalismo de vigilancia pré-instalada.
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Dentro dessa realidade se faz necessario estabe-
lecer normas legais para disciplinar tais relacoes,
especialmente para dar protecdo a individualidade
e a privacidade das pessoas, sem impedir a livre
iniciativa comercial e de comunicagdo. (MONTI,
2012).

Nesta toada, o Congresso editou a Lei n° 13.709/18 que, depois
de conturbada tramitacao nas casas legislativas, passou a viger em 18
de setembro de 2020.

A LGPD, além de representar um marco histérico na regulamen-
tacdo sobre o tratamento de dados pessoais no Brasil, busca essencial-
mente, conforme ja informa logo em seu artigo de abertura'?, proteger
os direitos fundamentais de liberdade, privacidade e o livre desenvol-
vimento da personalidade da pessoa natural, cuidando de regular o
tratamento de dados realizado por pessoa fisica e juridica, em meios
fisicos e digitais (BRASIL, 2018).

Trata-se, em verdade, de regulamento geral e abrangente, que
objetiva garantir a protecdo dos dados pessoais, alterando a forma
como as instituigoes - publicas e privadas - coletam, armazenam e dis-
ponibilizam as nossas informagdes nos mais diversos meios de inte-
racao.

De fato, o novo diploma apresenta - sobretudo em seu art. 18 -
direitos que dardo - em tese - suporte para que os titulares exercam a
autodeterminacdo informativa, elemento este elencado como funda-
mento da norma em seu art. 2°%.

No mesmo sentido, a norma traz em seu art. 52!, san¢des admi-
nistrativas aplicaveis aos agentes de tratamento em eventuais infra-

12 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

13 Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
II - a autodeterminacdo informativa;

14 Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancdes administrativas apli-
caveis pela autoridade nacional:
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¢Oes cometidas, merecendo destaque a famigerada multa de até 2%
(dois por cento) sobre o faturamento da empresa prevista no inciso II
do mesmo artigo (BRASIL, 2018).

Todavia, o questionamento que se abre é se os nobres objetivos
do legislador serdo alcancados com a implementacdo da LGPD. Ou
seja, serd que os titulares terdo instrumentos praticos e acessiveis para
exercerem a sua autodeterminacao informativa? E mais: As empresas
- de ambito nacional e internacional - terdo maior temor em perpe-
trar o seu modelo de vigilancia voraz frente aos mandamentos do no-
vel regulamento? Para responder estas perguntas, podemos observar
alguns dos efeitos do regulamento Europeu sobre os estados membros
da Unido Europeia.

4.2 Do outro lado do atlantico

Considerando que o ordenamento patrio se inspirou na fonte
europeia para a sua estruturacdo, cabe-nos também atentarmos as re-
percussoes da lei sobre o territério europeu a fim de aclarar os ques-
tionamentos apresentados.

Com vigéncia desde 25 de maio de 2018, o marco regulatério eu-
ropeu sobre privacidade representou um divisor de dguas no direcio-
namento do desenvolvimento tecnolégico pds-década de 1990, sendo
hoje um dos principais instrumentos de protecdo de dados pessoais a
nivel internacional.

Em seu primeiro ano de vigéncia, em estudo realizado pela Co-
missdo Europeia®® em conjunto a Associacdo Internacional de Profis-
sionais de Privacidade (IAPP)*, constatou-se que 67% dos europeus ja
possuiam algum conhecimento sobre o RGPD, bem como 57% dos eu-

II - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milh&es de reais) por in-
fragéo;

15 European Commision (termo em inglés)

16 International Association of Privacy Professionals (termo em inglés)
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ropeus sabiam da existéncia de uma autoridade de protecao de dados
em seu respectivo pais (EUROPEAN COMMISSION, 2019).

Ainda em numeros, verificou-se mais de 144 mil reclamacdes di-
recionadas as autoridades de prote¢do de dados a respeito do RGPD ou
sobre os direitos dos titulares desde a sua vigéncia, sendo as principais
voltadas para empresas de telemarketing, e-mails, marketing e servi-
¢os de vigilancia. Calcula-se ainda um total superior a 56 milhoes de
euros em multas aplicadas pelas autoridades europeias durante este
interregno em razao de incidentes de seguran¢a com dados pessoais
(FENNESSY, 2019).

Lado outro, em relatério disponibilizado pelo Capgemini Resear-
ch Institute, apenas 28% das empresas afirmaram estar em conformi-
dade com a RGPD em junho de 2019, indicando que o processo de ade-
quagdo, a mudanca de cultura e a efetiva protecao de dados pessoais
é tarefa complexa, ainda quando da existéncia de um ordenamento
robusto sobre a matéria (CAPGEMINI, 2019).

Nada obstante, apesar das dificuldades enfrentadas, 92% das em-
presas que atingiram a conformidade afirmaram ter obtido vantagem
competitiva no mercado, constatando impacto positivo nas receitas da
organizacdo, na confianga do consumidor e na imagem da marca em
decorréncia das praticas de ciberseguranca adotadas.

Assim, o regulamento europeu parece vir cumprindo as expec-
tativas criadas. E o que se extrai da declaraciio emitida pela Vice-Pre-
sidente de Valores e Transparéncia - Véra Jourova - e pelo Comissario
de Justica - Didier Reynders no ultimo ano, préximo ao segundo ani-
versario de vigéncia da norma:

[...]JEm um ambiente cada vez mais dependente do
processamento de dados, o RGPD garante que os ci-
dadaos tenham mais controle sobre seus dados pes-
soais e, a0 mesmo tempo, estabelece uma estrutura
para inovacdo confiavel. O RGPD ¢ a pedra angular
da transicao digital europeia.
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Durante os ultimos dois anos, os cidaddos e as em-
presas tornaram-se mais conscientes da importan-
cia da protegdo de dados. A Comissdo apoiou esta
sensibilizagdo crescente através de esforcos de co-
municacdo em linha, como as nossas orientagdes
na Web que 4,3 milhdes de empresas e cidaddos
consultaram nos ultimos dois anos. (JOUROVA;
REYNDERS, 2020).

A constatacdo de que o regulamento tem cumprido o seu papel
esta presente também no relatério de implementacao da RGPDY, que
lista, dentre as conclusoes, o aumento da capacidade dos cidaddos no
exercicio dos seus direitos; a utilizagdo pelas autoridades de protegdo
de dados dos poderes corretivos de forma mais energética e, por fim,
a certificacdo de que as regras de protegdo de dados estdo adequadas
para a era digital (COMISSAO EUROPEIA, 2020).

Em sintese, o que podemos extrair de aprendizado com a apli-
cacdo do RGPD no territério europeu nestes tltimos anos é que um
regulamento robusto de protecdo de dados possui sim a capacidade
de proteger os titulares e coibir a extracao indiscriminada de dados
pelas grandes corporacgdes. Todavia, trata-se de processo complexo e
gradual, dependente da mudanga de cultura organizacional, da cons-
cientizacdo abrangente dos titulares e da adocao de medidas energé-
ticas por parte dos dérgios de fiscalizacdo para coibir as praticas da
malfadada economia vigilante.

4.3 Assimetria de conhecimento e poder - a vulnerabilidade
do consumidor e a LGPD

Habitualmente, ndo nos causa espanto, por exemplo, quando o
caixa de uma farmadcia nos solicita o numero do CPF para consultar o
direito a um desconto. Tampouco nos parece atipico quando o aten-

17 Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho. A protecao de
dados enquanto pilar da capacitacdo dos cidaddos e a abordagem da UE para a transi-
¢do digital - dois anos de aplicacao do Regulamento Geral sobre a Protegcdo de Dados.
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dente de uma rede de cosméticos nos solicita os dados pessoais para
efetuar cadastro quando, em verdade, a intencdo era apenas comprar
um produto. Do mesmo modo ocorre quando, ao desenvolver um apli-
cativo gratuito, as empresas de tecnologia condicionam a sua utiliza-
¢do ao cadastro por meio da insercdo de dados pessoais.

Nestas situacgoes cotidianas, muita das vezes nos parece incomo-
do recusar o fornecimento dos dados, seja pelos funcionarios que “pa-
recem” treinados para extrair as informacoes, seja por nao podermos
utilizar o novo aplicativo caso nao fornecamos os dados solicitados.

Ocorre que, via de regra, situagdes como estas representam
transgressoes aos nossos direitos, razao pela qual um conjunto de nor-
mas voltado para a protecdo de dados ostenta interessante instrumen-
to de combate a tais condutas.

De inicio, cumpre aclarar que, frente as grandes corporacgoes de
tecnologia - tal qual é a Google - o titular de dados se equipara a posicao
de consumidor. E mais: se apresenta, por vezes, em posicdo vulne-
ravel - técnica, juridica e econdmica - e hipossuficiente, mormente
perante as praticas de monetizagdo dos dados que desequilibram ex-
cessivamente a relagdo consumidor fornecedor.

Até entdo, consoante Doneda (2010), era o Cédigo de Defesa do
Consumidor que preenchia a lacuna do sistema normativo quanto as
regras especificas para a protecido de dados pessoais. Nos termos do
art. 43 e seguintes, o consumidor podia se valer de um rol de garantias
e direitos voltados, em especial, para cadastros e bancos de dados:

Estruturando-se em um sistema moderno, efetiva-
mente preocupado com a protecdo do consumidor,
o CDC inevitavelmente deparou com o problema
representado pela utilizacdo abusiva da informacéo
sobre consumidores em bancos de dados. Ndo por
acaso, a protecdo ao consumidor continua até hoje
a suprir muitas das lacunas deixadas pela auséncia
de um marco normativo especifico relacionado aos
dados pessoais. (DONEDA, 2010, p. 51).
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Entretanto, foi a unificacdo das normas de protecdo de dados
pela LGPD que concebeu ao consumidor - ora intitulado titular - uma
série de mecanismos necessarios ao exercicio dos seus direitos, em
especial, a autodeterminacao informativa.

Importante destacar que o advento da LGPD nao suprime a utili-
zacdo do CDC e das demais normas quando a matéria afeta aos dados.
Pelo contrério: as fontes estabelecem importante dialogo, convergin-
do em inuimeros pontos, quando nio apresentando ideias idénticas.
E o que se extrai, a exemplo, dos ditames do art. 2°, VI; e art. 45 da
LGPD.

Diante deste horizonte, sobrevém o questionamento: a LGPD,
somada aos demais regramentos relativos a protecdo de dados, cons-
tituem mecanismos suficientes a defesa do consumidor no modelo de
negocio praticado na economia de vigilancia?

Para respondermos tal questionamento, é importante analisar-
mos o contexto de aplicacdo do regulamento protetivo e as repercus-
soes até entdo aferidas apds a sua vigéncia.

E certo que episédios de vazamento ou de utilizacdo indevida
de informacdes tém se tornado cada vez mais frequentes. A nivel
internacional, ganharam notoriedade casos como o uso politico de
dados envolvendo as empresas Facebook e Cambridge Analytica” e o
vazamento conjunto® de mais de 1,4 bilhdo de nomes de usuarios e
senhas de sites como Netflix, LinkedIn e MySpace.

18 Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

VI - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

Art. 45. As hipdteses de violacdo do direito do titular no 4mbito das relacées de con-
sumo permanecem sujeitas as regras de responsabilidade previstas na legislagédo per-
tinente

19 A empresa de dados Cambridge Analytica teria obtido dados indevidamente de mais
de 87 milhdes de usudrios do Facebook para tragar perfis de eleitores nas elei¢Oes
americanas de 2016.

20 Em 2017, a empresa de seguranca 4iQ identificou na dark web um arquivo com 41
GB contendo dados de usudrios de diversas plataformas, dentre as quais: Netflix, Last.
FM, LinkedIn, My Space e Bitcoin.
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Em ambito nacional, incidentes de seguranca como os ocorridos
no Banco Inter?, Netshoes* e, recentemente, com a seguradora Pru-
dential do Brasil® nos alertam que os nossos dados também nao estdo
seguros, e mais: que as empresas ndo tém se preocupado em adotar
medidas de controle e seguranca efetivas visando repelir incidentes
como os mencionados.

Neste interim, em que pese as empresas dos exemplos anterio-
res terem arcado com multas pelos incidentes ocorridos, os valores
foram - em geral - destinados a érgdos de defesa do consumidor, ndo
alcangando de forma individual o real interessado na protecdo de da-
dos, o titular.

Nada obstante, o judicidrio brasileiro tem - a0 menos em sede de
reforco argumentativo - utilizado a LGPD como fundamento de deci-
soes* voltadas a reparacdo individual por danos causados aos consu-
midores em episddios de tratamento indevido ou vazamento de dados.

Ocorre que, face a tenra vigéncia da lei, a jurisprudéncia ainda
¢é escassa, no entanto, assinala um potencial direcionamento do en-
tendimento judicial a utilizacdo conjunta das normas (LGPD, CDC e
legislacOes esparsas) para a protecao do titular de dados, fornecendo
ao consumidor mecanismos razoaveis de busca pela compensacdo in-
dividual quando da ocorréncia de incidentes de seguranca.

Em sintese, temos que a LGPD, somada as legislacoes comple-
mentares de protecao de dados, apresentam mecanismos razoaveis e
suficientes a protecdo do titular no modelo de economia contempo-
raneo. No entanto, ao fim e ao cabo, depende do titular/consumidor
- assim como o fez com o CDC - se empoderar da norma, buscando o

21 O banco efetuou acordo para o pagamento de 1,5 milh&o de reais ap6s o vazamento
de dados de quase 20mil correntista.

22 Apds o vazamento de dados pessoais de quase 2 milhdes de usudrios, a empresa
efetuou acordo para pagamento de 500 mil reais a titulo de danos morais.

23 A seguradora publicou comunicado aos clientes informando quanto ao vazamento
de dados ocorrido na sua plataforma no final de outubro de 2020 sem, contudo, infor-
mar o numero de usuarios atingidos.

24 TJ-RN - 0848344-52.2018.8.20.5001 - Juiz Otto Bismarck Nobre Brenkenfeld. Data de
Julgamento: 13.10.2019. 4® Vara Civel da Comarca de Natal/RN. Data de Publicacéo:
14.10.2019.

TJ-SP - 1080233-94.2019.8.26.0100 - Juiza Tonia Yuka Koroku. Data de Julgamento:
29.09.2020. 13* Vara Civel da Comarca de Sdo Paulo/SP, Data de Publicacéo: 02.10.2020.
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esclarecimento da legislacdo e a cobranca pelos seus direitos nela pre-
vistos, sem olvidar, por 6bvio, da atuacao precisa e constante da ANPD
e dos demais 6rgdos regulatorios a fim de coibir as praticas abusivas
das plataformas tecnoldgicas e dos demais segmentos do setor empre-
sarial na atual dinamica do capitalismo de vigilancia.

5. ESTAMOS FADADOS A HIPERVIGILANCIA?

Inconteste que os dados se tornaram a comodity de mais alto va-
lor no globo em tempos atuais. Petrdleo e ouro, outrora tdo visados, se
tornaram mercadorias de segundo plano frente a ascensao vertiginosa
da monetizacdo dos rastros digitais. Neste cendrio, imersos em uma
infinidade de inovacdes tecnoldgicas e encantados pelo slogan publici-
tario da livre conectividade, passamos a figurar - sem perceber - como
o real produto desta economia, ou seja, matéria prima para a extragado
de dados pelas corporagoes do vale do silicio em verdadeira era de
cleptocracia digital.

No atual modelo de capitalismo, a vigilancia é obstinada. Ora
capta as mais sensiveis nuances de comportamento, ora invade nossas
redes neurais com impulsos emocionais constantes e imperceptiveis,
editando - e ditando - o nosso comportamento conforme o interes-
se das bigs techs. E a economia formulada com base na extracio de
inteligéncia e valor de nossas proprias relagodes sociais.

N2o ha margem para retorno, tampouco nos foram apresentadas
placas de adverténcia a tempo de mudarmos a direcdo do que estava
por vir. A era digital e a economia da vigilancia sdo realidades postas
que prosperaram na nossa ignorancia, e que agora ditam as regras de
um modelo de negdcio sem que, para tanto, tenham solicitado expres-
so consentimento dos usudrios manipulados.

Somente ha pouco passamos a nos preocupar com o destino dos
nossos dados e com questoes como: qual a necessidade de obter es-
tes dados? Qual a finalidade? Qual a quantidade? Entao, com a ingra-
ta surpresa da resposta, percebemos qudo obscura sdo as operagoes
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realizadas sob o manto da economia de vigilancia, e que mecanismos
deveriam ser elaborados a fim de coibir tais praticas.

Assim, elevada a categoria de direitos fundamentais, a protecao
de dados passou entdo a delinear importante papel de contraponto a
economia de vigilancia. Pelo mundo, regulamentos como o RGPD tém
demonstrado eficdcia suficiente face a coleta indiscriminada de dados
pessoais. No Brasil, em espécie de benchmarking® com o continente
europeu, editou-se ordenamento voltado a normatizagdo da matéria
que, em vista da tenra vigéncia, demanda maior tempo para analise
precisa de resultados.

Desta forma, conclui-se que o capitalismo de (hiper)vigilancia
¢ uma realidade e um problema coletivo que, como tal, deve ser con-
frontado ndo apenas com normas abstratas, mas também com a ado-
¢do de medidas praticas como: mudanca de cultura organizacional das
corporacdes; possibilidade de contestacao por instrumentos de direi-
tos coletivos; fiscalizacdo por drgaos regulatdrios e, sobretudo, pela
disseminacdo abrangente de conteddo informacional aos titulares/
consumidores.

A LGPD, pedra angular de transicdo digital no Brasil, representa
importante marco neste embate de direitos do titular vs. economia de
vigildncia. Com o instrumento, o nivel de exigéncia em privacidade
em ambito geral tende a se elevar, garantindo a insercao — paulatina e
constante - da cultura protetiva em contexto nacional, sem olvidar, por
6bvio, do esforco conjunto dos sujeitos da equacao - titulares, agentes
de tratamento e 6rgaos regulatorios.

Por fim, a resposta para a pergunta de abertura ao topico é: nao
estamos fadados a hipervigilancia desmedida. Se esta figura em um
lado da balanca, o seu contraponto de regulacédo e equilibrio é a pro-
tecdo de dados, e o titular, o agente de calibre que, por meio de es-
clarecimento, exercicio dos seus direitos e da sua autodeterminagéo
informativa, mantera de forma constante a balanca equalizada.

25 Processo de pesquisa entre empresas do mesmo setor para analisar como seus pro-
dutos, processos e servicos estdo desempenhando em relacdo aos concorrentes.
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OS IMPACTOS DA LGPD PARA EMPRESAS

Luciana de Castro Bastos'
Andreia Fargnoli Barbosa?

1. INTRODUCAO

Diante da entrada em vigor da LGPD, observa-se que inumeras
empresas ndo se prepararam para atender as suas exigéncias. Algu-
mas por desconhecimento e outras por ndo compreenderem os im-
pactos que ela pode causar nas organizacoes. Diante deste fato, faz-se
essencial a adequacdo das empresas no novo cenario, pois além de
evitar o enfrentamento de penalidades, pode ser um diferencial com-
petitivo.

A Lei Geral de Protecao de Dados Pessoais (LGPD ou LGPDP),
Lein® 13.709/2018, € a legislacao brasileira que regula as atividades de
tratamento de dados pessoais e que também altera os artigos 7° e 16 do
Marco Civil da Internet.

Esta lei foi criada com a finalidade de oferecer protecao e se-
guranca a dados pessoais. Ela traz em seu bojo o conceito de pri-
vacidade para o cotidiano corporativo. Nos ultimos anos é notério o
crescimento e o desenvolvimento tecnolégico com uma expansao ex-
ponencial nas comunicacdes.

O desenvolvimento de modelo de negécios da economia digital
inspirou o surgimento de regulamentacdo de protecdo de dados pes-
soais. A LGPD regulamenta os dados pessoais no Brasil. Assim, deve-
rdo as empresas dos setores publico e privado alinhar as praticas de
coleta, utilizacao, tratamento e armazenamento dos dados pessoais de
seus empregados (LEMOS, 2018, p. 01).

1 Especialista em Direito Civil e Direito Processual Civil pela Universidade Veiga de
Almeida/R]. Mestre em Direito Privado pela PUC Minas. Professora de Direito Empre-
sarial, Graduac?o e Pés-Graduagdo. E-mail: luciana.castro@zipmail.com.br

2 Bacharel em Direito pela Faculdade Famig/Belo Horizonte. MG. Pés Graduanda
em Direito de Familia e SucessGes e Direito do Consumidor pela Faculdade Unica/
Ipatinga. MG. Conciliadora pelo Conselho Nacional de Justica. E-mail: fargnolian-
dreial975@gmail.com.
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A Lei Geral de Protecao de Dados Pessoais, esta em vigor desde
18 de setembro de 2020, inspirada na General Data Protection Regula-
tion (GDPR) que trata da protecgdo especifica sobre os dados pessoais
e as informacdes que identificam ou tornam identificavel uma pessoa
natural.

E indiscutivel que, com a sua entrada em vigor, o Brasil passa
também a fazer parte dos paises que contam com uma legislagdo
especifica para protecdo de dados e da privacidade dos seus cidadaos.

O objetivo da pesquisa foi trazer a tona o crescimento acelerado
da LGPD, onde a mudanca desses paradigmas provocara grandes im-
pactos as empresas.

Para tanto, dividiu-se a pesquisa em 3 (trés) capitulos: introdu-
¢do, desenvolvimento, onde serdo abordados o foco principal do tra-
balho, os impactos que as empresas sofrerdo diante das penalidades
arduas até que se adequem a Lei, e finalmente serdo tracadas as consi-
deracoes finais a titulo de conclusdo com a intencdo de que os questio-
namentos aqui levantados possam servir a estudos posteriores até que
solucdes concretas possam ser apontadas.

2. OS IMPACTOS DA LGPD PARA AS EMPRESAS

O texto da Lei, fruto de uma ampla discussao, visa além de ga-
rantir direitos individuais, fomentar a inovacao e o desenvolvimento
econdmico, tecnoldgico por meio de regras transparentes, claras e
amplas para o uso adequado de dados pessoais. O Brasil, ao ter uma
Lei Geral, entra para o rol de mais de 100 paises que hoje podem ser
considerados adequados para proteger a privacidade e o uso de dados.

A LGPD cria um novo regramento para o uso de dados pessoais
no Brasil, tanto no ambito online quanto offline, nos setores privados e
publicos.

Especificamente, ela trata dos dados pessoais que considera
“toda informacdo relacionada a pessoa natural identificada ou identi-
ficavel, tal como nome, RG, CPF, e-mail, etc.” No caso, as informacdes
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da pessoa juridica, como razdo social, CNPJ e endere¢o comercial, ndo
sdo considerados dados pessoais.

A LGPD cria um conjunto de novos conceitos juridicos, estabele-
ce as condicoes em que os dados pessoais podem ser tratados, define
um conjunto de direitos para os titulares dos dados, gera obrigacoes
especificas para os controladores dos dados e cria uma série de nor-
mas e procedimentos para que haja maior cuidado com o tratamento
de dados pessoais e compartilhamento com terceiros.

Observa-se, porém, que o desenvolvimento tdo acelerado, traz
consigo, problemas de regulamentagdo por vezes imperceptiveis ao
utilizador, até que algo grave aconteca.

Neste sentido, o papel da empresa é fundamental, pois as em-
presas que coletam e tratam dados no Brasil estdo obrigadas a ade-
quar-se a nova lei - Lei n® 13.709/2018. Diante dessa situacao, existe um
grande desafio para as empresas comprometerem-se em ndo somente
investir em tecnologias que ajudem no processo de seguranca da in-
formacao. Cabe a elas mudar sua cultura e o paradigma da coleta de
dados nfo essenciais para o negécio (GOMES, 2019, p.07).

Todo processo que requer mudanga de paradigmas, requer de
quem a ela esteja submetida, um novo posicionamento, uma nova
postura. Requer também a mudanca de politicas e formas de adequa-
¢do para que o fim proposto seja atingido.

Interessante perceber a valoracdo dos dados como o recurso
mais valioso do mundo moderno. A maneira como os dados sdo usa-
dos para influenciar pessoas e gerar lucro, trouxe a baila questdes éti-
cas e influenciou diversos paises que se viram obrigados a criar novas
legislacdes, privilegiando a questdo do direito a privacidade (GOMES,
2019, p.09).

Diante desse fato, caso a lei ndo seja cumprida ou ainda, ha-
vendo qualquer incidente que coloque em risco os dados pessoais ou
dados pessoais sensiveis, as empresas estardo sujeitas a penalidades
previstas na LGPD. Além da penalidade, a perda de credibilidade no
mercado é consequéncia. Assim, qualquer vazamento de informagéo
devera de pronto ser exposto para o cliente e autoridade competente.
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A referida Lei se aplica a todo e qualquer tratamento de dados,
vejamos:

Art. 1°. a lei dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e livre
desenvolvimento da personalidade da pessoa natu-
ral (BRASIL, 2018).

Agrega-se que esta legislacdo traz no seu cerne a aplicabilidade

de principios e direitos fundamentais que foram o norte da Constitui-
cdo da Republica de 1988.

Entende-se que mesmo antes da LGPD, as empresas ja deveriam

seguir as diretrizes contidas em leis esparsas, a exemplo da Lei do Sigi-
lo Bancario, Marco Civil da Internet, Codigo de Defesa do Consumidor.

E para isso é necessario seguir principios ao realizar tratamen-

tos de dados pessoais como:

I- Finalidade: realizacdo do tratamento para prop6-
sitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento poste-
rior de forma incompativel com essas finalidades;
IT- Adequagdo: compatibilidade do tratamento com
as finalidades informadas ao titular, de acordo com
o contexto do tratamento;

III - necessidade: limitacdo do tratamento ao mi-
nimo necessario para a realizacdo de suas finali-
dades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as fina-
lidades do tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracdo do
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tratamento, bem como sobre a integralidade de
seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de
exatiddo, clareza, relevincia e atualizacdo dos da-
dos, de acordo com a necessidade e para o cumpri-
mento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de in-
formacdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos co-
mercial e industrial,

VII - segurancga: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situacoes aciden-
tais ou ilicitas de destruicdo, perda, alteragdo, co-
municacéo ou difusdo; VIII - prevencdo: adogido de
medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - Ndo discriminacado: impossibilidade de realiza-
¢do do tratamento para fins discriminatérios ilici-
tos ou abusivos;

X - Responsabilizacdo e prestagdo de contas: de-
monstracdo, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficicia dessas medidas
(BRASIL, 2018).

A nova sociedade da informacédo é uma congregacio de tecnolo-
gias. Elas se encontram relacionadas entre si que o mundo contempo-
raneo teria acesso a quantidade de informagoes sequer inimaginaveis
em tempos anteriores. O acesso a informacoes é de tal forma tdo fa-
cilitado como jamais tenha sido vivenciado pelas geracdes passadas
(DRUMMOND, 2003, p. 1).

Nesse contexto pode-se afirmar que a revaloragdo dos fatos so-
ciais ou a valoracdo de novos fatos sociais, resultam na necessidade
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de tratamento mais concreto aos direitos e garantias. Estes direitos e
garantias sdo cunhados como fundamentais.

Desta maneira, a legislacdo em questdo atinge fortemente as
empresas, ja que inseridas no dinamismo social em que os dados de
seus clientes, consumidores ou demais pessoas naturais que se rela-
cionam estdo sob a protecao do seu arcabouco.

Ha necessidade, por parte das empresas, de aloca-
cdo de recursos, investimentos, sistematizacoes,
alteracdes de procedimentos internos, criagoes de
setores, departamentos ou necessidade de terceiri-
zagdo, bem como de treinamento de colaboradores,
investimentos em equipamentos e tecnologias, ob-
servando-se impacto de amplo espectro advindos
da regularizagdo do Estado por via da inser¢do de
normas juridicas que tem por objetivo a concretiza-
¢do de direitos fundamentais em face da dindmica
informacional e da hipossuficiéncia dos seus titu-
lares em relagdo ao aparato tecnolégico vinculado
a sociedade de risco (MEZZAROBA; LUPI, DASAN,
2019, p.13).

Nota-se que a demanda surgida em decorréncia das mudancas
de paradigmas implica, para as empresas, em novos investimentos
capazes de dar suporte para que essas mudancas sejam efetivamente
realizadas.

Grandes empresas de tecnologia como o Facebook e Google, até
assistentes virtuais como a Siri da Apple ja tiveram que se explicar
diante da justi¢a por suspeita de usarem informagoes pessoais de seus
usudrios de forma inadequada ou eticamente duvidosa.

Outro problema é que centenas de startups e a grande maioria
das empresas de tecnologia utilizam dados pessoais como principais
ativos de suas acOes de marketing e vendas. Essas empresas geram in-
teligéncia estratégica e de valor para entregar experiéncias de consu-
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mo e ofertas personalizadas nos diversos canais digitais (redes sociais,
remarketing, e-mail, etc).

Estas alteragOes provocadas pela LGDP, por 6bvio irdo afetar
todas as empresas que trabalham com esse recurso. Motivo pelo qual,
os impactos causados pela nova lei tendem a ser diversos. Dentre eles
é possivel citar:

« dados externos: a LGPD estabelece que a empresa
informe para o consumidor o motivo pelo qual seus
dados sdo solicitados e dé a ele o direito de excluir
as informacGes fornecidas no momento que ele
quiser;

« dados internos: com os dados necessarios em
mios, é preciso desenvolver meios de garantir o
seu armazenamento seguro. As empresas deverdo
investir em seguranca cibernética aprimorada a
fim de evitar vazamentos de informacdes;

» relacdo com clientes: com um atendimento mais
transparente, no qual o consumidor sabe para que
fins seus dados serdo utilizados, a relagcdo entre
marca e consumidor serd cada vez mais proxima,
proporcionando maior credibilidade para a empre-
sa (MXM SISTEMAS, 2019).

Comprova-se que o gerenciamento e seguranca de dados dos
clientes, implica em um investimento necessario aquelas empresas
que visam obter a confianca de sua clientela. Ademais, estas empresas
estardo cumprindo todas as determinacoes da LGPD.

Acredita-se que para se adaptar a LGPD, sera necessario a orga-
nizacao no gerenciamento de informagoes. Para tanto, é importante
que os gestores mapeiem seus processos com a finalidade de terem
ciéncia de quais sdo as principais operacoes e quantos dados serdo
necessarios para cada uma, de forma definida e especifica. Assim sera
possivel gerenciar as informagoes e controlar o ciclo das informacdes
nas bases internas.
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Percebe-se que a LGPD nao pode, definitivamente ser taxada de
vila das empresas. Desfazer esta imagem torna-se papel fundamental
dos envolvidos. E preciso quebrar o mito de que a referida lei seja um
entrave para os grandes empreendimentos. Alids, ela precisa ser en-
tendida como aliada capaz de fortalecer os grandes negocios.

Entende-se na presente discussdo que certamente, havera ainda
um periodo em que as empresas, principalmente as de pequeno porte,
desconhecam as boas praticas para tratamento de dados. Da mesma
forma como os donos dos dados ndo terdo ciéncia da existéncia de
uma lei com o propésito de proteger-lhes.

A empresa, mesmo que obtenha autorizacao, terd responsabili-
dades juridicas no tratamento desses dados. E caso nio respeite a lei,
podera pagar multas que podem chegar a até R$ 50 milhdes de reais.

De acordo com a LGPD, nenhuma empresa podera possuir in-
formacdes consideradas sensiveis como nome ou e-mail sem o prévio
consentimento do usuario ou cliente.

As empresas, cabe investir o maximo possivel de recursos para
cumprir e respeitar as novas diretrizes legislativas. Isto implica na
criacdo de novos habitos e boas praticas.

Entre os principais desafios enfrentados estdo a ne-
cessidade da nomeagdo de um encarregado, cria-
¢do de mapa de dados, realizacdo de uma auditoria,
reestruturacdo das politicas de segurancga, revisdo
de contratos, criacdo de Relatério de Impacto de
Privacidade, entre outros (e.SALES, 2019).

Assim, pela andlise do dispositivo verifica-se a importancia atri-
buida as empresas na adogdo de praticas de gestdo e protecdo de da-
dos. O foco é garantir o cumprimento dos requisitos minimos exigidos
pela lei.

Com a LGPD, as empresas passarao a comunicar mais com seus
consumidores sobre que dados elas vao coletar e como e onde eles
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serdo usados e o usuario se tornara mais consciente tendendo a perce-
ber o valor de seus dados.

As empresas e demais que utilizam de dados pessoais, ja sen-
tem os impactos da LGPD, quer seja em funcdo de exigéncias exter-
nas, para dar prosseguimento a negociagoes; ou ainda pela pressao de
o6rgaos publicos, para que haja eficdcia no cumprimento da lei (LGPD
BRASIL, 2019).

De qualquer forma, é inegavel que a LGPD vai exi-
gir mudancas consideraveis para todos aqueles que
fizerem o tratamento de dados pessoais. Conside-
rando que ja estdo sendo feitas exigéncias antes
mesmo da legislagcdo entrar em vigor, recomenda-
-se que as medidas necessdrias para adequacio a
nova lei sejam tomadas o quanto antes a fim de evi-
tar surpresas, tais como: gestdo do consentimento e
anonimizac¢ao dos dados; adogdo de medidas de se-
guranca da informac@o; elaboragéo de relatério de
impacto e due diligence dos dados pessoais (LGPD
BRASIL, 2019).

Por esta razdo, a LGPD obriga a todos que manipulam dados pes-
soais a repensar e reformular seus processos de trabalho ainda que a
referida lei ndo esteja em vigor.

Aqui vale a maxima: “prevenir é melhor do que remediar”. Fa-
cilitar a realizacdo dos procedimentos com os titulares dos dados esta
muito além de cumprir a Lei. Significa a construcdo de uma relacao de
confianga entre a empresa e os clientes (LGPD BRASIL, 2019).

Salienta-se que uma lei sélida, forte como a LGPD, é um cami-
nho definido para que brasileiros sigam e tenham maior controle com
a destinacdo de seus dados pessoais. Isto possui significado na cons-
trucao de um cenario de seguranca juridica, decorrente da padroni-
zacdo de normas e procedimentos. Esta mudanga de comportamento
trara beneficios ao empresariado que trabalhara em pé de igualdade
de condicbes para competir entre si.
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3. CONCLUSAO

Diante dos fatos apresentados, a partir de agora faz-se neces-
sario a empresa, proceder a solicitacdo de forma mais transparente,
clara e objetiva, especificando quais dados serdo usados e para quais
finalidades.

Alei é bem categdrica ao estabelecer que autorizagOes genéricas
ndo servem como consentimento. Por isso havera a necessidade de ser
mais especifico no pedido de autorizacao.

Constatou-se que esta novidade legislativa, inspirada no GDPR
europeu, ainda ndo possui maturidade técnica, jurisprudencial e dou-
trindria. A mesma nfo se mostra ainda, capaz de atender satisfato-
riamente todas as demandas decorrentes da violacdo a legislacao de
dados, mas é notdrio o grande avanco.

Observou-se que a LGPD veio para regulamentar o uso dos da-
dos das pessoas que devem ser mantidos em seguranca. Essas infor-
macodes sao de propriedade dos usuarios, por isso, as empresas vao
precisar de autorizagdo por escrito para realizar o manuseio delas. Os
proprietarios dos dados tém o direito de saber como e para que eles
serdo utilizados.

Portanto, é imperioso implementar programas para garantir a
seguranca das informacgdes, munindo-se de recursos que ndo contra-
riem a LGPD.

Em decorréncia disso, os empreendedores terdo que investir em
comunicagdo digital, para assegurar a transparéncia em seus proces-
S0s.

Em suma, somente com a devida transparéncia acerca de como
os dados sdo utilizados, os riscos parecem ser suficientemente identi-
ficados e mitigados.

Em vista dos argumentos apresentados, conclui-se que, assim
como j4 esta acontecendo na Europa, a LGPD forcara as empresas a
se aprimorarem e a se adaptarem na protegdo de dados e informacdes
pessoais, o que ajudara a fortalecer seus setores de inteligéncia em
seguranca da informacgéo (tanto no setor privado quanto publico).
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ELEMENTOS PARA A CONSTRUCAO DE UM MICROSSISTEMA
DE PROTECAO DE DADOS PESSOAIS DOS TRABALHADORES
NAS RELACOES DE TRABALHO

Romulo Soares Valentini!
1. INTRODUCAO

O Direito do Trabalho é um ramo da ciéncia juridica que se con-
solidou no decorrer do século XX, pautado pela relagcdo de subordina-
cdo juridica do empregado em relacdo ao trabalhador, que possibilita
a formacdo de um contrato de trabalho regulado por disposicdes espe-
ciais previstas na legislacdo trabalhista.

Nos contratos de trabalho, o empregado se compromete a seguir
as ordens do empregador, a chamada subordinacdo juridica. O empre-
gador, portanto, possui o chamado poder diretivo ou poder emprega-
ticio, por meio do qual pode gerenciar e controlar a atividade de seus
empregados (BRASIL, 1943, arts 2° e 3°)%

Contudo, a realidade das relagdes de producao do século XXI,
pautada pela chamada Industria 4.0 ou quarta revolucdo industrial,
é caracterizada por série de estratégias voltadas a tecnologia capazes
de transformar radicalmente a organizacao dos sistemas de produgio
por meio do surgimento de “fabricas inteligentes, capazes de produ-
zir de forma mais eficiente com a utilizacdo de sistemas ciber-fisicos
para comunicacgao e integracdo entre maquinas, pessoas e recursos.”
(SCHWAB, 2016)

O emprego das novas tecnologias da informacao gera a disrup-
cdo dos sistemas produtivos tradicionais e alteracdo do modo, intensi-
dade e enquadramento juridico por meio do qual o trabalhador passa

1 Doutor em Direito pela Universidade Federal de Minas Gerais. Diretor do Centro de
Estudos em Direito e Tecnologia da Informagdo DTIBR.

2 Art. 2° - Considera-se empregador a empresa, individual ou coletiva, que, assumindo
os riscos da atividade econ6mica, admite, assalaria e dirige a prestacdo pessoal de
servico.(...) Art. 3° - Considera-se empregado toda pessoa fisica que prestar servicos
de natureza nfo eventual a empregador, sob a dependéncia deste e mediante salario.
(BRASIL, 1943).
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a prestar seus servicos, bem como demanda aos empregadores a cole-
ta, uso e tratamento de dados dos trabalhadores para fins de gerencia-
mento da atividade empresarial neste novo mercado.

Entretanto, os interesses legitimos das empresas para a utiliza-
¢ao das novas tecnologias e adequacao da atividade econémica a nova
légica de mercado deve se adequar as disposicOes as recentes inova-
¢oes legislativas referentes a protecdo de dados pessoais, que afeta as
relacOes juridicas desempenhadas nos mais diversos aspectos e ramos
juridicos, tais como as relacdes civis, administrativas, consumeristas
e também as de natureza trabalhista.

Portanto, para compreender a tutela juridica da protecao de
dados no ambito das relagdes de trabalho é necessario compreender
até que ponto o sistema de protecdo juridica das relagdes de trabalho
pode ser compatibilizado com as normas referentes a protecao de da-
dos pessoais

Para a investigacao desse problema, adota-se como referencial
tedrico, a posicao de José Eduardo Resende Chaves Junior (2020), no
sentido de que tais transformacdes do modo de producao do traba-
lho estdo transformando o paradigma da “protecdo da privacidade e
intimidade do trabalhador” perante o empregador no contrato de tra-
balho (aspecto subjetivo) em um paradigma de “protecdo dos dados
e atividades pessoais do trabalhador” perante o empregador (aspecto
objetivo).

A partir desse referencial se orienta o presente estudo pela hipo-
tese de que se faz necessdrio a construcdo de um sistema regulatério
para a resolucdo de tais controvérsias, baseado no reconhecimento de
um poder-dever do empregador em utilizar as ferramentas tecnold-
gicas existentes para gerir sua atividade produtiva em conformidade
com as diretrizes objetivas referentes as disposicoes da lei de protegido
de dados, as quais devem se harmonizar com as normas protetivas do
Direito do Trabalho.

O trabalho visa demonstrar como funciona o processo de inte-
gracdo das normas de protecdo trabalhista com as normas referentes
a protecao de dados, abordando situagoes limites, a fim de consolidar
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os elementos bédsicos necessarios para a constru¢ao de um microssis-
tema de protecdo de dados pessoais dos trabalhadores nas relacdes de
trabalho.

2. A CONSOLIDACAO DAS LEIS DO TRABALHOE A
INTEGRACAO COM A LEI GERAL DE PROTECAO DE DADOS

A Consolidacdo das Leis do Trabalho -CLT- ndo possui norma
expressa referente a protecao de dados no ambito do contrato do tra-
balho

Contudo, a referida legislagdo estabelece, em seu art. 444, que
“as relagOes contratuais de trabalho podem ser objeto de livre estipu-
lacdo das partes interessadas” desde que nao contrariem as “disposi-
¢Oes de protecdo ao trabalho”. Ainda, como complemento a essa regra
geral, é importante atentar para o disposto no art. 468 da CLT, o qual
preceitua a protecdo do trabalhador perante a alteracdo de clausulas
contratuais, determinando que “s6 é licita a alteracao das respectivas
condicbes por mutuo consentimento” e que “nao resultem, direta ou
indiretamente, prejuizos ao empregado, sob pena de nulidade.”

Portanto, no que se refere a possibilidade de ajustes contratuais
referentes a coleta e utilizacdo de dados pessoais de empregados, a
legislagdo trabalhista se orienta pelo fundamento principioldgico de
protecao ao trabalhador, permitindo a estipulacdo de contratos e pac-
tos acessorios, desde que ndo violem as disposi¢oes legais e contra-
tuais e que ndo resultem em prejuizo a direitos do empregado.

A CLT ainda prevé, em seu art. 8°, que na falta de disposicoes le-
gais ou contratuais é autorizado pelo intérprete o uso de mecanismos
de integragdo, incluindo a analise do direito comparado. Ja o para-
grafo unico do referido artigo autoriza a utilizacdo do direito comum
como fonte subsididria de direito.

Desse modo, para se analisar a possibilidade de tratamento de
dados pessoais no ambito das relagoes de trabalho é necessario o exa-
me das disposicoes da Lei Geral de Protecao de Dados - LGPD- (BRA-
SIL, 2018), fonte de direito comum que estabelece, em seu art. 3° que
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suas disposigOes sdo aplicaveis a “qualquer operacao de tratamento
realizada por pessoa natural ou por pessoa juridica de direito publico
ou privado”, ndo excluindo, portanto, as operacoes realizadas por em-
pregadores para tratamento de dados de seus empregados.

A LGPD possui, em seu art. 7°, rol de hipéteses de tratamento
de dados pessoais, sendo que alguns incisos sdo de relevancia para a
aplicacao no ambito das relagoes de trabalho®.

A autorizacao da Lei Geral de Protecao de Dados para coleta e
uso de dados necessarios para execucao de contrato, tutela da saude,
cumprimento de obrigacao legal ou defesa em processo judicial ou ad-
ministrativo ndo apresentam, em principio, grandes desafios interpre-
tativos no ambito das relacdes de trabalho.

Isso porque tais situacdes, em geral, se referem a coleta de da-
dos relacionada ao 4mbito do direito publico do trabalho, ou seja, em
situacdes que demandam o tratamento de dados por motivos nao rela-
cionados propriamente a conduta ou vontade de empregados e empre-
gadores dentro do exercicio regular da relacao de emprego.

Ja a utilizagdo do consentimento - pelo lado do empregado - e do
legitimo interesse - pelo lado do empregador - como bases juridicas
para tratamento de dados pessoais estdo diretamente relacionadas a
vontade das partes no curso da execucao do contrato, motivo pelo qual
demandam maior atengio para verificar sua adequagio as premissas
especificas referentes ao contrato de trabalho, em especial as relativas
aos arts. 444 e 468 da CLT.

3 Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas seguin-
tes hipéteses: I - mediante o fornecimento de consentimento pelo titular; II - para
o cumprimento de obrigagdo legal ou regulatéria pelo controlador;(...) V - quando
necessario para a execuc¢do de contrato ou de procedimentos preliminares relacio-
nados a contrato do qual seja parte o titular, a pedido do titular dos dados; VI - para
o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); (...)
VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profis-
sionais de saude, servicos de saude ou autoridade sanitaria; IX - quando necessério
para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos
dados pessoais; (BRASIL, 2018)
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3. LIMITES PARA O TRATAMENTO DE DADOS PESSOAIS NO
AMBITO DO CONTRATO DE TRABALHO

Inicialmente, tem-se que o consentimento do empregado é uma
base juridica fragil para tratamento de dados pessoais no ambito das
relacoes de trabalho, uma vez que existe para o empregado a situagdo
de dependéncia juridica (art. 3° da CLT), possuindo o dever de acatar
as ordens direcionadas pelo empregador, o que torna dificil a consta-
tacdo da validade do consentimento expresso no curso de um contrato
de trabalho.

E também reconhecido no Ambito do direito comparado que os
empregados “raramente estdo em posicdo de dar, recusar ou revogar
livremente o consentimento” motivo pelo qual “s6 podem dar o
seu livre consentimento em circunstancias excecionais, quando as
consequéncias nao tiverem qualquer tipo de relagdo com a aceitacao
ou a rejeicdo de uma oferta.” (COMISSAO EUROPEIA, 2017).

Com efeito, as disposicoes previstas no art. 8° da LGPD*, a ques-
tao do consentimento do titular de dados possui uma série de forma-
lidades para ser concretizada de modo véalido. Desse modo, caso o
empregador deseje proceder a coleta e tratamento de dados pessoais
de seus empregados devera fazer um aditivo contratual para obter o
consentimento de cada trabalhador.

Mas para se obter o consentimento de modo valido para trata-
mento de dados pessoais serd necessario observar os seguintes requi-
sitos: clausula escrita e destacada das demais clausulas (art. 8 §1° da
LGPD); mutuo consentimento (efetiva possibilidade de recusa) e au-
séncia de prejuizos ao empregado (art. 468 da CLT); auséncia de vicio
de consentimento (art. 8 §3° da LGPD).

4 Art 8° O consentimento previsto no inciso I do art 7° desta Lei devera ser fornecido
por escrito ou por outro meio que demonstre a manifestagdo de vontade do titular §
1° Caso o consentimento seja fornecido por escrito, esse devera constar de cldusula
destacada das demais clausulas contratuais § 2° Cabe ao controlador o 6nus da prova
de que o consentimento foi obtido em conformidade com o disposto nesta Lei § 3° E
vedado o tratamento de dados pessoais mediante vicio de consentimento. (BRASIL,
2018).
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Ainda, incumbira ao empregador o 6nus da prova que o consen-
timento foi obtido em conformidade com a lei, sendo que tal inversdo
de O6nus probatério prevista pela LGPD se coaduna com os principios
de protecao ao empregado previstos na legislacao trabalhista, motivo
pelo qual pode-se observar que a fundamentacao no tratamento de
dados com base no consentimento implica em riscos juridicos para o
empregador.

Nesse sentido o precedente da Agéncia de Protecdo de dados da
Grécia (PARLAMENTO EUROPEL, 2019), que confirmou que o consen-
timento dos titulares de dados no contexto das relacoes de trabalho
ndo pode ser considerado como “livremente fornecido” devido ao cla-
ro desequilibrio entre as partes.

No caso, a agéncia entendeu que a escolha do consentimento
como base juridica foi inadequada, uma vez que o tratamento de da-
dos pessoais se destinava a realizar atos diretamente relacionados a
execucdo de contratos de trabalho, ao cumprimento de uma obrigacao
legal a que o responsavel pelo tratamento esta sujeito e ao bom anda-
mento e operacgio efetiva da empresa, como seu legitimo interesse.

Além disso, a empresa deu aos funciondrios a falsa impressédo
de que estava tratando os dados pessoais sob a base legal de consenti-
mento, enquanto na realidade estava processando seus dados sob uma
base juridica diferente sobre a qual os funciondrios nunca haviam
sido informados. Isso violou o principio da transparéncia e, portanto,
violou a obrigacdo de fornecer informagoes.

Portanto, constata-se que a fragilidade do consentimento como
base juridica para autorizar o tratamento de dados de empregados, a
questdo central para a consolidacdo de um microssistema de prote-
¢ao de dados pessoais no ambito do Direito do Trabalho consiste em
determinar o limite do interesse legitimo do empregador, que pode
ser exercido livremente desde que nao se choque com direitos e liber-
dades fundamentais dos empregados que exijam a prote¢do de dados
pessoais.

A questdo referente aos limites do legitimo interesse e exercicio
do poder empregaticio na coleta e uso de dados pessoais de trabalha-
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dores por parte do empregador também ja encontra reconhecimento
e aten¢do no ambito do direito comparado

Estudo pioneiro realizado pela Organizacdo Internacional do
Trabalho (OIT, 1997) estabeleceu como principio que o tratamento de
dados pessoais dos empregados deve ser realizado apenas por razoes
diretamente relevantes para o emprego do trabalhador, ser utilizados
apenas para os fins para os quais eles foram originalmente coletados,
e, ainda, nao devem ser utilizados para controlar o comportamento
dos trabalhadores.

Trata-se, em esséncia, de um principio de adequacédo e propor-
cionalidade do uso, de modo a proibir que a coleta de dados venha a
causar prejuizos diretos ou indiretos aos empregados, o que se amolda
a previsdo normativa constante do art. 468 da CLT.

Nesse aspecto, entendimento semelhante foi adotado recente-
mente pelo Tribunal Federal do Trabalho da Alemanha (2017) no caso
AZR 681/16.

No referido precedente, o empregador instalou um software no
computador fornecido ao empregado como ferramenta de trabalho. O
programa registrava todas as teclas digitadas e fazia capturas de tela
regularmente.

Apés o réu avaliar os dados coletados, o empregado foi chama-
do para prestar esclarecimentos e este admitiu que havia usado seu
computador de trabalho para fins particulares durante o horério de
trabalho. A empresa optou entdo por rescindir o contrato de trabalho.

O tribunal decidiu contrariamente a empresa, fixando o enten-
dimento de que o uso de sistemas de monitoramento keylogger, por
meio do qual todos os comandos efetuados a partir do teclado do te-
clado bem como a captura de telas (screenshots), sao gravadas no com-
putador da empresa para vigildncia e controle secretos do funcionario
nao é permitido.

O documento da OIT ainda estabelece como dever dos empre-
gadores avaliar regularmente suas praticas de processamento de da-
dos para reduzir “o tipo e a quantidade de dados pessoais coletados
e melhorar as formas de proteger a privacidade dos trabalhadores”,
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sendo que os trabalhadores ndo podem renunciar a seus direitos de
privacidade.

Novamente, a disposi¢do se coaduna com o estabelecido na le-
gislacao brasileira, consagrando o principio da irrenunciabilidade de
direitos trabalhistas, sendo nulas eventuais disposicdes contratuais
em contrario.

Mas o maior limite objetivo constante na diretriz da OIT é a de-
terminacdo de que um empregador ndo pode coletar dados pessoais
relativos a um trabalhador referentes a: vida sexual; crencas politicas,
religiosas ou outras; condenacdes penais; registros médicos; ativida-
des sindicais, salvo em circunstincias excepcionais ou por forca de lei
ou decisdo judicial se forem diretamente relevantes para uma decisao
sobre admissdo em emprego e esteja em conformidade com a legis-
lagcdo nacional. Tal disposi¢do estabelece um limite objetivo em rela-
¢do ao qual o legitimo interesse do empregador ndo pode ser invocado
como base legal para o tratamento, uma vez que os direitos fundamen-
tais do empregado para resguardo de sua intimidade, se amoldando a
previsao do art. 7°, da IX da LGPD.

J4 a Comissao Europeia (2017), duas décadas apés o estudo rea-
lizado ela OIT, optou por uma abordagem mais pragmatica ao reco-
nhecer que o interesse legitimo dos empregadores pode ser invocado
como fundamento juridico, mas apenas “se o tratamento for estrita-
mente necessario para uma finalidade legitima e estiver conforme
com os principios da proporcionalidade e da subsidiariedade”.

Desse modo, é sugerido pelo comité de especialistas da Unido
Europeia a realizacao de um “teste de proporcionalidade” antes da
implantacdo de qualquer ferramenta de coleta e tratamento de dados
pessoais de empregados com base no legitimo interesse do emprega-
dor, a fim de verificar se todos os dados sdo necessarios, se esse tra-
tamento excede os direitos de privacidade gerais que os empregados
tém também no local de trabalho e quais as medidas que devem ser
tomadas para garantir que as violagdes do direito a vida privada e do
direito a confidencialidade das comunicagodes sdo limitadas ao mini-
mo estritamente necessdrio.
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O parametro estabelecido pelo teste de proporcionalidade, en-
tretanto, é duvidoso e de dificil aplicacdo em casos concretos.

Como exemplo da dificuldade em se estabelecer o critério de
proporcionalidade do interesse do empregador em relacao a direitos
fundamentais de protecdo de dados, ressalta-se o caso Barbulescu
contra Romeénia, apreciado pela Corte Europeia de Direitos Humanos
(2017).

Bérbulescu, era um engenheiro encarregado de vendas e havia
criado uma conta do Yahoo Messenger - a pedido de seu empregador -
com o objetivo de responder as perguntas dos clientes.

Barbulescu assinou termos aditivos propostos pelo empregador,
que proibia o “uso de recursos da empresa pelos funciondrios para
fins particulares” e determinava que “o empregador tem o dever de su-
pervisionar e monitorar o trabalho dos funcionarios e tomar medidas
punitivas contra qualquer infrator”.

Algum tempo depois da assinatura dos referidos instrumentos
contratuais, Barbulescu foi informado de que suas comunicagdes pelo
Yahoo Messenger foram monitoradas e que havia evidéncias de que
ele estava usando a Internet para fins pessoais e foi demitido por justa
causa. Barbulescu perdeu nas instancias judiciais da Roménia e en-
trou com acdo na Corte Europeia de Direitos Humanos, alegando que a
rescisao contratual foi indevida, uma vez que o empregador violou seu
direito de privacidade ao acessar suas “correspondéncias pessoais”.

O pleno da Corte seguiu a dissidéncia aberta pelo Juiz Pinto de
Albuquerque e decidiu a favor de Barbulescu, por considerar que a
conduta do empregador de monitorar as comunicacdes pessoais dos
empregados viola direitos fundamentais.

O caso repercutiu fortemente no ambito da comunidade euro-
peia, de modo que diversas empresas e Estados passaram a discutir
a necessidade de uma regulacao propria para situagoes analogas, na
qual o interesse do empregador em controlar as comunicagdes no am-
bito profissional pode demandar a coleta e utilizacdo de dados pes-
soais de seus empregados, demonstrando que o critério do teste de
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proporcionalidade nao se revela adequado para promover a seguranca
juridica nessas relagoes.

4. CONCLUSAO - DESAFIOS E PERSPECTIVAS PARA O
TRATAMENTO DE DADOS PESSOAIS NO AMBITO DO
CONTRATO DE TRABALHO

A conclusio a que se chega é que existe a necessidade de se de-
senvolver, tanto no campo doutrindrio quanto no ambito da jurispru-
déncia e da esfera legislativa, normatizacao especifica sobre protegio
de dados nas relacoes de trabalho.

A regulacdo deve ser pensada para estabelecer um microssiste-
ma interpretativo capaz de resguardar com maior clareza e detalha-
mento os limites do legitimo interesse empresarial para o uso de dados
pessoais de seus empregados e como superar os problemas inerentes
a possibilidade de expressdo de livre consentimento para tratamento
de dados por parte dos empregados, uma vez submetidos a subordina-
¢do juridica inerente a relagdo de emprego.

Por ora, os precedentes e estudos realizados no ambito do direi-
to comparado - aplicaveis de imediato aos conflitos trabalhistas, por
forca do disposto no art. 8° da CLT - consistem em fontes importantes
de pesquisa para o desenvolvimento de aportes tedricos que permitam
orientar os futuros trabalhos no campo da hermenéutica e da regula-
¢ao referente a protegido de dados nas relagdes de trabalho.
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A TECNOLOGIA BLOCKCHAIN E A (IN)COMPATIBILIDADE
COM A LEI GERAL DE PROTECAO DE DADOS

Wallace Fabricio Paiva Souza®™

Se a blockchain ainda ndo te chocou, garanto que o fard em breve.
(William Mougayar)

1. INTRODUCAO

A internet trouxe inimeras mudancas para o mundo e, como
ndo poderia ser diferente, para o Direito também, considerando que
ele tem um papel direto na permissdo da convivéncia. Porém, ainda
ha muitos pontos que é preciso melhorar. Em inimeros lugares os di-
reitos mais basicos ainda sdo violados, como liberdade nas suas mais
variadas facetas, privacidade, informacao, dentre outros.

Quando se analisa a facilidade de acesso a informacao possibi-
litada pela internet, fica claro que nem sempre os entes que possuem
dados da populacdo em geral agem de forma transparente, ouvindo
noticias de fraudes com elevada frequéncia, notadamente por parte
de um ente central que controla as informacdes, seja ele da iniciativa
privada, seja ele do governo.

E fato que precisa de uma efetividade maior para a protegio de
dados e o modelo centralizado ndo vem sendo eficiente, tanto que se
criou a Lei Geral de Protecao de Dados (LGPD) - Lei n. 13.709/2018,
dispondo sobre o tratamento de dados pessoais, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

E a tecnologia blockchain vem justamente para romper centrali-
zado no controle das informacdes, adotando-se uma rede distribuida,
de livre acesso e resistente a censura, o que serd fundamental em ga-

1 Advogado. Doutorando em Direito Privado pela Pontificia Universidade Catdlica de
Minas Gerais - PUCMG. Mestre em Direito Empresarial pela Faculdade de Direito Mil-
ton Campos (Bolsista CAPES). Professor da Graduagdo em Direito do Centro Univer-
sitario Newton Paiva e Faculdade Pitdgoras. E-mail: wallacefabriciol@hotmail.com.
Lattes: http://lattes.cnpq.br/8714590133735723.
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rantir uma maior autonomia para as pessoas, sem tanta dependéncia
de um organismo centralizador. Porém isso seria compativel com a
LGPD?

A blockchain ja esta sendo bastante utilizada ao redor do mundo,
ficando conhecida inicialmente para viabilizar a criptomoeda Bitcoin,
porém hoje ja adquiriu inumeras funcdes, citando a sua aplicacao
para a atividade de entretenimento, como em videogames e Spotify,
engajamento social, varejo, cadeia de suprimentos e logistica, induds-
tria de alimentos, seguro, saude e imdveis.

Sobre o seu funcionamento, ela permite que haja armazenamen-
to de dados, exercendo o papel de banco de dados descentralizado, dai
a importancia de se fazer o presente estudo. Para isso, a metodologia
aplicada ao longo da pesquisa consistiu predominantemente na andli-
se de evolugdo do entendimento, aplicando-se uma revisdo bibliogra-
fica das obras que tratam sobre os temas LGPD e Blockchain, o que se
torna primordial para se estabelecer a relacdo entre elas.

Dessa forma, dividiu-se a pesquisa em trés partes. Inicialmente,
tratou-se sobre a tecnologia blockchain, para se entender o seu funcio-
namento. Apoés, fez-se uma breve analise do outro pressuposto deste
trabalho: a LGPD. Por fim, trabalhou-se a compatibilidade ou nao en-
tre a blockchain e a LGPD.

2. ENTENDENDO A TECNOLOGIA BLOCKCHAIN

William Mougayar (2017, p. xxvii) inicia sua obra com a seguinte
frase: “se a blockchain ainda néo te chocou, garanto que o fara em bre-
ve”. E esta pesquisa pretende estudar a compatibilidade ou ndo dessa
tecnologia revoluciondria com a Lei Geral de Protecdo de Dados - Lei
n. 13.709/2018, considerando os impactos que ela ja vem trazendo. Po-
rém, para essa analise, primeiramente se faz necessdrio entender a
tecnologia blockchain.

Entdo se inicia com a seguinte pergunta: o que é a blockchain? Se-
gundo William Mougayar (2017, p. 4), é possivel trazer uma definicdo
técnica, corporativa e legal. No que tange a definicdo técnica, block-
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chain é “base de dados de back-end que mantém um registro distribui-
do abertamente”. Trazendo uma defini¢ao corporativa, é “rede de tro-
cas para valores em movimento entre partes”. E a definicdo legal diz
que blockchain é “um mecanismo de validacdo de transacoes que ndo
requer apoio de intermedidrios”. A blockchain possuird capacidades
nessas trés esferas, sendo uma continuacao da histéria da internet.

Na sua esséncia, a blockchain é “uma tecnologia que grava tran-
sacOes permanentemente de uma maneira que ndo podem ser apa-
gadas depois, somente podem ser atualizadas sequencialmente, man-
tendo um rastro de histérico sem fim” (MOUGAYAR, 2017, p. xxvii).
Isso traz consequéncias para a forma de criar transacdes, armazenar
dados e mover ativos, de modo que embora pareca simples, pode-se
dizer que

entender blockchains é dificil. Vocé precisa enten-
der sua esséncia antes de estimar seu potencial.
Além de suas capacidades tecnoldgicas, os block-
chains carregam um arcabouco filoséfico, cultu-
ral e ideoldgico que vocé precisa entender tam-
bém. A menos que vocé seja um desenvolvedor
de software, os blockchains ndo sdo um produto que
vocé simplesmente liga e usa. Eles possibilitardo
a utilizacdo de outros produtos sem que nem ao
menos vocé saiba que existe um blockchain por tras
deles, assim como vocé ndo conhece as complexi-
dades que estdo por tras do que esta atualmente
acessando na web. (MOUGAYAR, 2017, p. 1)

Como explicado por Tarcisio Teixeira e Carlos Alexandre Ro-
drigues (2019, p. 11), a tecnologia blockchain remonta a 2008, quando
houve uma das maiores crises econ0micas da histéria, decorrente da
onda de empréstimos hipotecdrios irresponsdveis nos Estados Uni-
dos da América com uma cadeia de inadimpléncia. Constatou-se que
os “terceiros confidveis”, que davam as garantias para as transagoes,
eram frageis, expondo o sistema financeiro.
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Em 1° de novembro de 2008, um programador chamado Sa-
toshi Nakamoto? divulgou um paper falando sobre a possibilidade de
criacdo de uma nova moeda, “que fosse imune a politicas monetdrias
imprevisiveis dos Estados e Governos, bem como a manipulacio de
mercado praticada por banqueiros, politicos ou outros atores deste
complexo mercado financeiro” (TEIXEIRA; RODRIGUES, 2019, p. 15).
Essa moeda era o Bitcoin, efetivamente criada em 3 de janeiro de 2009,
e sua seguranca estava na confianca matematica decorrente de pro-
gramas de computador.

O Bitcoin, para surgir, precisaria de uma tecnologia completa-
mente descentralizada, sem servidor central ou partes confidveis. Bas-
taria um sistema de criptografia funcionando para viabilizar a moeda.
Para se entender a criptografia, importante o conceito trazido pelo
Instituto Nacional de Tecnologia da Informacao (2012):

uma forma sistematica utilizada para esconder a
informacgdo na forma de um texto ou mensagem
incompreensivel. Essa codificacdo é executada por
um programa de computador que realiza um con-
junto de operacGes matematicas, inserindo uma
chave secreta na mensagem. O emissor do docu-
mento envia o texto cifrado, que sera reprocessado
pelo receptor, transformando-o, novamente, em
texto legivel, igual ao emitido, desde que tenha a
chave correta.

Mas como saber se uma criptografia serd segura ou ndo? Régis
Magalhdes Soares Queiroz e Henrique de Azevedo Ferreira Franca
(2005, p. 434) estabelecem trés parametros:

(I) identificacdo/autenticacdo: verificagdo da iden-
tidade do remetente da mensagem, garantindo que

2 Néo se sabe se é uma pessoa real, considerando que nunca apareceu publicamente,
mas foi 0 nome “Satoshi Nakamoto” que assinou um paper sobre a origem do Bitcoin.
Pode ser um pseud6énimo regresentando uma ou mais pessoas. Recomenda-se, inclu-
sive, o documentario da Netflix “Banco ou Bitcoin”.
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ele é realmente quem diz ser. Além disso, também
assegura a integridade do conteiido da mensagem;
(IT) impedimento de rejeigdo: que garante que o re-
metente ndo podera negar o envio da mensagem; e
(III) privacidade: a capacidade de o sistema ocultar
o conteido da mensagem de todos que nao sejam o
destinatario dela.

A blockchain, entdo, foi essa tecnologia, baseada em criptografia,
que viabilizou o Bitcoin. E ela se baseia em alguns principios, sendo
que Don Tapscott e Alex Tapscott (2016, p. 58/84) enumeram sete prin-
cipios do projeto da economia blockchain, quais sejam:

a) integridade na rede: confianca é intrinseca, e ndo extrinseca,
estando presente em todo o processo de forma distribuida;

b) poder distribuido: o sistema distribui poder através de uma
rede ponto a ponto sem nenhum ponto de controle;

¢) valor como incentivo: o sistema recompensa aqueles que tra-
balham nele;

d) seguranca: o sistema confere confidencialidade, autenticida-
de e aceitacdo por meio da criptografia,

e) privacidade: quem controla os negdcios sdo as proprias pes-
soas, nao havendo um terceiro para confirmar/validar;

f) direitos preservados: direitos de propriedade sdo transparen-
tes e executaveis; e

g) inclusdo: ha uma reducao de obstdculos a participacao.

E a tecnologia blockchain foi muito mais além do que o Bitcoin.
Inclusive, Bernard Marr (2018), na Forbes, trouxe trinta e cinco exem-
plos praticos da aplicacao de blockchain, sendo exemplos: videoga-
mes cross-gaming, Spotify, Uber, Airbnb, Accenture e MedicalChain?.

Nela, é possivel trocar informacdes confidenciais, firmar con-
tratos, transferir dinheiro, rastrear produtos, tudo com veracidade,
seguranga, privacidade e reducao de tempo e custo. Com isso, ela tem

3 Os 35 (trinta e cinco) exemplos praticos da aplicacdo de blockchain estdo disponiveis
no link: https://forbes.com.br/negocios/2018/05/30-exemplos-praticos-da-aplicacao-
-de-blockchain/.
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atraido tanto a atencdo, sendo usada por pessoas fisicas e juridicas em
redes publicas e privadas.

Para entender um pouco mais sobre seu funcionamento, um
trabalho predominantemente juridico ndo teria a condicdo de uma
analise técnica de tecnologia da informacdo e nem é o objetivo deste
trabalho, entdo se buscard o entendimento do funcionamento da blo-
ckchain naquilo que seja pertinente ao universo juridico. E os juristas
ndo precisam se preocupar, uma vez que a tecnologia funciona por si
s6, de modo automatico.

Uma questdo importante que ndo se pode deixar de destacar
para este trabalho é a seguranca dos registros, de modo que havera
uma sequéncia de registros, formando uma linha do tempo que nao
poderad ser alterada. Como os registros sdo em sequéncia, a rede con-
tinua registrando quando eles acontecem. A rede distribuida da blo-
ckchain terd um livro-razao publico, que é o local onde sdo feitos os
registros de transaces. Qualquer evento na rede blockchain tera um
registro digitalmente assinado garantindo a autenticidade da transa-
¢do. E assim vdo formando uma rede de blocos que sdo encaixados,
por isso o nome blockchain (cadeia de blocos).

Em suma,

pode-se definir Blockchain como um registro de
informagbes em um livro-razdo publico composto
por uma rede P2P (peer-to-peer ou ponto a ponto)
e um banco de dados distribuido e descentraliza-
do. Em uma rede P2P, todos compartilham dados
e podem assumir func¢ées diferentes. Alguns com-
putadores ou usudrios sdo chamados de né. Toda
informagdo lancada em um sistema que utiliza a
tecnologia Blockchain é difundida entre todos os nés
da rede de forma criptografada. O banco de dados é
constituido por blocos que, juntos, formam uma ca-
deia. Cada bloco possui informagoes ou transagoes
e cada modificacdo ou nova informacao inserida é
registrada em um dos blocos da cadeia. Esse hist6-
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rico de informacao cria o livro-razdo. Os blocos sdo
formados por hashs que sdo ligados ao bloco ante-
rior, funcionando como links com os blocos ante-
riores até o bloco inicial, também conhecido como
bloco génesis (o bloco que deu origem a cadeia). A
hash é formada como uma chave criptografada, o
que confere ao sistema seguranca quanto a infor-
macao registrada. (CENTRO, 2020)

William Mougayar (2017, p. 18) reforca bem que a blockchain
“nao é um item, uma coisa, uma tendéncia ou uma caracteristica. Ela
¢ muitas coisas em uma, algumas delas trabalham juntas, e outras, in-
dependentemente”. Quando se trabalha com a web, podem ser citadas
como funcodes ser uma rede, plataforma de transagoes, meio, mercado
e ainda hd o aspecto da midia social. Quando se fala em blockchain,
Mougayar (2017, p. 19) destaca, inclusive, dez propriedades: cripto-
moeda digital, infraestrutura computacional, plataforma de transa-
¢do, banco e dados descentralizado, registro contabil distribuido, pla-
taforma de desenvolvimento, software de c6digo aberto, mercado de
servicgos financeiros, rede peer-to-peer e camada de servicos confiaveis.

Como se sabe, qualquer mudanca traz uma enorme resisténcia
por parte da sociedade. E a blockchain tem uma peculiaridade por ser
uma metatecnologia, isto é, “ela afeta outras tecnologias e ela prépria
é feita de varias delas” (MOUGAYAR, 2017, p. 10). Ao examinar a block-
chain, verificam-se inimeros pedacos, tais como banco de dados, apli-
cacdo de software, conexdo entre computadores, pessoas para acessa-
-lo, dentre outros. A blockchain desafia outros softwares existentes por
substituir ou complementar praticas existentes e o principal: desafia a
funcao e a concentracgdo de poder das instituicdes financeiras. Porém,
isso também pode ser um problema para a populacao.

Com a blockchain, os usuarios possuem mais privacidade, maior
seguranca e reducao dos custos de transacao e a maioria das pessoas
com contas bancarias ndo possuem cuidados que a blockchain ird exi-
gir. Como alertam Don Tapscott e Alex Tapscott (2016, p. 305/306)
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a maioria da populacio com contas bancarias nédo
tem o habito de fazer backup de seu dinheiro em
um pen drive ou um segundo dispositivo, protegen-
do suas senhas para que nido precisem confiar na
funcdo de redefinicao do provedor de servigos, ou
manter essas copias em locais separados de modo
que, se eles perdessem o seu computador e todas as
suas outras posses em um incéndio em casa, eles
ndo perderiam o seu dinheiro. Sem essa discipli-
na, eles poderiam muito bem encher seus colchées
com dinheiro.

Outro ponto que é preciso destacar, é o fato da blockchain nao
esquecer, pelos registros serem imutaveis. Isso poderia gerar alguns
problemas do que se denomina como “direito ao esquecimento”. Além
disso, infelizmente, a blockchain tem sido relacionada também com a
atuacdo de criminosos, sendo lembrado, por exemplo, o caso da Silk
Road, que utilizava a tecnologia para permitir que pessoas compras-
sem drogas online.

De fato, a blockchain permite mais eficiéncia e reduz o risco de
uma transacdo, mas se acredita que isso ndo resolve todos os proble-
mas porque o ser humano continua ser humano, mudando apenas os
problemas, sendo fundamental a analise da sua relaciao com a Lei Ge-
ral de Prote¢ao de Dados.

3. A LEI GERAL DE PROTECAO DE DADOS (LGPD) - LEI N.
13.709/2018

A protecdo de dados se tornou um tema de grande relevancia no
Brasil e no mundo por conta da expansao do comércio eletronico, das
redes sociais, dos blogs, sites e plataformas digitais, da inteligéncia
artificial, o que gerou a necessidade de uma legislacao para a protegdo
de dados, notadamente o Regulamento Geral de Protecao de Dados
(GDPR) na Europa, e a Lei Geral de Protecao de Dados no Brasil.
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O tema protecdo de dados ja vem sendo destacado hd um tempo,
sendo um exemplo a Alemanha que regulamentou o tema em 1970,
mas se pode dizer que foi ainda mais acentuado pelo contexto da pan-
demia de corona virus:

Uma pesquisa mostra que o uso da internet cres-
ceu durante a pandemia e se tornou ferramenta de
trabalho e uso de servicos entre os brasileiros. Mas
com o aumento da demanda, vieram também al-
guns problemas. As queixas ja sdo maiores em 50%
se comparadas com o mesmo periodo do ano pas-
sado. Especialistas dizem que a internet no Brasil
ndo estava preparada para tantos acessos ao mes-
mo tempo. (G1, 2020)

A Lei Geral de Protecdo de Dados nao surgiu com a pandemia,
obviamente, sendo datada de 14 de agosto de 2018, mas a quarente-
na com certeza demonstrou ainda mais a sua importancia, principal-
mente com a sua entrada em vigéncia em setembro de 2020, sendo
necessario o debate sobre a sua aplicagdo na sociedade.

Como se extrai do seu primeiro artigo,

Esta Lei dispde sobre o tratamento de dados pes-
soais, inclusive nos meios digitais, por pessoa na-
tural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fun-
damentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natu-
ral. (BRASIL, 2018, Art. 1°)

Como explicado por Carolina Almeida de Paula Freitas (2020, p.
216), por ela, “regula-se e amplia-se a prote¢do dos direitos de liberda-
de e de privacidade, que ndo podem ser ameacados diante da crescen-
te digitalizacao da vida”. Em funcao disso, terd como fundamentos o
respeito a privacidade, a autodeterminagdo informativa, a liberdade
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de expressao, de informagdo, de comunicacdo e de opinido, a invio-
labilidade da intimidade, da honra e da imagem, o desenvolvimento
economico e tecnoldgico e a inovacao, a livre iniciativa, a livre concor-
réncia e a defesa do consumidor, e os direitos humanos, o livre desen-
volvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais, nos termos do art. 2° da citada lei e estando em
conformidade com varios direitos previstos na Constituicao de 1988,
como o inciso X do art. 5% “sdo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizacdo
pelo dano material ou moral decorrente de sua violacao”.

E vélido ressaltar que a lei possuira uma aplicacio bem ampla,
de modo que se aplica a qualquer operacdo de tratamento realizada
por pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, possuindo como requisitos a
operagao de tratamento realizada no territério nacional, a atividade
de tratamento que tenha por objetivo a oferta ou o fornecimento de
bens ou servicos ou o tratamento de dados de individuos localizados
no territério nacional, ou a coleta dos dados pessoais objeto do
tratamento no territério nacional.

Inclusive, no que tange aos principios normativos que as ativida-
des de tratamento de dados pessoais devem se observar, encontra-se
uma elevada gama, como boa-fé, finalidade, adequacao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, preven-
¢do, ndo discriminacao e responsabilizacio, observado o art. 6° da ci-
tada lei. Sobre esses principios, importantes as licdes de Caitlin Sam-
paio Milholland:

em relacdo aos principios aplicaveis ao tratamen-
to de dados pessoais, a sua previsio é reconhecida
no art. 6°, da LGPD, com o objetivo de restringir a
atividade de tratamento de dados pessoais, exigin-
do-se que haja o seu cumprimento para que seja
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reconhecida a licitude da atividade, legitimando-a.
(MILHOLLAND, p.163).

Mas o que seria o tratamento dos dados? De acordo com a LGPD,
art. 5° X, trata-se de toda operacao realizada com dados pessoais,
sendo exemplo a coleta, producgdo, recepcao, classificacao, utiliza-
¢do, acesso, reproducdo, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle
da informacao, modificacao, comunicacao, transferéncia, difusdao ou
extracdo. E para que possam ser tratados, é fundamental o consen-
timento do cidadao, salvo em casos especificos, como para cumprir
uma obrigacdo legal ou defender direitos em processo.

Caso haja alguma violacao as disposi¢oes do ato normativo em
questdo, causando a outrem dano patrimonial, moral, individual ou
coletivo, em violacao a legislacao de protecao de dados pessoais, have-
ra o direito a indenizagao pela parte lesada.

E, na ordem prética, um problema que se vé no Brasil é o desco-
nhecimento da legislagdo por parte dos empresarios, que nio se pre-
pararam para receber a LGPD mesmo com o prazo que tiveram. E,
como afirmado, a pandemia trouxe ainda mais os empresarios para
o mundo digital, tornando ainda mais importante este estudo. E im-
portante que eles sigam 12 (doze) prioridades, conforme trabalho de
Mariana Ribas (2020):

1) Compreender a LGPD e aderir a uma politica de privacidade;

2) Designar um responsavel pela protecdo de dados, para imple-
mentacao das medidas regulamentadas;

3) Fazer o mapeamento de dados, registrando o processo dos
operadores de privacidade, para rever o “ciclo de vida dos dados”;

4) Determinar o papel e as obrigacdes que o empresario tem
como um controlador ou operador;

5) Avaliar os riscos de privacidade ligados ao processamento de
dados da organizacao;

6) Implementar um programa de gerenciamento de dados, para
cobrir os requisitos da lei;
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7) Definir as bases juridicas das quais o empresario depende,
que é obrigado a seguir;

8) Definir medidas técnicas para uma seguranca de dados eficaz
e relatdrios internos para a verificacdo de incidentes de segurancga;

9) Verificar todos os terceiros com que a instituicdo compartilha
dados pessoais e estabelecer uma gestido responsavel;

10) Estabelecer um mecanismo seguro de transferéncia de da-
dos;

11) Criar processos eficazes na transparéncia de dados e direito
a privacidade; e

12) Criar um programa de conscientizagdo, que treine os colabo-
radores sobre os requisitos da LGPD.

Nao sera facil, mas essa é uma discussao até in6cua, uma vez
que se trata de uma obrigacao legal que deve ser cumprida. Ressalta-se
que neste tépico, o objetivo ndo foi esgotar os conteudos pertinentes
a Lei Geral de Protecdo de Dados, havendo apenas uma breve contex-
tualizacdo para a analise do objeto principal deste trabalho: a compa-
tibilidade ou ndo entre LGPD e blockchain, a qual passa a ser feita no
seguinte topico.

4. A (IN)COMPATIBILIDADE ENTRE BLOCKCHAIN E LGPD

A principio, quando se analisa os principios da blockchain trazi-
dos por Don Tapscott e Alex Tapscott (2016, p. 58/84) ja mencionados
neste trabalho (integridade na rede; poder distribuido; valor como in-
centivo; seguranca; privacidade; direitos preservados; e inclusdo. Im-
portante aprofundar o estudo no principio da seguranca), encontra-se
um ponto de conexao entre a blockchain e a LGPD no principio da segu-
ranca, sendo que os referidos autores (2016, p. 70) explicam:

medidas de seguranca estdo incorporadas na rede
sem nenhum ponto de falha, e fornecem nio s6
confidencialidade, mas também autenticidade e
aceitacdo a todas as atividades. Qualquer pessoa
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que queira participar deve usar criptografia - néo
ha possibilidade de ndo usa-la - e as consequéncias
do comportamento imprudente sdo apartadas para
o sujeito que se comportou de modo imprudente.

Com esse principio, busca-se resolver problemas de invasdo,
fraude, dentre outros que comprometem a seguranca do individuo na
sociedade. Ora, como citado por Cassio Augusto Barros Brant (2014,
p. 7), até a Republica Federativa do Brasil sofreu invasdo nos sistemas
informaticos. Sites do governo brasileiro, e-mails de representantes
politicos e dados sigilosos do Brasil foram violados. Se imaginar os ris-
cos que um cidaddo comum corre sdo enormes.

Infelizmente, os consumidores, por exemplo, pensando no
e-commerce, nao sabem quando terdo seus direitos violados por va-
zamento de dados ou fraudes. Em noticia de 16 de janeiro de 2020 do
Estadao, de autoria de Bruna Arimathea, verificou-se que os golpes via
WhatsApp afetaram mais de 8 (oito) milhdes de pessoas em 2019. E “se
a proxima fase da revolucgdo digital envolve comunicagdo em dinhei-
ro diretamente entre as partes, entdo a comunicacao precisara ser a
prova de hacking” (TAPSCOTT; TAPSCOTT, 2016, p. 71). No caso da blo-
ckchain, essa segurancga é garantida com a ja mencionada criptografia.

Porém, a compatibilidade entre LGPD e blockchain que poderia
ser extraida com base nesse principio ndo é tao evidente assim, prin-
cipalmente se levados em conta os arts. 16 e 18 da lei*. De acordo com

4 “Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservacéo para as seguin-
tes finalidades: I - cumprimento de obrigagio legal ou regulatéria pelo controlador;
11 - estudo por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacéo dos
dados pessoais; III - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou IV - uso exclusivo do controlador, vedado
seu acesso por terceiro, e desde que anonimizados os dados. [...] Art. 18. O titular dos
dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular por
ele tratados, a qualquer momento e mediante requisicdo: I - confirmacéo da existén-
cia de tratamento; II - acesso aos dados; III - correcdo de dados incompletos, inexatos
ou desatualizados; IV - anonimizagio, bloqueio ou eliminacdo de dados desnecessa-
rios, excessivos ou tratados em desconformidade com o disposto nesta Lei; V - por-
tabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisi¢io
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os se-
gredos comercial e industrial; (Redacdo dada pela Lei n° 13.853, de 2019) VI - elimina-
¢do dos dados pessoais tratados com o consentimento do titular, exceto nas hipéteses
previstas no art. 16 desta Lei; VII - informac&o das entidades publicas e privadas com
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o art. 16 da LGPD, com o término do tratamento de dados, eles deverdo
ser excluidos como regra da base de dados do controlador, sendo a
conservacao autorizada apenas para determinadas finalidades, como
cumprimento de obrigacao legal ou regulatdria pelo controlador, estu-
do por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimi-
zacdo dos dados pessoais, transferéncia a terceiro, desde que respei-
tados os requisitos de tratamento de dados dispostos nesta Lei; ou uso
exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

Sobre esse dispositivo, destaca-se passagem da obra de Tarcisio
Teixeira e Ruth Maria Guerreiro da Fonseca Armelin (2020, 84),

a anonimizagdo é condicdo indispensavel para que
o controlador mantenha os dados pessoais para sua
exclusiva utilizacdo, pois mesmo nao havendo o
acesso de terceiros, o que é expressamente vedado,
ndo impede que eventuais acessos indevidos pos-
sam ocorrer.

as quais o controlador realizou uso compartilhado de dados; VIII - informag&o sobre
a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;
IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei. § 1° O titular
dos dados pessoais tem o direito de peticionar em relacdo aos seus dados contra o
controlador perante a autoridade nacional. § 2° O titular pode opor-se a tratamento
realizado com fundamento em uma das hipdteses de dispensa de consentimento, em
caso de descumprimento ao disposto nesta Lei. § 3° Os direitos previstos neste arti-
go serdo exercidos mediante requerimento expresso do titular ou de representante
legalmente constituido, a agente de tratamento. § 4° Em caso de impossibilidade de
adocdo imediata da providéncia de que trata o § 3° deste artigo, o controlador enviara
ao titular resposta em que podera: I - comunicar que nio é agente de tratamento dos
dados e indicar, sempre que possivel, o agente; ou II - indicar as razdes de fato ou de
direito que impedem a ado¢édo imediata da providéncia. § 5° O requerimento referido
no § 3° deste artigo sera atendido sem custos para o titular, nos prazos e nos termos
previstos em regulamento. § 6° O responsdvel devera informar, de maneira imediata,
aos agentes de tratamento com os quais tenha realizado uso compartilhado de dados
a correcdo, a eliminacdo, a anonimizacdo ou o bloqueio dos dados, para que repitam
idéntico procedimento, exceto nos casos em que esta comunicacdo seja comprova-
damente impossivel ou implique esforco desproporcional. (Redagdo dada pela Lei n°
13.853, de 2019) § 7° A portabilidade dos dados pessoais a que se refere o inciso V do
caput deste artigo néo inclui dados que ja tenham sido anonimizados pelo contro-
lador. § 8° O direito a que se refere o § 1° deste artigo também podera ser exercido
perante os organismos de defesa do consumidor.” (BRASIL, 2018)
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E nesse aspecto j4 se nota uma incompatibilidade com a block-
chain, uma vez que se trata de uma tecnologia na qual os dados sdo
permanentemente registrados, desde o momento da sua geracgao, de
modo que seja preservado na sua totalidade. Nesse sentido, a Accentu-
re (2016), que “é uma empresa lider global em servigos profissionais,
com ampla atuacdo e oferta de solucdes em estratégia de negdcios,
consultoria, digital, tecnologia e operagdes”, criou o protétipo de blo-
ckchain “editavel” para sistemas corporativos e privados. Segundo os
editores, o projeto “atende os desafios da imutabilidade da blockchain
para sistemas proprietarios, incluindo o direito de ser esquecido, er-
ros humanos e acoes ilegais”, mas isso descaracterizaria toda a ideia
de Satoshi Nakamoto? Sao respostas que ainda ndo se tém e devem ser
acompanhadas.

Fato é que a imutabilidade, embora seja solucdo para diversas
demandas, como a necessidade seguranca e integridade da rede, tam-
bém gera uma série de novos problemas. Outro exemplo que pode ser
citado é a impossibilidade de revisdo contratual, uma vez que haverd a
imutabilidade do contrato realizado via blockchain. Enfim, sdo questio-
namentos que serdo observados na pratica, notadamente sobre como
o Judicidrio ird agir e sobre eventuais regulamentagoes que tendem a
surgir com o tempo.

Além do art. 16, também foi citado o art. 18 da LGPD, pelo qual
se “oferece as ferramentas para que o titular possa ter o pleno conhe-
cimento de quem, porque, quais e como sao tratados seus dados pes-
soais” (TEIXEIRA; ARMELIN, 2020, p. 88). Ora, um dos pressupostos
da blockchain é o fato de se tratar de uma rede distribuida, de modo
que a confianga ja estard embutida na rede e consequentemente néo
precisa mais de uma autoridade central para fazer o papel de terceiro
confiavel. Fala-se aqui no principio do poder distribuido:

o sistema distribui poder através de uma rede ponto
a ponto sem nenhum ponto de controle. Nenhuma
parte isolada pode derrubé-lo. Se uma autoridade
central conseguir desligar ou desconectar um indi-
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viduo ou grupo, o complexo ainda sobrevivera. No
caso de mais da metade da rede tentar dominar o
conjunto, todo mundo vera o que estd acontecendo.
(TAPSCOTT; TAPSCOTT, 2016, p. 65)

Esse principio no qual a blockchain se baseia vem para resolver o
problema da internet que deixa o poder em grandes instituicoes. Ora,
poderes centrais acabam se sobrepondo aos usudrios, de modo que o
consentimento dos usuarios pouco importe para robustas alteracdes
no sistema. E com a tecnologia blockchain “nao ha negociacao por bai-
x0 do pano. Cada acdo ou transacio € transmitida através da rede para
verificacdo e validacdo subsequente. Nada passa por uma terceira cen-
tral; nada é armazenado em um servidor principal” (TAPSCOTT; TAPS-
COTT, 2016, p. 66).

Na blockchain, é fundamental o armazenamento de dados é fun-
damental para garantir a seguranca. Na web, como regra, as infor-
macoes sdo maleaveis e a data e hora da publicacdo ndo sdo tratadas
como algo essencial. Na blockchain, por sua vez, os dados sao perma-
nentemente registrados, desde o momento da sua geracao, de modo
que seja preservado na sua totalidade.

Inevitavel entdo o questionamento: a imutabilidade é obstaculo
para o atendimento da LGPD, trazendo a incompatibilidade entre a
blockchain e LGPD? Aqui se entende que ndo, porque o conteudo dos
dados inseridos na blockchain ndo serdao, como regra, dados sensiveis,
e sim dados sobre transagoes que foram feitas. Nesse mesmo sentido
encontra-se a juiza do TJSP Renata Barros Souto Maior Baido (2020):

O proéprio bitcoin (aplicacdo mais famosa da blo-
ckchain) néo faz referéncia a titularidade do ativo,
apenas ao saldo de bitcoins da transacao (UTXO
— unspent transaction output) de uma determinada
carteira (wallet). Aquele que possuir a chave pri-
vada do que se chama “bitcoin”, na verdade tera
acesso ao UTXO0, mas ndo necessariamente a infor-
macdes sensiveis do titular da transacdo anterior.
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Alias, o bitcoin foi criado exatamente para que tais
informacoes fossem desnecessarias, assim como a
chancela de um intermedidrio para que a operacdo
se realizasse — e, por isso, as transacdes sdo feitas
entre os enderegos, ndo entre pessoas.

Porém, obviamente, a tecnologia blockchain possui um poten-
cial muito maior do que a viabilizagdo do Bitcoin e eventualmente
podem surgir problemas de incompatibilidade com a LGPD. Veja-se,
por exemplo, a seguinte noticia do Portal IG Tecnologia (2019): “Brasil
tem primeiro bebé registrado por Blockchain”. Nela, encontra-se até o
nome do bebé:

Alvaro de Medeiros Mendonca: esse é o nome do
primeiro cidadéo brasileiro a ser registrado através
da tecnologia Blockchain. [...] “No momento do
nascimento, um dos membros da equipe de parto
faz a declaracdo de nascido vivo diretamente em
nossa ferramenta. Em seguida, quem for registrar
a crianca cria sua identidade digital com base na
validagdo de dados pessoais junto a 6rgaos oficiais,
além de um poderoso reconhecimento biométrico
facial e, finalmente, as informagoes entram na pla-
taforma do cartdrio, que gera a certiddo totalmente
valida em, no méximo, 15 minutos”, afirma Hugo
Pierre, CEO e fundador da Growth Tech, em nota a
imprensa.

Nesses casos, serd importante a anonimizacao mediante o uso
de criptografia, notadamente a assimétrica que garante uma seguran-
¢a maior quanto a autenticidade e integridade. E caso ndo deseje que
essa informacéo fique mais disponivel, mas inutilizar a sua chave que
decodifica a informacao, pois somente com ela é possivel o acesso as
informacoes. Inclusive, no caso da bitcoin, se perder a chave nao ha
como recuperar a criptomoeda.
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Mais uma vez importantes as licbes de Renata Barros Souto
Maior Baido (2020):

Na pratica, sob a perspectiva dos prestadores de
servico e desenvolvedores, caso uma aplicacdo pre-
tenda trabalhar com dados sensiveis (registros mé-
dicos, por exemplo), a alternativa é a manutengio
de tais dados off-chain ou em uma sidechain. Assim,
a blockchain dita principal exerceria mera fungéo
indexadora do dado ou da transagdo, mas sem re-
velad-lo(a), ainda que de forma criptografada, o que,
ao menos em tese, permite o completo atendimen-
to aos parametros estabelecidos pelo GDPR e pela
Lei Geral de Protegdo de Dados Pessoais.

Mas de fato é uma situacdo que ainda precisa ser mais bem tra-

balhada, considerando como a blockchain é nova, sendo utilizada ha
somente 12 (doze) anos. Embora seja possivel a anonimizacao dos da-
dos, Amanda Alencar (2020, p. 25) traz um questionamento importan-

te:

Ha ainda o risco de vinculacdo ao titular de da-
dos. Como ja mencionado, os registros em uma
blockchain ficam disponiveis de forma bastante
transparente, tornando possivel a rastreabilidade
e agrupamento de outras informacdes e, conse-
quentemente, facilitando a associacdo com o titu-
lar de dados, sendo esse um dos principais riscos
de identificacdo do titular, ainda que nao tenha sido
inserido os seus dados pessoais diretamente numa
blockchain.

Percebe-se, assim, que sera dificil trazer uma solucao genérica

para a situagdo, uma vez que a blockchain tem um potencial enorme e,
como a web, reinventa-se a cada dia que passa, adquirindo funcdes ini-
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maginaveis no contexto de sua criacao. Uma solugdo interessante que
vem sendo implementada na blockchain é a “prova de conhecimento
zero” (zero knowledge proof), que “consiste em uma técnica na qual é
possivel alguém produzir prova de um requisito (no caso, um dado
pessoal) sem de fato revelar o contetido da informacao sujeita a prova”
(ALENCAR, 2020, p. 28). Por exemplo, alguém conseguiria provar ser
maior de idade sem revelar a idade.

Portanto, entende-se que a compatibilidade entre blockchain e
LGPD deve ser avaliada caso a caso, porém nao se deve vedar a utili-
zacgdo da tecnologia blockchain, considerando sua importancia para o
desenvolvimento da sociedade num todo. Trata-se de uma tecnologia
muito promissora e que ainda estd somente no comego. O papel do
Direito no presente tema deve se dar de uma forma prética, sendo um
estudo didrio e que ndo finaliza aqui, principalmente pelo fato de ndo
haver limites para a economia criada pela internet.

5. CONCLUSAO

Em 2008, surgiu uma tecnologia revolucionaria, denominada
blockchain, que inicialmente surgiu para viabilizar a criptomoeda Bi-
tcoin, mas ganhou inumeras outras funcées. Inclusive, fala-se nessa
tecnologia como continuaco da histéria da internet, que inicialmen-
te surgiu para interligar laboratérios de pesquisa e adquiriu infinitas
funcoes na atualidade. E uma de suas funcdes se destaca no presente
trabalho, que é a possibilidade de armazenar dados, de modo que a in-
formacao fica gravada com imutabilidade e transparéncia para amplo
acesso.

Inicialmente, a imutabilidade e transparéncia nos dados era
para resolver o problema da internet que deixa o poder em grandes
instituicoes. Ora, poderes centrais acabam se sobrepondo aos usua-
rios, de modo que o consentimento dos usudrios pouco importe para
robustas alteracoes no sistema. E com a tecnologia blockchain, ndo ha
negociacdo escondida. Cada acdo é transmitida através da rede para
verificacio e validacdo dos demais usudrios, sem um terceiro central.
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Fica tudo na rede, ndo sendo nada armazenado em um servidor prin-
cipal.

Mas isso, embora resolva a questdo da confianca nas relacdes,
por se utilizar uma rede distribuida baseada na criptografia, pode ge-
rar um problema de outra ordem: a protecdo de dados, que em tese
ficam expostos. Nesse contexto, inclusive, recentemente entrou em
vigor a Lei n. 13.709/2018, conhecida como Lei Geral de Protecao de
Dados, que regulamenta a protecao dos direitos de liberdade e de pri-
vacidade, que estao sofrendo com a crescente digitalizacdo da vida.

Atualmente, é evidente uma aceleragdo da velocidade da circu-
lacao dos dados pessoais na internet, com o mundo virtual cada vez
mais presente no dia a dia das pessoas, o que foi ainda mais acentuado
com a pandemia de corona virus. Com isso, os ataques de harckers e a
monetizacdo dos dados também cresceu bastante, falando-se até nos
dados como o “novo petréleo”. Legitima, entdo, a protecdo dos dados
com uma legislacdo atual e mais adequada para as necessidades da
sociedade.

Entdo se questionou no trabalho: ha uma compatibilidade en-
tre a blockchain e a LGPD? A principio, entende-se pela compatibili-
dade, notadamente pela seguranga que a tecnologia proporciona as
informacodes pela utilizagdo da criptografia, de modo que seja possi-
vel a anonimizacdo dos dados. Inclusive, destaca-se a possibilidade de
comprovar informacoes sem as revelar, dada a sua forma de se fun-
cionar. Porém, é possivel questionar a compatibilidade dos arts. 16 e
18 da LGPD com a blockchain. A imutabilidade dos registros de fato
gerard problemas em outros aspectos, como na possibilidade de revi-
sdo contratual e direito ao esquecimento, mas é importante dizer que
a blockchain é de cddigo aberto, isto é, permite que a inovacdo possa
acontecer colaborativamente, em cima do software inicial, havendo a
adaptacao para o devido cumprimento legal. Tanto é que a Accenture
criou o prototipo de blockchain “editavel” para sistemas corporativos e
privados.

A conclusido que se chega é que a blockchain inicial, pensada para
a bitcoin, pode ser considerada incompativel com a LGPD, mas ela
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pode ser modificada para a funcao proposta por ser de cédigo aberto,
falando-se até em blockchains, por variarem de acordo com o funciona-
mento. E plenamente possivel sua compatibilizacio com a anonimiza-
¢do dos dados com a encriptagdo, mas se ressalta que isso ndo impe-
dira os riscos, como ocorre também nas tecnologias tradicionais, isto
é, vedar a blockchain pela possibilidade de risco seria contraditério, ja
que ele serd inerente em qualquer atividade.

A internet tem como fator principal o conhecimento, logo nao
se vé limites para a economia por ela criada, entdo que este autor e o
leitor possam continuar acompanhando as evolucoes que ainda estdo
por vir com a devida andlise quanto ao ordenamento juridico.
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A IMPORTANCIA CRITERIOSA QUE A STARTUP DEVE
APLICAR PARA ATENDER O REQUISITO DO PRIVACY BY
DESIGN DA LEI GERAL DE PROTECAO DE DADOS

Fabiola Grimaldi*
1. INTRODUCAO

O presente estudo visa apresentar uma abordagem sobre a im-
portancia do atendimento a adequacdo da Lei Geral de Protecdo de
Dados diante dos requisitos do privacy by design para os modelos de
negdcios das startups desde a concepgdo dos seus projetos, produtos
e servicos abrangendo até mesmo o comeco das suas operagoes em-
presariais.

Diante da analise desse cendrio, em seguida buscou-se com-
preender o entendimento do conceito de startup, sua evolucgao e fases
de desenvolvimento. Atentando para as suas responsabilidades juri-
dicas e necessidade de observéancia com privacidade e protecdo dos
dados pessoais ao longo desse progresso.

A sociedade, ao longo do tempo, vem sofrendo diversas formas
de organizagdo e consequentemente mudando as suas praticas comer-
ciais. A atual forma de organizacdo social esta fundamentada na evo-
lugdo tecnolodgica, baseada numa nova relagao tempo-espaco, onde os
acessos as informagoes ocorrem em quantidade e velocidade inimagi-
naveis.

O préximo passo abordado neste trabalho é o entendimento da
Lei Geral de Protecao de Dados Pessoais, tendo as informagoes como
os novos habitos de consumo da nossa economia atual.

1 Advogada. Especialista em Direito e Controle em Protecdo de Dados pela PUC-SP.
Pés-graduanda em Direito Digital e Protegdo de Dados pela EBRADI. Pés-graduanda
em Direito Corporativo e Compliance pela Escola Paulista de Direito. MBA Executivo
de gestdo em Administracdo Empresarial na FGV. MBA Marketing pela ESPM. Mem-
bro da comissdo Empreendedorismo e Startup OAB/BA.
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A sociedade mundial atual enxerga a protecao de dados pessoais
com importante direito dos individuos, que vai além de uma obrigagdo
regulamentar a ser cumprida.

Ante o exposto, fez-se necessario fazer uma andlise dessa nova
modalidade de negdcio inovador, incerto e repetivel frente a necessi-
dade de incorporagao da realidade de protecdo de dados pessoais e a
metodologia aplicada pelo privacy by design trazido pela Lei 13.709/2018
- Lei Geral de Protecao de Dados.

2. ENTENDIMENTO DO CONCEITO DAS STARTUPS

A conectividade e velocidade sdo as palavras de ordem para es-
ses novos negocios, se tornando um lema para as empresas digitais. A
nova dinamica para gerar riqueza estd numa economia interconecta-
da por um sistema nervoso eletronico e digital.

0 modelo das startups estd relacionado como empresas que pro-
curam sempre relativizar o custo das suas operagoes através do am-
biente digital com uma capilaridade crescente. Assim, este novo con-
ceito de empresas sdo geralmente definidas como empresas digitais,
que surgem através de uma nova era de negdcios derivados da evolu-
¢do da sociedade tecnoldgica e digital.

A evolucdo da sociedade informacional originou ao mundo dos
negdcios um novo conceito de empresas e atividade empresarial, as
empresas digitais.

A sociedade digital j4 assumiu o comércio eletroni-
co como um novo formato de negdcio. Ou seja, ndo
€ s6 0o meio que estd mudando, mas a prépria forma
de consumo de produtos. (PINHEIRO. 2019, p.147).

As empresas digitais sdo definidas como aquelas que usam da
tecnologia e principalmente da internet, meio digital, para desenvol-
ver a sua atividade comercial, em uma nova era de mercado, determi-
nada por consumidores cada vez mais conectados.
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Pelo exposto, € claro que estamos em frente de um novo e muta-
vel mercado digital, com novos formatos de empresas, novo relaciona-
mento da cadeia fornecedora e principalmente novos consumidores,
o que faz-se necessario novos usos do direito e obrigacdes de modo
mais ético e seguro.

Com essa nova formatacao, cabe o conceito de startup, em resu-
mo, destacou-se no mundo corporativo no inicio do século XXI, como
um termo para caracterizar as pequenas empresas que trabalhavam
com inovacgao e tecnologia.

No entanto, foi com a evolucdo da internet, desenvolvimento
tecnoldgico e com o inicio da “bolha” da internet nos Estados Unidos.
As startups ganharam sua maior notoriedade, as chamadas empre-
sas baseadas na internet - “pontocom” - estabelecidas com uma nova
abordagem empresarial.

Para Paul Graham, co-fundador da aceleradora americana Y
Combinator, uma startup é uma empresa concebida para crescer ra-
pido.

Ser recém-fundada ndo caracteriza em si mesmo
construir uma empresa startup. Nem é necessario
para uma startup que se trabalhe com tecnologia,
ou que se tome financiamentos de alto risco (...). A
Unica coisa essencial é o crescimento. Todo o resto
que nds associamos com startups decorre do cres-
cimento. (GRAHAM, 2012)

A partir dessa abordagem preliminar Eric Reis traz licao do con-
ceito de uma empresa de startups:

Uma startup é uma instituicio humana projeta-
da para criar produtos e servicos sobre condi¢des
de extrema incerteza. (REIS, ERIC. Edicdo Kindle,
2019).
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No entanto, o conceito de startup esta vinculado as necessidades
de entender as complexidades, peculiaridades e caracteristicas tipicas
encontradas neste novo modelo empresarial. Nao podendo esquecer
que cada startup pode sofrer de variagdes conceituais conforme a ca-
racterizacdo a que se destina e de acordo com seus fins legislativos.

Nesse sentido, verifica-se que definir uma startup, portanto, é
uma tarefa um tanto ardua, principalmente porque, na pratica, nem
sempre uma startup pode ser definida como um conceito Unico. Entre-
tanto, resta claro que uma startup difere de uma empresa tradicional.

Assim, talvez o conceito de startup seja mais amplo do que meras
caracteristicas, talvez esteja relacionada a um modelo de gestdo, ou
seja, um modelo de negdcio que nasce e convive com sua principal
origem: a incerteza.

As startups sao projetadas para enfrentar situacoes
de incerteza extrema. Abrir uma nova empresa que
seja um clone exato de uma existente, até mesmo
ao nivel de modelo de negédcio, precificacio, clien-
te-alvo e produto, pode ser um investimento econé-
mico atraente, mas ndo é uma startup, porque seu
sucesso s6 depende da execucdo - a tal ponto eu
esse sucesso pode ser modelado de bastante exato
(é por isso que tantos pequenos negdcios podem
ser financiados com empréstimos simples: o nivel
de risco e incerteza é bem compreendido e um ge-
rente pode avaliar suas perspectivas). (REIS, ERIC.
Edigdo Kindle, 2019).

Como analisado, podemos entender que o papel de uma empre-
sa no modelo startup conta com uma caracteristica inerente, o risco.
Essa modelagem ndo se enquadravam nas ferramentas tradicionais da
administracdo em geral projetadas para nascer em solo confidvel.

As startups por muitas vezes decorrem de ideias ou algo inova-
dor, a principio incompreendido e totalmente novo para mercado, po-
dendo ser concebida com algo disruptivo. Uma startup trabalha para
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entender as suas demandas de forma muita rapida e adaptar suas es-
tratégias e entrega de valor percebido ao mercado.

Para Blank, as startups diferem de grandes empresas na medi-
da em que, essas executam um modelo de negécios definido, aquelas
buscam um modelo de negdcios escalavel, repetitivo e lucrativo.

Uma startup é uma organizacao temporaria proje-
tada para buscar um modelo de negdcio escalédvel,
repetivel e lucrativo” (BLANK, 2012, pag. XV II).

Importante destacar, que as startups apresentam uma grande di-
ferenca das demais empresas tradicionais, a velocidade de crescimen-
to, a facilidade de escalar e mudar seu negdcio, sempre rodeada de
uma enorme incerteza, hipéteses e suposigoes.

Por fim, uma startup nao pode esquecer que ela é humana e deve
ser validada como negocio sustentavel e trazer valor para sociedade,
garantindo a escalabilidade do modelo de negécio.

Compilando os conceitos, a startup carrega consigo uma série de
incertezas focada em captar o que o cliente deseja, necessitando ser
rentavel, lucrativa e desempenhar um papel relevante para sociedade.

As startups nascem com um caminho tragado, criar facilidade ou
inovacOes revolucionarias continuamente em condic¢bes de incerteza
extrema. No entanto, as startupsnao estdo isentas de responsabilidades
juridicas, principalmente no que tangem a privacidade e protecao dos
dados pessoais.

3. O DESENVOLVIMENTO E CRONOLOGIA DAS STARTUPS

Ante o exposto, faz-se ainda necessario discorrer sobre como
as startups sao classificadas de acordo com suas fases de evolugao ou
cronologia que percorrem o amadurecimento desse modelo de em-
presa.

As startups nascem de uma ideia, de uma premissa tendo a ino-
vacdo como base de seu conceito, dentro de um modelo de negécio
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que estd em sua grande maioria fundamentado em tecnologia e ino-
vagao.

Geralmente o cronograma de evolucdo das startups seguem as
seguintes fases: ideacgdo, operacao e tragdo, podendo variar para mais
fases a depender dos doutrinadores e suas visoes analiticas. Desta for-
ma, adotaremos aqui a visdo mais enxuta para melhor entender as
diferencas evolutivas de uma startup em relacao as empresas tradicio-
nais.

Tudo comega com ideia e com os recursos iniciais que o em-
preendedor tem a sua disposicdo, esta fase é chamada de ideacdo, é
explicada pelo préprio titulo, aqui ainda se faz necessdrio avaliar a
viabilidade do modelo de negdcio. Nesta fase o projeto sai do papel
e evolui para os testes e validacoes na construcdo do MVP (Minimo
Produto Viavel).

Uma startup consolidada se encontra na fase de operagdo, é ca-
racterizada pelas empresas que ja possuem um modelo testado e em
analise pelo mercado, sendo esse aceito ou ndo, ou seja, o seu produto
ja foi exposto a venda.

Por fim, tem as startups que se encontram na fase de tragdo, ja
estdo em operagdo e faturando, no entanto, precisam de expansao,
alavancagem e investimentos para seu rapido crescimento.

Nesse cenario, vamos destacar a fase de ideacgéo ou inicio de sua
operagdo, aquela na qual as startups ja possuem uma ideia e precisam
testar o negocio, esta etapa deve dedicar uma atencao criteriosa a apli-
cabilidade da Lei Geral de Protecdo de Dados, objeto chave desse ar-
tigo.

Nesta fase inicial de um projeto, servico ou produto que se ava-
lia a viabilidade e a estruturagdao do modelo de negdcio, compilando
as oportunidades com captura das informagdes para capacidade de
escala.

Apesar das incertezas, o seu modelo de negdcio deve considerar
uma reducao substancial nas incertezas, e umas dessas minimizacoes
estdo relacionadas a adequagio do projeto ou protétipo a garantia da
privacidade e protecao dos dados pessoais. Afinal, ndo resta duvida
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que na nossa sociedade atual o cuidado com dados pessoais dos clien-
tes e usudrios é necessario para garantir a sustentabilidade futura da
startup.

Neste contexto, faz-se necessdrio entender a importancia e evo-
lucao da protecdo dos dados pessoais na nossa economia atual e da ne-
cessidade de ser validada ainda na fase inicial de definicado do modelo
de negdcio da startup e a cada novo projeto.

4. LEI GERAL DE PROTECAO DE DADOS, LEI 13.709/18

Estamos vivendo na era da economia de informacoes, uma eco-
nomia baseada em conhecimento. Esse conhecimento é baseado em
dados pessoais, ou melhor no processamento e organizagdo de dados
coletados. E nesse cendrio que as startups trabalnam e desenham seus
negdcios e atividades empresariais.

Assim, os habitos de consumo na sociedade de consumo sdo ba-
seados nos dados pessoais que permitem empreender de forma mais
eficiente e dindmica no mercado.

Aumentam-se as possibilidades de éxito junto a au-
diéncia, seja melhorando a concepcao e a segmen-
tacdo de um produto ou servico, seja no que pertine
a abordagem publicitdria para promove-los. (BIO-
NI. 2019, p.12).

Assim, a evolucdo da economia de informacgio estd baseada nas
informacodes pessoais juntamente com a mutacao constante do prin-
cipio constitucional da privacidade. Surge assim, a caracterizacdo do
direito a privacidade da informacdo e dos dados pessoais, que seria o
sigilo dos dados pessoais e informagoes coletadas e tratadas.

A protecdo dos dados pessoais é uma evolucdo da soma de um
conjunto de direitos que vem a fundamentar um novo direito funda-
mental para uma nova cidadania, a cidadania eletronica ou corpo ele-
trénico.
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Desta forma, a sociedade comecou a visualizar que tal uso e co-
leta de forma indiscriminada passou a ser um risco para a privacida-
de da pessoa humana, uma vez o uso dos dados pessoais passaram a
modificar as relagdes de consumo, reduzir a autonomia dos usudrios
e interferir de forma significativa no modelo global de organizagao so-
cial e econOmica.

Com a criacdo da internet a informacgao foi rompendo o modelo
fordista de producao para instaurar um novo padrao econoémico ba-
seado em fluxo informacional. Tal conjuntura estabelece uma nova
dindmica para geragdo de riqueza. A economia passou a ser conecta-
da por um sistema nervoso eletronico e virtual. O mercado criou um
novo commodities chamado dados pessoais.

E, nesse sentido, as informacoes sobre os habitos
de consumo dos cidadaos, afora outros dados pes-
soais, permitem empreender de forma mais efi-
ciente no mercado.” (BIONI, 2019, p. 12).

Para compreender a magnitude da Lei Geral de Protecdo de Da-
dos, Lei 13.709/18 é necessario discorrer no contexto histdrico para a
sua concepcao. O Regulamento 2016/679 da Unido Européia (General
Data Protection Regulation - GDPR), que foi a lei base para concepg¢ao
da lei de protecdo de dados brasileira e é a lei de maior relevancia no
cendrio internacional acerca do assunto.

Desta forma, a lei brasileira de Protec¢do de Dados (LGPD) surge
como marco regulatério especifico para a protecao de dados e foram
inspiradas diante da quantidade avassaladora de dados coletados na
era digital e do elevado grau de organizacao e inteligéncia empregado
sobre eles.

A leitura do art. 1° da Lei 13.709/18, a Lei geral de protecdo de
dados enfatiza a busca pela protecdo de direitos e garantias fundamen-
tais da pessoa natural, de forma equilibrada, mediante a harmoniza-
cdo e atualizacdo de conceitos de modo a mitigar riscos e estabelecer
regras bem definidas sobre o tratamento de dados pessoais.
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Art. 1° Esta Lei disp0e sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e livre
desenvolvimento da personalidade da pessoa natu-
ral. (BRASIL, 2018).

A lei estimula a transparéncia das empresas e organizacoes que
lidam com os dados pessoais. Em seu teor obrigam-nas a estarem “ap-
tas a comunicar sua responsabilidade sobre o ciclo de vida dos dados:
coleta, tratamento, compartilhamento, armazenamento e descarte.”
(SOPRANA, 2018).

Assim, resta claro, que o regime de protecdo de dados abordado
pela Lei ndo tem por finalidade apenas a de tutelar a privacidade dos
usudrios e sim, em analise profunda, o seu objetivo diz respeito a pro-
teger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Por fim, a Lei Geral de Protegdo de Dados brasileira é mais que
uma modificacao legislativa, deve representar uma mudanga cultural
no ambito da prote¢ido de dados pessoais no pais, proporcionando ins-
trumentos mais claros e eficazes para com os dados dos individuos.

Em uma frase: protecao de dados pessoais se refe-
re ao conjunto de regras que visam impedir o tra-
tamento inadequado, injusto ou antiético de dados
pessoais, entendendo-se por dados pessoais, os que
digam respeito a uma pessoa identificada ou identi-
ficavel. (BRAGA; SOUZA, 2016, p.177).

E diante desse contexto que a lei de dados traz o privacy by de-
sign, ou seja, o cuidado com os dados pessoais e da privacidade a cada
passo desde o inicio da concepcdo de cada projeto, servigo ou produto
ou operacao das startups.

120 I ASPECTOS RELEVANTES DA LEI GERAL DE PROTEGAO DE DADOS PESSOAIS



5. 0S IMPACTOS DA LEI GERAL DE PROTECAO DE DADOS
PARA STARTUPS NA FASE INICIAL DOS PROJETOS, SERVICOS
E PRODUTOS

Deter conhecimento e controle de seus préprios dados sdo ex-
pressdo direta de sua propria personalidade. Por esse motivo que a
protecao de dados pessoais vem sendo tratada e considerada como um
tratamento essencial para a protecdo humana e como direito funda-
mental.

A falta de protegdo aos dados pessoais reputa potencialidade e
ameagas a dignidade, individualidade e autonomia da pessoa humana.
Isso porque muitos dos dados processados e tratados dizem respeito
as pessoas, o que implica em sérios riscos a privacidade e a direitos
fundamentais de cada individuo.

O grande jurista italiano aponta que “a protecao
de dados contribui para a “constitucionalizacio da
pessoa”, e se configura como um recurso para o “o
livre desenvolvimento da personalidade”, podendo
ainda ser vislumbrada como “um conjunto de direi-
tos que configuram a cidadania do novo milénio.”
(RODOTA, 2008, p. 17).

A nova Lei Geral de Protecao de Dados (LGPD) se insere na eco-
nomia atual para disciplinar a protecao dos dados das pessoas natu-
rais coletadas tanto no modo online quanto no offline. Assim, todas as
empresas que coletam e tratam dados pessoais deverdo se adequar a
Lei, sendo elas as responsaveis pelos dados coletados.

A LGPD passa a garantir aos cidaddos a titularidade sobre suas
informacodes pessoais. Para isso, passa exigir das empresas um novo
posicionamento para coleta, tratamento e descarte dos dados pes-
soais, ou seja, a Lei exige que as empresas informem sobre quais da-
dos pessoais serao recolhidos e qual a finalidade da atividade envol-
vendo os dados.
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O objetivo da LGPD é garantir a privacidade dos individuos e ga-
rantir a seguranca juridica, a transparéncia, o consentimento e a ade-
quagao dos dados fornecidos e coletados.

Para se enquadrar nas exigéncias da lei, as startups devem obser-
var o tratamento acerca do tratamento de dados pessoais minimizan-
do os riscos de vazamento e garantir a privacidade das informacdes.

As startups em sua fase inicial necessitam combinar a sua via-
bilidade produtiva consolidada com a garantia da seguranca da pri-
vacidade, no intuito de garantir a validade de sua exploracdo e cres-
cimento no futuro. A preocupacio com a seguranca da informacgao é
mais que fundamental para sucesso e evolucdo de uma startup na sua
concepgao.

Assim, para o nascimento correto de um projeto é necessario
que exista uma abordagem de gestao para atender as necessidades
voltadas a protecao dos dados pessoais e a garantia da privacidade tra-
zidas pela Lei Geral de Protecdo de Dados.

As startups, mesmo aquelas embriondrias, coletam e tratam uma
enorme quantidade de dados e informacdes sendo necessario que os
dados coletados estejam protegidos desde o inicio da concepg¢do do
projeto e das suas operacdes. Reduzir impactos com seguranga da in-
formacao traz maturidade para negdcio, aumenta as possibilidades
para crescimento sustentavel e aumenta a capilaridade para aportes
financeiros.

Isto nos leva a refletir sobre a necessidade de trabalhar com
conscientizacao e de incorporar a protecao da privacidade desde con-
cepcdo inicial do projeto, produto ou servigos em uma startup.

Nessa perspectiva, avangaremos neste artigo para a compreen-
sao de que o conceito de privacy by design ocupa um papel de destaque
sobretudo na maneira como as startups se relacionam com a privacida-
de e protecdo dos dados pessoais.
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6. PRIVACY BY DESIGN E O SEU CONCEITO DENTRO DA LEI
GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados marca uma mudanca enorme
nas praticas de privacidade de dados, sinalizando o marco regulatdrio
que estabelece diretrizes para o tratamento de dados pessoais.

Essa nocdo de seguranca da informacao e privacidade trazidas
pela LGPD ndo abarca somente os processos e padroes ja enraizados
nas organizacoes, esta nogao deve estar ampliada e permanecer tam-
bém desde a concepcao de um projeto, um produto ou servico. Desta
forma, a LGPD escala a noc¢do do privacy by design a um ponto extre-
mamente relevante para o inicio dos projetos de uma startup, princi-
palmente para a fase inicial.

Sendo assim, faz-se necessdrio a compreensdo do conceito de
privacy by design desenvolvido na década de 1990 por Ann Cavoukin,
ex-comissiondria de Informacao e Privacidade da Provincia de Onta-
rio, no Canada.

No entanto, vale ressaltar que, o primeiro estudo relacionado a
defesa da privacidade foi no final do século XIX com a publicacao do
artigo “The Right to Privacy” do advogado Samuel D. Warren e o ex-juiz
associado da Suprema Corte norte-americana Luis D. Brandeis. Nesta
obra é abordado a relacdo que o individuo deveria possuir de ter sua
intimidade e vida privada protegidas.

Todavia, foi Cavoukian, que trouxe os principios que norteiam a
preocupacado em garantir a privacidade no inicio das coletas.

A privacidade n3o pode ser assegurada somente
pelo compliance com estruturas regulatoérias; pelo
contrario, a garantia da privacidade deve de prefe-
réncia se torar um modo de operacdo padrido orga-
nizado. (CAVOUKIAN, acesso 25 mai, 2021).
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A partir disso, conforme ja mencionado neste artigo, a protecdo
de dados depende de uma mudanca organizacional na qual precisa
respeitar a privacidade desde a coleta até a eliminacao do dado.

Desta forma, o privacy by design teve sua metodologia defini-
da por sete principios ou pilares fundamentais de forma padroniza-
da para salvaguardar e proteger os dados: (i) pré-ativo nio reativo;
preventivo nao corretivo; (ii) privacidade como configuragdo por pa-
drao; (iii) privacidade incorporada ao design; (iv) funcionalidade inte-
gral; (v) seguranca em todo ciclo de vida da informacao; (vi) visibilida-
de e transparéncia e (vii) respeito a privacidade do usuario.

No que tange a Lei Geral de Protecao de Dados - LGPD, o concei-
to privacy by design nao se destaca tao explicito, no entanto, é possivel
extrair a inspiragcdo da metodologia de Ann Cavoukin tanto na redacao
quanto na intenc¢do da Lei brasileira.

Na redagdo do artigo 46 da LGPD coloca nos agentes de trata-
mento o 6nus de aplicar as medidas de seguranca, privacidade e prote-
cdo de dados, sendo complementada pelo seu §2° no qual menciona de
forma expressa a necessidade de observar a protecdo desde concep-
¢do comandos facilmente identificados com um dos pilares do privacy
by design, que qual procura proteger a privacidade como configuracao
padrao.

Art. 46. Os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao
autorizados e de situacGes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou qual-
quer forma de tratamento inadequado ou ilicito.

§ 2° As medidas de que trata o caput deste artigo
deverdo ser observadas desde a fase de concepgio
do produto ou do servico até a sua execucio.
(BRASIL, 2018).

A LGPD também traz as medidas mais proativas do que as reati-
vas, principio do privacy by design, ou seja, no artigo 6°, VII e VII da Lei
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13.709/2018 direciona para postura proativa da protecao a privacidade
e protecao dos dados pessoais.

Art. 6°. As atividades de tratamento de dados pes-
soais deverdo observar a boa-fé e os seguintes
principios: As atividades de tratamento de dados
pessoais deverdo observar a boa-fé e os seguintes
principios:

VII - segurancga: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situacoes aciden-
tais ou ilicitas de destruicdo, perda, alteragdo, co-
municacao ou difusdo

VIII - prevencao: adocao de medidas para prevenir
a ocorréncia de danos em virtude do tratamento de
dados pessoais;

(BRASIL, 2018).

O principio norteador de seguranca em todo ciclo de vida da in-
formacao do privacy by design é exatamente a inten¢do da LGPD na
qual referir-se a seguranca ao ciclo total dos dados abrangendo tam-
bém o direito a eliminacao dos dados na redacdo do artigo 18, IV.

Art. 18. O titular dos dados pessoais tem direito a
obter do controlador, em relacdo aos dados do ti-
tular por ele tratados, a qualquer momento e me-
diante requisi¢do: O titular dos dados pessoais tem
direito a obter do controlador, em relacio aos dados
do titular por ele tratados, a qualquer momento e
mediante requisicao:

IV - anonimizacdo, bloqueio ou eliminacdo de da-
dos desnecessarios, excessivos ou tratados em des-
conformidade com o disposto nesta Lei

(BRASIL, 2018).
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Apesar da positivacao do conceito do privacy by design nao
ocorrer de forma explicita na Lei Geral de Protecdo de Dados é possivel
encontrar os outros principios fundamentais desta metodologia dis-
corridos nos principios do artigo 6° da Lei Geral de Protecao de Dados
como o da finalidade, adequacéo, visibilidade, transparéncia, livre
acesso, interesse dos usuarios.

O objetivo central é garantir responsabilidade e
confianca, na medida em que quanto mais transpa-
rente a operacdo, mais facil serd a identificacdo dos
responsaveis no caso da ocorréncia de incidentes
de seguranca da informacao e, consequentemente
maior sera a confianca do usudrio. (JIMENE, In.
MALDONADO; OPICE BLUM, 2018, p;181)

Conforme descrito acima, esse trabalho trouxe exemplos dos
principios do privacy by design a Luz da Lei Geral de Prote¢do de Dados
e sua necessidade de ser incorporados nos projetos, servicos, produ-
tos e operacao de sua startup garantindo que sua concepcao ja nasca
em atendimento a legislacdo que rege a economia atual.

7. A NECESSIDADE DA INCORPORACAO DO PRIVACY BY
DESIGN Da LEI GERAL DE PROTECAO DE DADOS NA STARTUP

Sendo assim, um projeto ou operagdo de uma startup ja deve
nascer com a protecdo de dados e privacidade como estratégia de
desenvolvimento para atender a Lei Geral de Protecao de Dados e
vislumbrar seguranca juridica para negdcios no futuro.

O cenario de incertezas e dinamismo nao retira das startups a
necessidade do atendimento as regulamentagoes, normativas e as le-
gislacoes vigentes. O profissionalismo é fundamental para crescimen-
to exponencial e de investimentos na jornada de um startup. Afinal,
nenhum negocio em qualquer local do mundo estd isento de respon-
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sabilidades empresariais, mesmo no estagio inicial ou embrionario de
desenvolvimento.

Diante da apresentacao das questdes analisadas no presente es-
tudo sobre a importancia do atendimento do privacy by design pelas
startups se faz necessdria tanto para atender a legislacdo brasileira e
tendéncia mundial com a prote¢do de dados quanto para conceber um
negdcio viavel que proteja o usudrio, o empreendedor e o investidor.

A importancia da adequagao da startup aos principios da LGPD e
do privacy by design consolida o seu potencial crescimento com bases
solidas e reducdo dos riscos. Afinal, como qualquer outra empresa,
quanto mais segura for uma startup maior possibilidade de atrair in-
vestidores e alto potencial de crescimento.

Para incorporar a metodologia do privacy by design trazido pela
Lei Geral de Protegio de Dados é necessario que elenque os principios
das suas concepcodes para verificar se o novo projeto, ideia ou opera-
¢do atendem todas as funcionalidades para garantir a privacidade e
protecao de dados pessoais dos envolvidos.

A startup ja deve nascer, na concepgao, com consciéncia e cultura
incorporada para atender os requisitos da Lei Geral de Protecdo de
Dados composta de uma equipe multidisciplinar engajada em garantir
a seguranca dos dados sem perder as funcionalidades e os objetivos do
modelo de gestdo das startups.

Vale lembrar, que as normativas de protecéo a privacidade e aos
dados pessoais ultrapassam a fronteira brasileira, é uma tendéncia
mundial, o ndo atendimento a LGPD inviabiliza os negdcios locais e
sua expansao global.

O privacy by design, antes de mais nada, é uma forma de protecgéo
para startup, através da aplicabilidade de seus principios, pois trata-se
de uma forma de prote¢do do negécio contra falhas no tratamento de
dados e também de possiveis vazamentos.

Importante frisar que a cada dia que passa os consumidores, ou
seja, os usudrios dos projetos e ideias das startups, estdo mais cons-
cientes, informados e exigentes no que tange a sua privacidade e pro-
tecdo das suas informacdes, sem postura proativa e transparéncia
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trazida pela LGPD e consequentemente pela aplicagdo do privacy by
design a adesdo ao projeto sera escassa.

Por fim, e ndo menos importante, as startups que aplicam o con-
ceito de cuidar da privacidade e protecao dos dados de seus projetos,
produtos e servicos desde o inicio da sua concep¢ao possuem um
grande diferencial competitivo para os usudrios e investidores.

8. CONSIDERACOES FINAIS

Diante da apresentacao das questdes analisadas no presente es-
tudo sobre a importancia dos requisitos do privacy by design e a proble-
matica da Lei Geral de Protecao de Dados pessoais, o que foi possivel
chegar a algumas consideragdes importantes.

Transcorreu que as startups possuem algumas caracteristicas pe-
culiares que difere dos modelos tradicionais, inserindo esse modelo
de negdcios em um cendrio de extrema incerteza e inseguranca o que
nao invalida a necessidade da observancia das legislacGes vigentes.

Nesse sentido, as startups ndo podem ignorar a tendéncia
mundial e brasileira que buscam modelos de regulamentacdes sobre
o tratamento de dados pessoais, tendo em vista o papel essencial que
essas disposicOes exercem na garantia dos direitos fundamentais para
a protecao da dignidade da pessoa humana.

E preciso apenas que as startups se mantenham atentas a tutela
da privacidade, protecdo de dados e transparéncia com os usuarios.

Afinal, a protecdo do consumidor e do direito fun-
damental a privacidade encontram amparo no
principio fundamental da dignidade da pessoa hu-
mana, de modo que o individuo néo pode ser trata-
do como uma coisa ou objeto, cujos dados possam
ser tratados sem o devido respeito as normas vigen-
tes. (BLUM, 2018, p. 169).
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Sendo assim, a criacao da Lei geral de Protecao de Dados (LGPD)
unida aos principios do privacy by design é um avanco fundamental
dentro da startup que promove a conscientiza¢do, implantacdo e mo-
nitoramento para garantir a efetividade a protecdo de dados e a segu-
ranga para todas as partes envolvidas.

Resta claro, que a Lei Geral de Protecdo de Dados é a realidade
que consolida a necessidade do uso ético, seguro e responsavel dos
dados pessoais com direito fundamental constitucional.

Desta forma, com esta evolucao digital foi necessdrio proteger
os dados pessoais por uma questdo de ordem publica e interesse so-
cial justificado pelo uso da boa-fé para o tratamento das informacdes
coletadas.

Assim, as startups necessitam ter uma observancia criteriosa
para atender os requisitos do privacy by design da Lei Geral de Prote-
¢do de Dados, ndo s6 como uma forma de economizar dinheiro e tem-
po como também para demonstrar aos consumidores, investidores e
ao mercado que trabalham de forma transparente e ética, adotando
praticas de tratamento dos dados pessoais desde a concepgao dos seus
projetos, servicos e produtos.
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SOBRE O CONFLITO DE INTERESSES DO ENCARREGADO

Rodrigo Pinheiro Barbosa
Pedro Franco Mourdo?

1. INTRODUCAO

No dia 14 de agosto de 2018 foi promulgada a Lei Geral de Prote-
cdo de Dados Pessoais (LGPD) no Brasil. A referida lei alinha-se com
as principais legislacOes estrangeiras que regem a protecao de dados
pessoais® no mundo. Atualmente, mais de 125 paises possuem nor-
mas regulando o tema, o que demonstra uma grande adesdo a maté-
ria. (CAMARA, 2018, p. 5)

A justificativa para a regulacdo de matérias voltadas para a pro-
tecdo de dados é a preocupacdo contemporanea em relagdo ao uso
massivo e transferéncia indiscriminada de dados pessoais. Essa nova
realidade, pautada na utilizacao irregular de informacdes pessoais por
terceiros, revelou que tal ato, além de alcancgar a esfera privada do ti-
tular dos dados, pode também alcancgar a prépria sociedade como um
todo.

1 Especialista em Direito Civil e Processo Civil pela Faculdade IBS/FGV de Belo Hori-
zonte/MG, Mestre em Direito Empresarial pela Faculdade de Direito Milton Campos
e graduado pela mesma Faculdade. Sécio do Escritério Nankran & Mour&o Sociedade
de Advogados. E-mail: rodrigopinheiro@nankranemourao.com.br

2 Mestre em Direito Privado, com énfase em Direito Empresarial, pela Universidade
FUMEC. Possui MBA em Direito Civil e Processo Civil pela FGV - Fundagdo Getulio
Vargas. Pés-graduado em Gestdo Fiscal e Tributdria pela PUC/MG. Sécio fundador
do Escritério Nankran & Mourdo Sociedade de Advogados. E-mail: pedromourao@
nankranemourao.com.br

3 A Lei classifica os dados pessoais em dois grupos: dados pessoais ndo sensiveis e
dados pessoais. Dados pessoais ndo sensiveis, conforme art. 5°, inciso I, é toda infor-
magdo relacionada a pessoa natural identificada ou identificdvel. Segundo o art. 5°, inciso
11, da LGPD, dados pessoais sensiveis sdo informagdes sobre origem racial ou étnica, con-
vicedo religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de cardter religioso,
filosdfico ou politico, dado referente a saiide ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural.
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Os casos envolvendo a Cambridge Analityca* e o Facebook, e o
caso Snowden’®, evidenciaram bem esse cenario. Tais casos escancara-
ram de vez a fragilidade das regulagoes contemporaneas que nao con-
seguiram evitar o acesso nao autorizado a informacoes que sé dizem
respeito aos seus titulares.

A Unido Europeia, inclusive, tida como exemplo de regulagdo
em matéria voltada para a protecao de dados pessoais, quando ocor-
reu os esciandalos mencionados, desfez o programa que ha muito
regulava o tratamento de dados de cidadaos europeus alocados nos
Estados Unidos: Safe Harbour®. (CARVALHO, 2019, p. 635). Em razdo
desse desfazimento, tanto os Estados Unidos quanto a Comunidade

4 A Cambridge Analytica era uma empresa que prestava servigos de propaganda uti-
lizando-se de tecnologias baseadas em inteligéncia artificial, algoritmos, analise de
dados, dentre outras ferramentas. Em 2014, o lider do comité de campanha de Donald
Trump, John Bolton, contratou a Cambridge Analytica para pesquisas e levantamentos
dos futuros eleitores, tendo gastado quase U$S1,2 bilhdes de ddlares nos anos seguin-
tes para que esta ajudasse na elei¢do. Assim, a empresa ficou em evidéncia quando
em 2016 Donald Trump venceu Hillary Clinton por meio de vitérias na maioria dos
colégios eleitorais do Pafs. Apds a vitéria, a empresa acabou reconhecida pelo triunfo,
tendo ela ganhado notoriedade no que tange a atuar no auxilio de comités de campa-
nhas em nivel global. No entanto, em 2018, as jornalistas Carole Cadwalladr e Emma-
-Graham Harrison do jornal inglés The Guardian, apds dois anos de investigagédo, re-
velaram uma série de praticas adotadas pela Cambridge Analytica que colocavam em
divida a legalidade do seu modo de atuar. Dentre tais atos, revelou-se que, por meio da
coleta de informacdes pessoais néo autorizadas de milhdes de usuarios do Facebook,
a empresa coletou, monitorou, analisou e combinou tais informacdes, formando
perfis psicoldgicos que serviram como referéncia para o contetido das propagandas
disparadas que, ndo somente inclufam incentivos ao voto no candidato contratante,
mas também depreciava o oponente a partir das referéncias coletadas. Com essa re-
velacdo, constatou-se que tal modo de agir - devastando as informacdes pessoais dos
usudrios - na verdade foi adotado ndo somente na campanha de Trump, mas também
em varias outras campanhas globais, incluindo a campanha de saida do Reino Unido
da Unido Europeia, que ficou conhecida como Brexit. Essas e outras informagoes po-
dem ser encontradas nos arquivos que sustentaram a reportagem do The Guardian em
THE CAMBRIDGE Analytica Files (2020).

5 Edward Snowden é um ex-agente da National Security Agency, isto é, a Agéncia Na-
cional de Seguranga dos Estados Unidos. Em 2013 ele revelou uma série de condutas
praticadas pela NSA, pautadas em vigilancia constante dos cidaddos por meio de trata-
mentos de dados nao autorizados, que violavam a privacidade dessas pessoas. O caso
ganhou repercussido mundial e Snowden, inclusive, foi declarado como um “inimigo”
pelo governo americano, tendo que pedir asilo a outros paises.

6 Angélo Gamba Prata de Carvalho explica que “[...] tal acordo foi invalidado somente
em 2014, quando, no Caso C-326/14 do Tribunal de Justica da Unido Europeia, reco-
nheceu-se a insuficiéncia do regime de protecido de dados norte-americanos face a
forte ingeréncia exercida pelo poder publico sobre dados pessoais em atividades de
vigilancia, especialmente por parte de agéncias de inteligéncia como a National Se-
curity Agency (NSA)”. (CARVALHO, 2019, p. 635)
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Europeia celebraram um novo acordo, mais rigido, aprovado em 12
de julho de 2016 pela Comissao Europeia, denominado Privacy Shield’
(CARVALHO, 2019, p. 635). No entanto, mesmo esse novo acordo foi
invalidado no dia 16 julho de 2020 pelo Tribunal de Justica Europeu,
novamente sob o argumento de que os Estados Unidos nao oferecem
protecao adequada aos dados pessoais dos cidaddos europeus aloca-
dos em seu territorio (PRIVACY SHIELD, 2020).8

Em outras palavras, referidos escandalos revelaram que a tra-
dicional regulacdo ja ndo alcancava os novos cendrios que, inclusi-
ve, colocaram em xeque a propria soberania nacional. Constatou-se
que o ambiente virtual - sem barreiras - (JOHNSON; POST, 1996)°
ndo dispunha de mecanismos eficientes para auxiliar na protegdo
dos dados pessoais, tampouco dispunha de regras capazes de evitar
as violacdes ocorridas. Daf por que, inclusive, Ana Frazdo (FRAZAO,
2019, p. 110) percebeu que o trade-off entre o prego pago pelo sacrifi-
cio da privacidade em nome de um pretenso progresso tecnoldgico
também ja ndo justificava a auséncia de uma regulacao mais rigida, na

7 O privacy shield era o regulamento legal criado pelo Departamento Americano do
Comércio em conjunto com a Comissao Europeia. Em resumo, ele estipulava uma
série de regras a serem adotadas pelsas empresas americanas quando do tratamento
de dados de cidadaos europeus

8 Informacoes disponiveis em: https://www.privacyshield.gov/program-overview.

9J4 em 1996 os autores americanos David R Johnson e David Post ressaltavam no artigo
Law and Borders - The rise of law in Cyberspace sobre a inaplicabilidade das barreiras do
mundo real ao mundo virtual. Diziam eles: Cyberspace has no territorially-based boun-
daries, because the cost and speed of message transmission on the Net is almost entirely inde-
pendent of physical location: Messages can be transmitted from any physical location to any
other location without degradation, decay, or substantial delay, and without any physical
cues or barriers that might otherwise keep certain geographically remote places and people
separate from one another. The Net enables transactions between people who do not know,
and in many cases cannot know, the physical location of the other party. Location remains
vitally important, but only location within a virtual space consisting of the “addresses” of
the machines between which messages and information are routed. Em traducéo livre: O
ciberespago ndo tem limites baseados no territério, porque o custo e a velocidade da
transmissao de mensagens na rede sdo quase inteiramente independentes da locali-
zacdo fisica: as mensagens podem ser transmitidas de qualquer localizacéo fisica para
qualquer outra localizacdo sem degradacao, deterioracao ou atraso substancial e sem
quaisquer dicas ou barreiras fisicas que, de outra forma, poderiam manter certos lu-
gares e pessoas geograficamente remotos separados um do outro. A Internet permite
transagoes entre pessoas que ndo sabem e, em muitos casos, ndo sabem, a localizacao
fisica da outra parte. A localizagdo permanece de importincia vital, mas somente a
localizacdo dentro de um espaco virtual que consiste nos “enderecos” das maquinas
entre as quais as mensagens e as informacdes sdo roteadas. (JOHNSON; POST, 1996).
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medida em que o desequilibrio nesta troca ficou evidenciado a partir
da constatagdo de vulnerabilidade e auséncia de ganho que compense
tal posicao.

Em razdo desse cenario, os poderes publicos precisaram adotar
uma série de mecanismos e instrumentos capazes de tentar regular
essa realidade.

No Brasil, um dos mecanismos adotados foi a criacao da LGPD.
Referida Lei consolidou de vez que os dados pessoais sao direitos ine-
rentes aos seus titulares, sendo eles verdadeiros bens da personalida-
de. Essa consolidacdo somente foi possivel a partir de uma releitura de
garantias fundamentais consagradas pela Constituicdo Federal brasi-
leira, sobremaneira as que dizem respeito a privacidade, liberdade e
livre desenvolvimento da personalidade humana’, a luz do que prevé
o art. 1° da Lei. Tal releitura permitiu que tais garantias abarcassem
situagOes atuais e contemporaneas, como, por exemplo, a necessidade
de protecdo de informacdes pessoais pertencentes ao titular. Consa-
grou-se, assim, que informacoes pessoais sdo verdadeiras projecdes
da personalidade humana, merecendo protecao e tutela do Estado.
Para amparar esse novo cendrio, a Lei trouxe para o ordenamento a
autodeterminacao informativa, a partir do conceito cunhado pelo Tri-
bunal Constitucional Alemao quando da andlise de um julgado de 1983
envolvendo a Lei do Censo vigente a época'’ (MARTINS-COSTA; 2005).

Diante dessas premissas, a Lei articula uma série de regras que
visam, principalmente, impedir que os dados pessoais nao sejam uti-

10 As duas garantias positivadas - direito a privacidade e liberdade - estdo represen-
tadas na Constitui¢do Federal pelos incisos IV, IX, X, XII do artigo 5° da Constituicdo
Federal. O principio do livre desenvolvimento da personalidade humana, embora néo
positivado pela Constituicdo Federal, tem sua existéncia e aplicacdo em nivel cons-
titucional é amplamente reconhecida pela doutrina. Neste sentido, v. SARLET, Ingo
Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de Direito Consti-
tucional. 2%.ed. Sdo Paulo: Revista dos Tribunais, 2019, p. 448-450.

11 Em 15 de dezembro de 1983 o Tribunal Constitucional alemao analisou a legalidade
acerca da Lei do Censo em vigéncia a época que determinava que os cidaddos forne-
cessem dados pessoais sobre profissdo, moradia e local de trabalho (MARTINS-COS-
TA; 2005, p. 233-234). O objetivo da lei era reunir o maior ndmero possivel de dados
sobre o estagio do crescimento populacional e a distribui¢éo fisica da populagdo no
territério alemdo (MARTINS-COSTA; 2005, p. 233-234). A autodeterminacao informa-
cional para o Tribunal Constitucional alemao, segundo traducio de Martins, seria “o
poder do individuo, [...] de decidir em principio por si préprio, quando e dentro de
que limites fatos pessoais seréo revelados”. (MARTINS-COSTA, 2005, p. 237)
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lizados de maneira irregular e ndo autorizada. Dentre algumas regras,
a LGPD exige a adocdo de salvaguardas e mecanismos de seguranca
aptos a coibir o tratamento irregular. Ademais, em alguns casos, exige
ela a adogdo de procedimento que visem mitigar os riscos dos trata-
mentos.

Nao obstante a essas exigéncias, a LGPD inova no ordenamento
e exige que os agentes de tratamentos'? indiquem uma pessoa (natural
ou juridica) para que possa atuar como canal de comunicacio entre o
controlador, os titulares dos dados e a Autoridade Nacional de Prote-
¢ao de Dados (ANPD®).

A essa pessoa a LGPD deu o nome de “Encarregado”.

2. ORIGEM DO ENCARREGADO

Para compreender quem é o “Encarregado” na LGPD, é preciso,
antes, entender a propria origem da Lei.

Quem inaugurou a discussdo sobre a LGPD no Congresso foi o
Deputado Milton Monti, por meio do Projeto de Lei n° 4060/12. O texto
original pouco se assemelhava com o que a Lei é hoje, sendo certo que,
por essa razao, ao longo do processo legislativo, o texto recebeu diver-
sas emendas, resultando no PLC 53 cuja redacao final serviu de base
para a sancdo da LGPD pelo entdo Presidente Michel Temer.

Neste contexto, a redacdo final da PLC 53 apresentou grande
semelhanca com diversos dispositivos da General Data Protection Re-
gulation (“GDPR”), na medida em que referida lei de dados europeia
serviu como referéncia para criacao da lei brasileira. Essa assertiva
é constatada em trecho do relatério do PLC 53, cujo teor explicita de
maneira clara o fato de que a lei europeia serviu de inspiracao para a

12 Segundo artigo 5°, inciso IX, agentes de tratamento sdo o controlador e o operador.
Controlador, segundo o art. 5° inciso VI, é a pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisoes referentes ao tratamento de dados
pessoais. Ja o operador, segundo art. 5°, inciso VII, é a pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador;

13 ANPD sera o 6rgio ligado ao Poder Executivo que terd como fungéo fiscalizar e
aplicar as regras estipuladas pelo LGPD.
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LGPD. Registre-se esse trecho: “O texto, tal como nossa proposta de
Substitutivo ao PLS 330, de 2018, foi inspirado fortemente em linhas
especificas da regulacdo europeia, por reconhecimento expressivo de
sua relevancia para o mundo.” (SENADO, 2018, p.10).

Mesmo ja dispondo de um histérico consideravel em matéria
de regulacdo sobre dados', a GDPR veio para melhorar a seguranca
dos cidaddos europeus e preservar os direitos humanos, incluindo a
privacidade e a protecio de dados neste nticleo de protecdo. (UNIAO
EUROPEIA, 2016).%

14 Neste contexto, o Conselho Europeu desde 1973 ja tratava sobre a protecdo de da-
dos. A Resolucdo n° 22 e a Resolugdo n° 29 versavam sobre a necessidade de protecao
das informacoes pessoais em bancos de dados automatizados. Tais resolu¢ées deram
margem para a Convencdo n° 108 editada em 1981 pelo Conselho Europeu. A Con-
vencdo para a Protecdo de Individuos com Relacdo ao Processamento Automatico de
Dados Pessoais foi considerada o primeiro instrumento internacional disciplinando
especificamente o assunto com forca legal. Ap6s quatorze anos de vigéncia da Con-
vengdo 108, a Comunidade Europeia editou a Diretiva 95/46/CE que serviu de base
para a GDPR. Rubens Rihl (2020, p.117-118) explicando a promulgacio da Diretiva,
suscita uma raiz histérica que se confunde com a prépria formacao da Unido Euro-
peia. “Em 13 de agosto de 1961, como é sabido, um muro foi construido separando
fisicamente a Alemanha e, em especial, a cidade de Berlim. Da noite para o dia, lite-
ralmente, familias e amigos foram separados. Em novembro de 1989, vinte e seis (26)
anos depois, tal muro foi derrubado (Berliner Mauer) e os alemaes buscaram reunifi-
car seu pais e reencontrar seus entes queridos. Surgiu assim a Republica Federal da
Alemanha (Bundesrepublik Deutschland). A euforia tomou conta de todos os cidadaos
e comemoracbes enormes foram feitas, homenageando a libertacio de Berlim. Tal
acontecimento irradiou seus efeitos para outros paises da Europa. O movimento de
eliminagio de fronteiras se fortaleceu. Até que, em 1993 nasceu a Unido Europeia, for-
temente influenciada pelos fatos acontecidos em 1989. No entanto, junto com a onda
evolutiva e a formacéo do bloco europeu, aflorou também a necessidade de revisdo de
diversos procedimentos nas relacbes que existiam entre os paises, muitos dos quais
com diferencas sensiveis. Dentre esses ajustes, a troca de informac&es no mercado,
entre as pessoas, 6rgdos de seguranca publica e de Estado encontrava dissintonias
patentes. Tal demanda levou a Unido Europeia a padronizar procedimentos e criar
protocolos comuns. A Diretiva 95/46/CE foi a primeira norma em matéria de protecéo
de dados que envolveu todo o bloco. Cuidava de viabilizar as transagdes comerciais
e bancdrias, dentre outras areas, de forma 4agil e eficiente. Sua base levava em con-
ta especialmente a protecdo de dados pessoais. Mais tarde essa norma evoluiu para
outra, muito mais abrangente e precisa. Ela trouxe o ajuste fino necessario e corrigiu
alguns dispositivos da antiga regra. As primeiras discussoes ocorreram no Parlamento
Europeu e no Conselho da Unido Europeia em 2014 até que, em 18 de maio de 2018, ja
formalizado, o Regulamento Geral sobre a Prote¢do de Dados (RGPD) ou General Data
Protection Regulation (GPDR) entrou em vigor.”

15 Essa, a proposito, € a justificativa que se encontra no site da entidade: “a protecéo
dos dados pessoais e o respeito pela vida privada sdo direitos fundamentais importan-
tes. O Parlamento Europeu sempre insistiu na necessidade de alcangar um equilibrio
entre a melhoria da seguranca e a preservagdo dos direitos humanos, incluindo a pri-
vacidade e protecdo de dados. Em maio de 2018 entraram em vigor novas regras da UE
em matéria de protecéo de dados que reforcam os direitos dos cidadéos e simplificam
as regras para as empresas na era digital
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Neste contexto, tanto a LGPD quanto a GDPR possuem varios tragos
em comum, sendo certo afirmar que o aspecto principioldgico (PINHEIRO,
2018, pos. 200) que norteia as leis é o grande ponto de convergéncia, sendo
certo concluir também pela similaridade das redaces encontrados em va-
rios dispositivos de ambas as legislagoes.

Dai por que, ndo obstante a também apresentar tracos de regulactes
americanas esparsas (CAMARA, 2018, p. 36)'° e artigos inspirados no pré-
prio ordenamento brasileiro (CAMARA, 2018, p.12)V, para compreender a
origem do Encarregado na lei brasileira é necessédrio entender a figura na
lei europeia.

Neste contexto, a legislacéo brasileira inseriu a figura do Encarregado
no ordenamento por meio de influéncia recebida sobretudo dos artigos 37%,

16 Segundo a “Comissdo Especial destinada a proferir parecer ao projeto de Lei n°
4060, de 2012”, que tratava do PL 4.060 em apenso aos PLs 5.276/16 e 6.291/16, o artigo
14, por exemplo, foi inspirado no Children’s Online Privacy Protection Act conhecido
como COPPA nos Estados Unidos e responsavel pela regulagido de dados envolvendo
relacdo com menores.

17 O capitulo que trata sobre responsabilidade civil, por exemplo, apresenta redagédo
similar as dos artigos 12 e 18 do Cdédigo de Defesa do Consumidor, que tratam sobre a
responsabilidade civil naquela legislacdo

18 Artigo 37.0 Designacédo do encarregado da protecéo de dados 1. O responsavel
pelo tratamento e o subcontratante designam um encarregado da protecao de dados
sempre que: a) O tratamento for efetuado por uma autoridade ou um organismo pu-
blico, excetuando os tribunais no exercicio da sua func¢éo jurisdicional; b) As ativida-
des principais do responsavel pelo tratamento ou do subcontratante consistam em
operacdes de tratamento que, devido a sua natureza, &mbito e/ou finalidade, exijam
um controlo regular e sistematico dos titulares dos dados em grande escala; ou cg As
atividades principais do responsavel pelo tratamento ou do subcontratante consistam
em operacoes de tratamento em grande escala de categorias especiais de dados nos
termos do artigo 9.0 e de dados pessoais relacionados com condenacdes penais e in-
fracdes a que se refere o artigo 10.0. 2. Um grupo empresarial pode também desig-
nar um unico encarregado da protecéo de dados desde que haja um encarregado da
protecéo de dados que seja facilmente acessivel a partir de cada estabelecimento. 3.
Quando o responsével pelo tratamento ou o subcontratante for uma autoridade ou um
organismo publico, pode ser designado um unico encarregado da prote¢io de dados
para varias dessas autoridades ou organismos, tendo em conta a respetiva estrutura
organizacional e dimens#o. 4. Em casos diferentes dos visados no n.o 1, o responsa-
vel pelo tratamento ou o subcontratante ou as associagoes e outros organismos que re-
presentem categorias de responsaveis pelo tratamento ou de subcontratantes podem,
ou, se tal lhes for exigido pelo direito da Unido ou dos Estados-Membros, designar
um encarregado da protecao de dados. O encarregado da protecdo de dados pode agir
em nome das associacles e de outros organismos que representem os responsaveis
pelo tratamento ou os subcontratantes. 5. O encarregado da protegdo de dados é
designado com base nas suas qualidades profissionais e, em especial, nos seus conhe-
cimentos especializados no dominio do direito e das praticas de protecdo de dados,
bem como na sua capacidade para desempenhar as fungoes referidas no artigo 39.0.
6. O encarregado da protecdo de dados pode ser um elemento do pessoal da entidade
responsavel pelo tratamento ou do subcontratante, ou exercer as suas fun¢ées com

138 I ASPECTOS RELEVANTES DA LEI GERAL DE PROTEGAO DE DADOS PESSOAIS



38¥ e 39% da GDPR que abordam mais especificamente o tema. Embo-
ra mencionado como DPO (Data Privacy Officer) quando, da tradugdo
oficial em inglés da lei europeia, o termo “encarregado” notadamente
foi reproduzido a partir da traducao do portugués de Portugal da GDPR
quando da denominacgao de tal pessoa.

Importante ressaltar, ademais, que a figura do Encarrega-
do nao foi novidade trazida pela GDPR, conquanto a Diretiva 95/46/

base num contrato de prestacdo de servigos. 7. O responsavel pelo tratamento ou o
subcontratante publica os contactos do encarregado da protecao de dados e comuni-
ca-os a autoridade de controlo.

19 Artigo 38.0 Posi¢éo do encarregado da protecdo de dados 1. O responsavel pelo tra-
tamento e o subcontratante asseguram que o encarregado da protecdo de dados seja
envolvido, de forma adequada e em tempo 1util, a todas as questdes relacionadas com
a protecdo de dados pessoais. 2. O responsavel pelo tratamento e o subcontratante
apoia o encarregado da protecdo de dados no exercicio das fungdes a que se refere o
artigo 39.0, fornecendo-lhe os recursos necessarios ao desempenho dessas fungoes e
a manutencéo dos seus conhecimentos, bem como dando-lhe acesso aos dados pes-
soais e as operacgOes de tratamento. 3. O responsavel pelo tratamento e o subcontra-
tante asseguram que da protecdo de dados ndo recebe instrucdes relativamente ao
exercicio das suas fungdes. O encarregado ndo pode ser destituido nem penalizado
pelo responsavel pelo tratamento ou pelo subcontratante pelo facto de exercer as suas
funcdes. O encarregado da prote¢ido de dados informa diretamente a direcio ao mais
alto nivel do responsavel pelo tratamento ou do subcontratante. 4. Os titulares dos
dados podem contactar o encarregado da protecdo de dados sobre todas questoes re-
lacionadas com o tratamento dos seus dados pessoais e com o exercicio dos direitos
que lhe sdo conferidos pelo presente regulamento. 5. O encarregado da protecdo de
dados esta vinculado a obrigagdo de sigilo ou de confidencialidade no exercicio das
suas funcdes, em conformidade com o direito da Unido ou dos Estados-Membros. 6.
O encarregado da protecdo de dados pode exercer outras fungdes e atribuicGes. O
responsavel pelo tratamento ou o subcontratante assegura que essas funcoes e atri-
buicdes ndo resultam num conflito de interesses.

20 Artigo 39.0 Fungodes do encarregado da protecao de dados: 1. O encarregado da
protecao de dados tem, pelo menos, as seguintes funcées: a) Informa e aconselha o
responsavel pelo tratamento ou o subcontratante, bem como os trabalhadores que tra-
tem os dados, a respeito das suas obrigacdes nos termos do presente regulamento e de
outras disposicoes de protecdo de dados da Unido ou dos Estados-Membros; b) Con-
trola a conformidade com o presente regulamento, com outras disposicoes de prote-
¢éo de dados da Unido ou dos Estados-Membros e com as politicas do responsavel pelo
tratamento ou do subcontratante relativas a protecdo de dados pessoais, incluindo
a reparticdo de responsabilidades, a sensibilizacdo e formacdo do pessoal implica-
do nas operacdes de tratamento de dados, e as auditorias correspondentes; c) Presta
aconselhamento, quando tal lhe for solicitado, no que respeita a avaliagdo de impacto
sobre a protecdo de dados e controla a sua realizacio nos termos do artigo 35.0;d) Coo-
pera com a autoridade de controlo; e) Ponto de contacto para a autoridade de controlo
sobre questdes relacionadas com o tratamento, incluindo a consulta prévia a que se
refere o artigo 36.0, e consulta, sendo caso disso, esta autoridade sobre qualquer outro
assunto. 2. No desempenho das suas funcoes, o encarregado da protecdo de dados
tem em devida consideracéo os riscos associados as operacdes de tratamento, tendo
em conta a natureza, o Aambito, o contexto e as finalidades do tratamento.
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CE* ja aludia a essa pessoa em sua legislacdo. Neste contexto, o
considerando?49, por exemplo, aludia a uma pessoa “encarregada”
pela protecao de dados, indicada pelo responsavel para certificar se
o tratamento efetuado néo seria suscetivel de prejudicar os direitos e
liberdades das pessoas em causa. Registre-se:

Considerando que, a fim de evitar formalidades ad-
ministrativas desnecessdrias, os Estados-membros
podem estabelecer isencbes da obrigacdo de noti-
ficacdo, ou simplificacOes a notificacio requerida,
nos casos em que o tratamento néo seja susceptivel
de prejudicar os direitos e liberdades das pessoas
em causa, desde que seja conforme com um acto
adoptado pelo Estado-membro que precise os seus
limites; que podem igualmente ser estabelecidas
isencdes ou simplificacOes caso uma pessoa desig-
nada pelo responsavel pelo tratamento se certifique
de que o tratamento efectuado néo é susceptivel de
prejudicar os direitos e liberdades das pessoas em
causa; que essa pessoa encarregada da protecgéo
de dados, empregada ou ndo do responsavel pelo
tratamento, deve exercer as suas fungdes com total
independéncia;(UNIAO EUROPEIA, 1995) %3

Como pode ser visto, ademais, o considerando ainda mencio-
nava expressamente que tal pessoa deveria exercer suas funcdes com
total independéncia.

Nao obstante o considerando 49 suscitar tal figura, o Encarre-
gado ainda seria mencionado mais trés vezes na Diretiva, conforme
considerando 54, art. 16, item 2, e art. 20, item 2, da referida Lei.

21 A Diretiva 95/46/CE foi a lei de dados europeia que vigeu na Unido Europeia até o
dia 25 de maio de 2018, quando entrou em vigor em seu lugar a GDPR.
22 Os “considerandos” na Diretiva e na GDPR sdo uma espécie de “explicacdes” acerca

de varios dispositivos encontrados na Lei. Ao todo, a GDPR por exemplo, possui 173
“considerandos”.

23 Texto reproduzido com base no portugués de Portugal.
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A GDPR, por sua vez, também reproduziu a existéncia do En-
carregado. Ao contrario da Diretiva, porém, a Lei avancou no tema
e mencionou o Encarregado mais vezes. Neste contexto, além de ser
mencionado nos considerandos n° 77, 97 e 140, o Encarregado ganhou
abordagem especial na Secdo 4, por meio dos artigos 37, 38 e 39, que
regulam tal encargo mais detalhadamente.

Da analise desses dispositivos, € possivel constatar que a figura
do Encarregado na legislacdo europeia ultrapassa a esfera de simples
fiscalizador do tratamento de dados pessoais, tendo ele verdadeiro
compromisso legal com a sociedade, no sentido de fiscalizar, certificar
e reportar o mau tratamento as autoridades competentes.

Dai se percebe que tal figura, diferentemente do que ocorre com
os conhecidos Chief Privacy Officer (“CPO”) (BAMBERGER; MULLIGAN,
2011)*, comumente destacados em grandes cargos sobretudo nas
companhias americanas, nao se limita a atuar em favor exclusivamen-
te do controlador, sendo seu dever legal zelar pelo tratamento de da-
dos a luz de um interesse publico envolvido.

No caso da lei brasileira, embora a LGPD tenha utilizado a lei
europeia como referéncia para a sua criacao, o legislador optou por
mencionar tal figura poucas vezes.

Em verdade, ele é mencionado no inciso VIII* do art. 5°, que tra-
ta sobre os conceitos da LGPD, e mencionado no art. 23, inciso III, do
Capitulo IV, que regula o tratamento de dados pessoais pelo poder piiblico.
N#o obstante a menciona-lo de maneira esparsa duas vezes, o legis-
lador reservou o artigo 41 para tratar especificamente sobre o tema.
Veja-se:

24 O CPO é responsavel pela visdo, estratégia e programa em relagio ao uso de infor-
macdes pessoais. Neste sentido, Bamberger e Mulligan afirmam: CPO activities largely
involved strategic, rather than purely operational, issues, and their participation in high-le-
vel fora for setting firm goals moved privacy from a subsidiary “add-on” to an issue integra-
ted into strategic corporate decisionmaking. In addition to their location in the corporate
structure, moreover, our interviewees described the way the ambiguity of the external priva-
cy environment fostered firms’ reliance on their professional judgment, and the concomitant
autonomy and power such dependence affords them within their organizations. (BAMBER-
GER; MULLIGAN, 2011, p.479)

25 Segundo tal dispositivo, encarregado é a “pessoa indicada pelo controlador e opera-

dor para atuar como canal de comunicacao entre o controlador, os titulares dos dados
e a Autoridade Nacional de Protecdo de Dados (ANPD)”.
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Art. 41. O controlador devera indicar encarregado
pelo tratamento de dados pessoais.

§ 1° A identidade e as informacdes de contato do
encarregado deverdo ser divulgadas publicamente,
de forma clara e objetiva, preferencialmente no
sitio eletronico do controlador.

§ 2° As atividades do encarregado consistem em:

I - aceitar reclamacoes e comunicacoes dos titula-
res, prestar esclarecimentos e adotar providéncias;
II - receber comunicacdes da autoridade nacional e
adotar providéncias;

III - orientar os funcionarios e os contratados da en-
tidade a respeito das praticas a serem tomadas em
relagdo a protegdo de dados pessoais; e

IV - executar as demais atribuicOes determinadas
pelo controlador ou estabelecidas em normas com-
plementares.

§ 3° A autoridade nacional podera estabelecer
normas complementares sobre a defini¢do e as
atribuicGes do encarregado, inclusive hipdteses de
dispensa da necessidade de sua indicacdo, confor-
me a natureza e o porte da entidade ou o volume de
operagoes de tratamento de dados.

Essa realidade evidencia o fato de que a legislacdo europeia se
aprofundou muito mais no tema do que a brasileira, de tal sorte que
deixou para a ANPD regular o tema de forma mais detalhada, a luz da
prerrogativa trazida pelo §3°. Isto significa que, enquanto a ANPD ndo
descrever novas fungdes ou novos encargos, varias indagagoes pode-
rao surgir no ordenamento, sobretudo aquelas no sentido de se todos
os controladores deverdo designar uma pessoa com essa funcdo em
suas companhias® ou se tais pessoas poderdo exercer qualquer outro
cargo, inclusive de direcao, mesmo sendo Encarregado.

26 Veja-se que a prépria redacdo final do §3° indica a possibilidade de a ANPD dispen-
sar a indicacdo dessa pessoa por parte do controlador conforme a natureza e o porte
da entidade ou o volume de operagdes de tratamento de dados. Ao que tudo indica, mi-
croempresas ou empresas de pequeno porte, a luz do tratamento especial dado pelo
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Pode-se concluir, assim, que, embora inspirado na legislacdo eu-
ropeia, a lei brasileira atribuiu a ANPD a tarefa de complementar as
funcdes do Encarregado, atribuindo-lhe encargos e deveres os quais
s6 poderio ser revelados a partir da edigdo das normas expedidas por
aquele o6rgao.

Dessa forma, até que seja editada normas especificas para tal
profissional, ndo se pode responsabiliza-lo ou responsabilizar a em-
presa por 6nus nao previsto em lei.

3. O CONFLITO DE INTERESSE DO ENCARREGADO

No dia 28 de abril de 2020, a Unido Europeia se viu defronte para
uma condenacao envolvendo a Autoridade Belga de Protecdo de Da-
dos (“DPA”) e uma empresa daquele continente em razdo de nomeacgao
inadequada de seu Encarregado. (MURPHY, 2020)

Tal realidade inaugurou uma nova discussao naquele ordena-
mento, cujo desfecho pode revelar o surgimento de um precedente
acerca do tema.

No caso em destaque, a DPA multou a empresa pelo fato de o
seu Encarregado também ser o head da area de Compliance e de Audi-
toria. Segundo a Autoridade, a nomeacao de tal profissional, ocupante
dos cargos mencionados, viola o art. 38.6 da GDPR que diz respeito ao
conflito de interesses do Encarregado. (MURPHY, 2020). Aqui, vale a
reproducdo daquele artigo, com destaque para o item 6 (uma espécie
de inciso na lei europeia), que trata diretamente sobre o tema.

Artigo 38.

Posicdo do encarregado da protecao de dados

1. O responsavel pelo tratamento e o subcontratan-
te asseguram que o encarregado da protecdo de da-
dos seja envolvido, de forma adequada e em tempo

art. 170, inciso IX, da Constituicao Federal, quando ndo tiverem grande volume de
tratamento de dados ou ndo tratarem de dados cuja natureza exigem maior protecao,
deverdo serem dispensadas de tal dever.

ASPECTOS RELEVANTES DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS | 143



util, a todas as questoes relacionadas com a prote-
¢do de dados pessoais.

2. O responsavel pelo tratamento e o subcontra-
tante apoia o encarregado da protecdo de dados no
exercicio das funcoOes a que se refere o artigo 39.0,
fornecendo-lhe os recursos necessarios ao desem-
penho dessas funcdes e a manutencéo dos seus co-
nhecimentos, bem como dando-lhe acesso aos da-
dos pessoais e as operacdes de tratamento.

3. O responsavel pelo tratamento e o subcontratan-
te asseguram que da protecdo de dados ndo recebe
instrucgoes relativamente ao exercicio das suas fun-
¢Oes. O encarregado nido pode ser destituido nem
penalizado pelo responsavel pelo tratamento ou
pelo subcontratante pelo facto de exercer as suas
funcées. O encarregado da protecdo de dados in-
forma diretamente a direcdo ao mais alto nivel do
responsavel pelo tratamento ou do subcontratante.
4. Os titulares dos dados podem contactar o encar-
regado da protecdo de dados sobre todas questoes
relacionadas com o tratamento dos seus dados pes-
soais e com o exercicio dos direitos que lhe sdo con-
feridos pelo presente regulamento.

5. O encarregado da protecdo de dados esta vincula-
do a obrigagdo de sigilo ou de confidencialidade no
exercicio das suas func¢oes, em conformidade com
o direito da Unido ou dos Estados-Membros.

lo tratamen ntratan I

Note-se que o item 6 do artigo 38 veda expressamente que haja
conflito de interesses entre as funcdes exercidas pelo Encarregado e
suas atribuicdes como protetor dos dados. Trata-se de um requisito
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negativo cuja verificacdo deve inicialmente ficar a cargo do préprio
controlador.

Por essa razdo, o fato de o profissional ter a funcdo de fiscalizar e
ter de manter a empresa em “conformidade”” com as normas internas
e externas, refletiria diretamente na sua independéncia. Isso porque,
para a autoridade belga, caberia a ele a decisdo final sobre o proces-
samento de dados na empresa, de modo que essa prerrogativa refleti-
ria na imparcialidade almejada para o cargo criado pela lei de dados.
(MURPHY, 2020). Em outras palavras, entendeu-se que seu interes-
se em manter a empresa em conformidade com as normas poderia
interferir diretamente nas decisdes que deveria tomar em interesse
da coletividade. Neste caso, o interesse em atuar em prol da empresa
poderia revelar um interesse a ser realizado em detrimento do carater
publico de seu cargo voltado para fiscalizacdo de dados.

De sorte, é preciso relembrar que a antiga Diretiva 95/46/CE,
conforme visto no considerando 49, também aludia expressamente
sobre a necessidade de o Encarregado atuar com independéncia. Esse
cenario revela uma preocupacao histérica do legislador europeu em
ndo permitir que os interesses do controlador, na maioria das vezes
pessoa juridica, se sobreponha aos interesses da coletividade.

Com efeito, o Encarregado, conforme exposto no capitulo passa-
do, possui funcio de satisfazer interesse publico, por meio da prote-
¢do de dados temporariamente tratados pelo controlador. Dai por que
a independéncia do Encarregado é essencial para o objetivo almejado
a ser alcancado, de modo que a independéncia e autonomia nas toma-
das de decisdes, para garantir sobretudo imparcialidade de tais deci-
sOes, passam a ser caracteristicas indispensaveis para a atuacao desse
profissional, pelo menos na lei europeia.

Por isso, ndo pode o Encarregado ter outras funcdes que inter-
fira direta ou indiretamente nessa independéncia, sendo certo dizer
que a nomeacdo de um profissional ocupante de cargos os quais no-
tadamente tem como pressuposto satisfazer os interesses da empresa

27 O termo Compliance, de To Comply, é usualmente utilizado para remeter alguém
em estar em conformidade com a lei ou normas em geral.
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muitas vezes em detrimento de outros interesses, nao se mostra com-
pativel com o cargo de protetor dos dados, pelo menos para a DPA.
Vale ressaltar que o Grupo de Trabalho do art. 29.°% (UNIAO EU-
ROPEIA, 2016) ndo exclui a possibilidade do Encarregado poder exer-
cer outras funcdes durante o exercicio de suas atividades. No entanto,
ndo podera ele exercer cargos de chefia ou de representagdo em deter-
minados departamentos (cargos de direcdo), ou mesmo exercer car-
gos, ainda que em posic¢ao inferior, que notoriamente o seu exercicio
reflita na autonomia e independéncia do protetor de dados.
Conclui-se, portanto, que os casos envolvendo conflito de inte-
resses do Encarregado na Unido Europeia deverdo ser analisados ca-
suisticamente, na medida em que, embora haja a possibilidade dessas
pessoas exercerem outros cargos, tais cargos nao poderao interferir
na independéncia de atuacao do Encarregado, de modo que tal reali-
dade revela a necessidade de se analisar a natureza do cargo ocupado,
bem como os atos praticados pelo profissional dentro da empresa.

4. 0 CONFLITO DE INTERESSES DO ENCARREGADO NO
BRASIL

No Brasil, a legislagdo nao prevé qualquer tipo de orientagdo
ou mesmo sancado nos casos em que o Encarregado seja ocupante de
outro cargo, sobremaneira cargos de direcao. Diferentemente da le-
gislagcdo europeia, cujo dispositivo traz de forma expressa a vedagado
ao profissional atuar tendo conflito de interesses, o legislador aqui foi
mais economico e notadamente deixou para a ANPD a tarefa de abor-
dar a matéria, a vista da prerrogativa trazida pelo §3° do art. 41.

A nocao de “interesse publico” na atuacdo do Encarregado, em-
bora presente nos incisos I e II, ndo ganha tanto destaque igual ocorre
na legislacdo europeia. Naquela legislacdo, tal interesse fica evidente
a partir dos varios artigos que descrevem minuciosamente tal funcao,

28 Este Grupo de Trabalho foi instituido ao abrigo do artigo 29.° da Diretiva 95/46/CE. Tra-
ta-se de um drgdo consultivo europeu independente em matéria de prote¢do de dados e priva-
cidade. As suas atribui¢des encontram-se descritas no artigo 30.° da Diretiva 95/46/CE e no
artigo 15.° da Diretiva 2002/58/CE. (UNIAO EUROPEIA, 2016, p. 01)
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de modo que a preocupagdo com a independéncia do Encarregado e
o conflito de interesses ficam evidentes quando se percebe que tais
temas sao repetidamente mencionados na lei.

Na LGPD, conforme visto, ha apenas um artigo que aborda o
tema especificamente, contendo-o quatro incisos para nortear tal ati-
vidade. Neste contexto, os deveres do Encarregado sdo: receber comu-
nicacoes/reclamacoes, prestar esclarecimentos, adotar providéncias,
orientar funciondrios e executar as atribuicGes estabelecidas pelo
controlador ou de acordo com as normas complementares. Em outras
palavras, ndo é possivel inferir da leitura do capitulo destinado ao En-
carregado que o legislador buscou atribuir-lhe uma funcao de atender
outros interesses sendo os ali destacados. Nesta ordem de ideias, em-
bora tenha como encargo apresentar-se como intermedidrio entre a
empresa e o mercado, a interpretacao literal - ou mesmo a sistemadtica
- ndo permite ampliar a nog¢do trazida pelo legislador atribuindo-lhe
outros elementos sendo os ali descritos, como, por exemplo, vedagdo
a ocupar outros cargos.

Dai dizer que, no atual cenario, em que a ANPD ainda se encon-
tra com pouca atividade sendo desempenhada, nao tendo expedido
qualquer ordem acerca do tema, ndo podera a autoridade aplicar san-
cdo para as empresas brasileiras que designarem um Encarregado que
ocupe outro cargo, ainda que de direcao.

Tal conclusdo decorre do principio legalidade, cujo teor estd am-
parado pelo art. 5% inciso II, da Constituicao Federal, o qual anota que
ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei.

E, nessa linha de raciocinio, é preciso relembrar que o conflito
de interesses no ordenamento brasileiro apresenta-se como excecao,
devendo ele estar positivado pela legislacdo para que sua aplicacdo
possa ser consolidada pelas autoridades.

Menciona-se, a titulo de exemplo, o conflito de interesses exsur-
gentedo o art. 115% da Lei 6.404/76 (Lei de Sociedade por Acdes). Note-

29 Art. 115, O acionista deve exercer o direito a voto no interesse da compa-
nhia; considerar-se-4 abusivo o voto exercido com o fim de causar dano a
companhia ou a outros acionistas, ou de obter, para si ou para outrem, van-
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-se, neste contexto, que o conflito de interesse ali retrata uma hipétese
subjetiva, que deve ser devidamente analisada com outros elementos
que norteiam o caso. Tal conflito diz respeito a situagdes de diversas
naturezas que, quando constatadas, configuram o conflito havido en-
tre o interesse pessoal do administrador e o interesse social da compa-
nhia, ndo podendo o administrador exercer seu direito de voto nestes
casos, sob pena de abuso de voto.

Nessa mesma linha de raciocinio, mas elencando hipéteses ob-
jetivas, o §1° do art. 115% suscita duas hipéteses para configuracao do
conflito de interesses, bastando para a ocorréncia do cendrio em que o
acionista vota nas deliberacdes da assembleia-geral relativas ao laudo
de avaliacdo de bens com que concorreu para a formagado do capital
social ou que vote pela a aprovacdo de suas contas como administra-
dor, nem em quaisquer outras que puderem beneficia-lo de modo par-
ticular, ou em que tiver interesse conflitante com o da companhia.

Outro conflito de interesse positivado pela legislacao, delinea-
do a partir de hipdtese objetiva, é o previsto no art. 17*! do Cédigo de
Etica e Disciplina da Ordem dos Advogados do Brasil, que diz respeito
aos interesses do advogado e dos clientes. Neste caso, “os advogados
integrantes da mesma sociedade profissional, ou reunidos em cardter
permanente para cooperacao reciproca, ndo podem representar em
juizo clientes com interesses opostos”. O art. 18 da mesma Lei, ainda
traz uma hipdtese subjetiva de conflito de interesses entre advogado e
patrocinados, quando diz que “Sobrevindo conflitos de interesse entre
seus constituintes, e ndo estando acordes os interessados, com a devi-
da prudéncia e discernimento, optard o advogado por um dos manda-
tos, renunciando aos demais, resguardado o sigilo profissional”. Note-

tagem a que ndo faz jus e de que resulte, ou possa resultar, prejuizo para a
companhia ou para outros acionista

30 § 1° o acionista ndo podera votar nas deliberacdes da assembléia-geral relativas ao
laudo de avaliacdo de bens com que concorrer para a formagéo do capital social e a
aprovacido de suas contas como administrador, nem em quaisquer outras que pude-
rem beneficia-lo de modo particular, ou em que tiver interesse conflitante com o da
companhia.

31 Art. 17. Os advogados integrantes da mesma sociedade profissional, ou reunidos
em carater permanente para cooperacao reciproca, nao podem representar em juizo
clientes com interesses opostos.
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-se que em ambos os casos hd hipéteses objetivas e subjetivas para a
caracterizagdo do conflito.

No ambito da administracdo publica, menciona-se a lei n°
12.813/2013 que “Dispoe sobre o conflito de interesses no exercicio de
cargo ou emprego do Poder Executivo federal e impedimentos poste-
riores ao exercicio do cargo ou emprego [...]” e ainda da outras provi-
déncias. Referida Lei, em suma, regula o conflito de interesses a partir
de situagOes em que possa haver confronto entre interesses publico
e privado, de modo a comprometer o interesse coletivo e influenciar
negativamente o desempenho da fungéo publico.

Percebe-se, a vista dos exemplos trazidos, que a nocao de con-
flito de interesse no ordenamento brasileiro é regulada por meio da
norma positivada, ndo cabendo presuncao de tal conflito, quando a
norma nao autoriza tal presuncao. Ainda que em algumas oportunida-
des o legislador ndo explicite de maneira objetiva qual situacdo carac-
terizaria o conflito de interesse, quando entende ele pela necessidade
de resguardar a independéncia e autonomia dos envolvidos, prevé hi-
péteses subjetivas que devem ser analisadas casuisticamente, a partir
da verificacao de outros elementos. Nao hd, como se viu, possibilida-
de de se cogitar ocorréncia de “conflito de interesses” dos envolvidos
quando a lei ndo prevé tal possibilidade.

NZo a atoa, inclusive, depois de escandalos evidenciados pela
Operacgdo Lava-Jato, boa parte das entidades passaram a adotar pro-
gramas de governanca e de Compliance internamente. A necessidade
de adocdo desses programas revelou que os mecanismos tradicionais
de regulacao, sobretudo os voltados a coibir “troca de interesses”, fa-
lharam ao nfo evitar os saques cometidos em empresas publicas. Dai
por que, incentivadas pela publicizacao dos crimes cometidos, que
culminou na criacao da Lei 12. 846/2013, as companhias passaram a
adotar programas em que se pode constatar, em varios capitulos, a ve-
dacdo de atos cuja ocorréncia pode gerar conflito de interesse, mesmo
que tal conflito ndo esteja positivado em lei.

Por todas essas razoes, é que se diz que ndo ha vedacao para
que o Encarregado, no ordenamento brasileiro, ocupe cargos de di-
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recdo ou qualquer outro cargo, de modo a gerar pretensdo para que
autoridades publicas possa punir os controladores. Conforme visto, a
LGPD, ao contrario da legislagdo europeia, nao trata sobre o tema em
nenhum dispositivo. Nao havendo tal previsdo, nao pode a autoridade
nacional aplicar san¢des em relacdo a um cendrio que deveria estar
previsto na lei, ndo cabendo “presuncgoes” criadas a partir situacdes
nao positivadas.

Dessa forma, conclui-se que, enquanto a ANPD nao regular a
matéria, trazendo normas especificas de vedacao a natureza do cargo
exercido pela pessoa que sera encarregada por proteger os dados, ndo
caberd se cogitar multas ou mesmo decisdes desfavoraveis aos contro-
ladores que elegerem outros funciondrios para o cargo, ainda que tais
funciondrios ocupem cargos de confianca.
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5. CONCLUSAO

O Brasil desde 2018 esta inserido em um contexto mundial de
protecao de dados. Isso porque, no dia 14 de agosto daquele ano, o
pais promulgou a sua Lei Geral de Protecdo de Dados Pessoais, cujo
objetivo principal é a protecao da privacidade, liberdade e livre desen-
volvimento da personalidade humana por meio da autodeterminacao
informativa. Referida Lei entrou em vigor em setembro de 2020 apés
muita discussdo sobre o inicio de sua vigéncia.

Tal promulgacao ocorreu a partir de uma necessidade con-
temporanea pautada na constatacao escandalos como o da Cambrige
Analytica e do Facebook. Diante desses casos, percebeu-se que, a au-
séncia de normas regulatérias no mundo virtual, associada ao baixo
custo da transmissao de dados neste ambiente (auséncia de barreiras),
poderiam gerar resultados cujos reflexos extrapolariam o cendrio vir-
tual e alcancariam o “mundo real”.

Nao a toa, a Unido Europeia, continente modelo em se tratando
de matéria de protecdo de dados, desfez acordos internacionais rela-
cionados a protecao de dados e ainda promulgou uma nova legislagdo
a fim de substituir sua antiga lei que regulava o tema, a Diretiva 95/46/
CE.

Neste contexto, a Unido Europeia promulgou a GDPR, uma lei
mais moderna, que busca proteger os direitos humanos, incluindo a
privacidade e a protecdo de dados neste nticleo de protecao dos cida-
daos daquele continente.

Referida Lei serviu de referéncia para a criagdo da LGPD. Neste
contexto, a lei brasileira reproduziu vérios dispositivos da GDPR e ain-
da adotou sua estrutura principiolégica como base para a sistematiza-
¢ao dos dispositivos.

Dentro deste contexto, a legislacao brasileira, assim como fez a
europeia, ndo obstante a exigir uma série de salvaguardas e mecanis-
mos de protegdo daqueles que sdo os responsaveis pelo tratamento de
dados, inseriu no seu ordenamento a figura do “Encarregado”, uma
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pessoa cuja funcdo é atuar como canal de comunicacdo entre o con-
trolador, os titulares dos dados e a ANPD

O Encarregado é figura que j4 era abordada na antiga Diretiva,
tendo aparecido novamente na atual legislacdo. Agora, por outro lado,
ele surge de forma mais detalhada e com fungdes mais bem especifi-
cadas. Neste contexto, ele € mencionado varias vezes naquela legisla-
¢do, tendo ganhado destaque especial nos artigos 37, 38 e 39 da Secao
4 que trata sobre o tema.

Nessa linha de raciocinio, tais artigos descrevem detalhadamen-
te as funcdes do Encarregado e suas fungdes que vao desde fiscalizar
o tratamento até comunicar irregularidade. Dentro deste contexto, o
item 6, do art. 38, traz um requisito negativo que é a necessidade de o
Encarregado atuar sem ter outras funcoes e atribui¢cdes que resultem
num conflito de interesses entre o cargo que ocupa e a funcdo desem-
penhada. A partir dessa orientacao, reproduzida, inclusive, a partir da
antiga Diretiva europeia, é possivel perceber a preocupacao do legisla-
dor europeu em preservar o interesse da sociedade em detrimento do
interesse do controlador no momento que ocorra o tratamento. Assim,
naquela continente, o Encarregado deve atuar com independéncia e
em prol da sociedade, nao podendo expressamente ocupar cargos que
interfiram nessa independéncia almejada pelo legislador.

No Brasil, diferentemente da legislacdo europeia, o legislador
foi mais econdémico em tratar sobre tal figura e reservou apenas o art.
41 da Lei para tratar sobre o Encarregado. Em tal artigo o legislador
previu que os deveres do Encarregado sdo: receber comunicagoes/
reclamacdes, prestar esclarecimentos, adotar providéncias, orientar
funciondrios e executar as atribui¢oes estabelecidas pelo controlador
ou de acordo com as normas complementares. Neste contexto, nao é
possivel constatar em tal dispositivo exigéncia similar a que ocorre no
item 6, do art. 38 da GDPR, ndo tendo previsto o legislador brasileiro
a vedacao de ocupacdo de cargo que torne a atuacao do Encarregado
incompativel com sua funcao.

Por essa razao, diz-se, a partir do principio da legalidade e da in-
terpretacdo sistematica de diversos dispositivos no ordenamento, que
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no Brasil ndo ha vedagdo para que o Encarregado ocupe cargos cuja
funcdo possa eventualmente se mostrar incompativel com a fungio
designada pela LGPD.

Até que a ANPD edite normas sobre o tema, ndo podera o julga-
dor, tampouco a prépria Autoridade aplicar sangdes para os contro-
ladores que elegerem pessoas que ocupem cargos cuja funcao possa
interferir na independéncia do Encarregado, na medida em que nao
héd nada na Lei que vede tal pratica.
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DA APLICABILIDADE DA TEORIA DA FIRMA NA LEI GERAL DE
PROTECAO DE DADOS

Felipe Bartolomeo Moreira’

Resumo

O presente trabalho tem como finalidade analisar a Teoria da
Firma, incluindo suas linhas de estudo com a finalidade de verificar
como seria possivel sua aplicabilidade na Lei Geral de Protecao de Da-
dos. A importéncia deste trabalho é apresentar uma teoria econémica
direcionada a administracdo de pessoas juridicas de direito privado e
quais implicacdes a Lei Geral de Protecdo de Dados terao sobre estes
entes sob o viés desta teoria. Sera adotada a pesquisa bibliografica,
com o método hipotético dedutivo, tendo como marco tedrico a Teoria
da Firma.

Palavras-chave
Teoria da Firma, Custos de Transacdo, Agente, Principal, Prote-
¢ao de dados, Privacidade, Lei Geral de Protecao de Dados.

1. INTRODUCAO

A Teoria da Firma tem como finalidade apontar o papel da pessoa
juridica na economia bem como a razdo de sua existéncia, possuindo
grandes expoentes sobre o tema, como Alfred Marshall, Richard Coa-
se, dentre outros.

A Lei Geral de Protecdo de Dados traz grandes mudancas na for-
ma com que os dados pessoais sdo tratados, bem como as responsabi-
lidades decorrentes de seu tratamento.

1 Mestre em Direito pela Universidade FUMEC. Pés-graduado lato sensu em Direito
Processual Constitucional pelo Centro Metodista Izabela Hendrix e em Direito e Es-
tado Faculdades Integradas da Unido Educacional do Planalto Central. Membro da
Associacdo Nacional dos Profissionais em Proteco de Dados. Curriculo Lattes: http://
lattes.cnpq.br/2824188302435174. E-mail: bartolomeo@bbaa.com.br.
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A importancia deste trabalho decorre da forma com que essas
mudancas impactardo quem exerce a empresa, o que gerara uma aten-
¢do maior por parte destas pessoas nas suas atividades. Estes impactos
podem ser observados por diversos critérios e os empresdrios deverdao
fazer algumas escolhas, desde a omissdo completa frente a lei até a
sua utilizacdo como uma forma de respeitar o mercado como um todo
dando seguranca para pessoas que poderao lhe contratar

Para tanto, sera realizada pesquisa bibliografica, através do mé-
todo hipotético dedutivo, para apontar como esta teoria se aplicara
nas empresas frente a Lei Geral de Protecdo de Dados, tendo como
marco teérico a Teoria da Firma.

2. TEORIA DA FIRMA

Adam Smith publicou sua principal obra Investigacio sobre
a natureza e as causas da riqueza das nacées em 1776, tendo como
principal base o liberalismo e o individualismo, por considerar que o
intervencionismo estatal é prejudicial a evolugdo econdémica da nacao.
Para tanto, afirma que a desigualdade entre as classes serve como es-
timulo para que o individuo possa buscar sua prépria evolucdo, e, ao,
egoisticamente, uma pessoa buscar a evolucao prépria, consequente-
mente a comunidade evoluird junto (BRAGA JUNIOR, 2006, 403-404).

A Teoria da Firma busca explicar o propdsito de uma firma (or-
ganizacOes produtivas) através da conversdo de insumos em produtos
para maximizacdo de lucro por meio de uma abstracao juridica defini-
da por relagdes contratuais e de propriedades (JENSEN; MECKLING,
1976).

Nesse enfoque, a firma passou de mero mecanismo de condugao
da racionalidade que permeava a interacao dos agentes economicos, a
um organismo dotado de objetivos e peculiaridades. A firma passou a
ser fim em si mesma e agente de mudancas.

N&o obstante existirem varias linhas de estudo sobre este tema,
este trabalho focara nas trés principais: Teoria Neocldssica, Teoria dos
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Custos de Transacao e Teoria do Principal - Agent (dominante e domi-
nado).

2.1 Teoria neoclassica

Um dos principais expoentes da Teoria Neoclassica foi Alfred
Marshall, nasceu em Londres em 1842 e sua teoria descrita principal-
mente no livro Principios de Economia foi bastante estudada e utiliza-
da na Inglaterra, em especial no periodo conhecido como Revolucao
Industrial Inglesa.

Nesta Teoria Neocldssica, a ideia de maximizacdo dos lucros se
dava por dois elementos: preco e alocagdo de recursos. Isso limita-
va bastante o papel da firma e simplificando seu conteudo de forma
quase simpldria, ou seja, mero local para reunir o capital e o trabalho
através da tecnologia disponivel e de conhecimento comum, atuando
de forma passiva (FERREIRA; SILVA, 2009, p 118-119).

Basicamente esta teoria era embasada em quatro premissas (TI-
GRE,1998, p 70):

a) A firma era simples, de forma que unia e transfor-
mava os fatores de produgdo disponivel no merca-
do para produzir e comercializar produtos;

b) Mesmo quando o mercado apresenta situacdes mo-
mentineas de desequilibrio, o préprio mercado
corrige esses desequilibrios, buscando estabelecer
condigdes de concorréncia e informagoes perfei-
tas. Com essa auto-regulamentagido do mercado, as
firmas acabam por encontrarem tamanhos 6timos
para manter este equilibrio.

¢) As tecnologias estdo inseridas na funcdo de pro-
ducdo, seja através de conhecimento incorporado
pelos trabalhadores ou do préprio bem de capital;

d) Os agentes possuem racionalidade perfeita buscan-
do a maximizacdo de lucro.
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Neste contexto, ndao ha bastante interesse da Teoria Neoclassica
em se aprofundar na Teoria da Firma, pois se a concorréncia for per-
feita e ndo existir progresso técnico, entdo a firma teria pouco a fazer,
pois sua unica func¢io seria adquirir insumos buscados pelo mercado
e transforma-los em produtos utilizando-se das técnicas mais apro-
priadas existentes. Assim, o mercado seria regido pelo préprio merca-
do e as firmas nada poderiam fazer.

Um problema desta teoria é que ela foi criada em uma hipétese
de mercado perfeito, ou seja, de equilibrio, e ndo em sua existéncia
real, cheio de imperfeicGes e problemas.

A principal importancia da Teoria Neocldssica para a Teoria da
Firma foi o reconhecimento da inser¢do, mesmo que minima, da fir-
ma no mercado. E os estudos de crescimento voltados especialmente
para esta entidade foram delimitados pelo ciclo de vida dos empresa-
rios e ndo em razao do mercado.

Os trabalhos normalmente eram feitos pelo empresario, uma
vez que normalmente as atividades eram familiares, no entanto, a ca-
pacidade de organizacdo, em especial de dividir o trabalho, que era
mais bem aproveitada em grandes firmas, foi um grande passo para
descrever inicialmente a firma neste periodo (FERREIRA; SILVA, 2009,
p 120).

Uma critica feita a Teoria Neocldssica decorre do tratamento dis-
pensado a firma, como entidade individual ao invés de ente coletivo,
possuindo, assim, objetivos e regras diferenciadas, gerando um prin-
cipio comportamental voltado para a maximizacao do lucro (TIGRE,
1998, p 71-72).

Considerando, assim, a pouca relevancia da firma para a Teoria
Neocldssica, sua importancia apenas vem em decorréncia do reco-
nhecimento de sua inser¢ao no mercado.
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2.2 Teoria dos custos de transacao

Richard Coase nao concordou com a pouca relevancia dada pela
Teoria Neoclassica a firma, bem como sua simploriedade, entendendo
que a esta tinha um papel muito mais importante ao que lhe tinha sido
conferido.

Assim, em 1937 escreveu o texto The nature of the firm apontando
os primeiros tracos das razdes de existéncia da firma e em especial sua
inclusdo no mercado econémico, de forma que efetivamente, naquele
momento foi criada a Teoria da Firma.

Nesta teoria, Coase definitivamente colocou a firma como parte
integrante do mercado econdmico. Sua utilizagdo apenas se justifica
em razdo da existéncia dos custos de transacdo para a producao dos
produtos e aquela entidade os reduziria.

A Firma deve existir no mundo real envolvida em alguns elemen-
tos de alocagdo de recursos, como o custo de organizacao, de negocia-
¢ao, de elaboracao de contratos, sendo certo que a préopria firma pode
possuir técnicas para minimizar estes custos (COASE, 1937, p 390-391).

Importante dizer que a andlise de custos de transacao trazida
por Richard Coase decorre de uma verificacdo do custo que uma tran-
sacdo requer através de contratagdes no mercado e o custo que uma
firma teria para internalizar estas transagoes, ou seja, este seria o local
onde ocorreriam decisdes administrativas para alocar recursos.

Percebe-se que se a transa¢do de uma demanda feita diretamen-
te via mercado for menor que o custo de se organizar para cuidar desta
demanda de forma interna, entdo a criacdo de uma firma nao seria
viavel, contudo, se os custos organizacionais para se fazer uma transa-
¢ao forem superiores aos custos com a transagdo direta no mercado,
entdo nao seria vantajoso se criar esta entidade.

Através dessa analise de custos de transacgao, Richard Coase des-
creveu até que ponto uma firma poderia crescer, concluindo que seu
limite estaria diretamente ligado a proporcao relativa ao custo de tran-
sacdo externo ser superior ao da proépria firma. A partir do momento
que o custo de transacgao interno for maior que o externo (mercadolé-
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gico) ja ndo se justifica crescer a este ponto, sendo mais rentdvel (lem-
brando que a firma deve buscar a maximizacao de lucro) a contratagdo
diretamente no mercado (COASE, 1937, p 392).

Fernando Araujo se manifesta sobre o tema da seguinte forma:

E um tema que predomina ainda em
desenvolvimentos mais recentes dessa <<Economia
dos Custos de Transaccao>>, ainda que muitas ve-
zes convertido no mais sugestivo e intuivel tema
da opgdo pelo <<outsoursing>>, apresentada esta,
seja como mera escolha alternativa a integracao,
seja mesmo como processo de desintegracdo e de
<<downsizing>>. (ARAUJO, 2007, p 212)

Percebe-se, assim, que, na visao de Richard Coase, o que justifi-
ca a criacdo, manutencdo ou extincdo de uma firma é justamente os
seus custos de transacao.

Posteriormente, a razao de existéncia da firma foi melhor apro-
fundada por Oliver Williamson no texto The economic institutions of ca-
pitalism publicado em 1985, quem apontou que existem muito mais
estudos a se fazer sobre como e porque a firma deve ser utilizada espe-
cialmente por causa de fatores humanos, como o oportunismos (risco
moral e hold up) e racionalidade limitada.

Nesta teoria, a firma foi mais estudada e passou a ser entendida
como uma estrutura organizacional que possuia divisdes internas com
atribuicOes especificas para atingir o fim da firma, que é o lucro.

A firma deveria diminuir os custos de transacdo para aumentar
o lucro. Mas afinal, o que sdo custos de transagdo? S30 os custos neces-
sarios para producdo de bens ou circulagdo de servicos.

Douglas North? explica a razdo pela qual os custos de transagdo
existem da seguinte forma:

2 Livre traduc@o de: “The costs of transacting arise because information is costly and
assimetrically held by the parties to exchange and also because any way that the ac-
tors develop institutions to structure human interaction results in some degree of im-
perfection of the markets. In effect, the incentive consequences of institutions provi-
de mixed signals to the participants, so that even in those cases where the institutional

162 I ASPECTOS RELEVANTES DA LEI GERAL DE PROTEGAO DE DADOS PESSOAIS



Os custos de transacdo surgem porque a informa-
¢do é cara e assimetricamente detida pelas partes
que irdo troca-la e também porque de qualquer ma-
neira que os atores desenvolvam institui¢des para
estruturar interacdo humana resultard, de alguma
maneira, na imperfeicdo dos mercados. Com efei-
to, as consequéncias de incentivo das instituicdes
fornecem sinais ndo muito claros para os partici-
pantes, de modo que mesmo naqueles casos em
que o quadro institucional é induzido a obter maio-
res ganhos dos negécios em relagdo a um quadro
institucional anterior, ainda assim havera incenti-
VOS para enganar, para passar a perna, e assim por
diante, que contribuird para as imperfei¢cées do
mercado. (NORTH, apud SILVA FILHO, 2006, p 263)

Esta teoria aponta como principal problema da Teoria Neocldssi-
ca a questdo da incerteza do mercado, que pode ser gerada por fatores
inerentes aos homens, dentre eles o rent-seeking e a assimetria de in-
formacdes (dentre as quais tecnologia, know how, etc.).

Assim, a Teoria dos Custos de Transacao analisara os custos para
gerar maiores lucros através da produgdo de um bem ou circulagao de
servicos e verificara se seria mais lucrativo contratar fora da firma, em
razao de um valor de custo menor, ou se seria melhor internalizar este
custo em razao de o custo exterior ser maior.

2.3 Teoria da agéncia (Principal - Agent Theory)

Esta linha da Teoria da Firma estuda especialmente uma questdo
subjetiva, a mentalidade das partes, como serd melhor demonstrado
a seguir.

Fernando Aradjo aponta de forma simples a ideia inicial desta
teoria da seguinte forma:

framework is conductive to capturing more gains from the trade as compared to an
earlier institutional framework, there will still be incentives to cheat, free ride, and so
forth that will contribute to market imperfections”
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Por um lado, a <<Teoria da Agéncia>> subscreve
noc¢des tradicionais sobre o fendmeno organizati-
vo que emerge de uma relacdo contratual, apenas
atribuindo especial relevancia a assimetria infor-
mativa, a margem de <<risco moral>> que dessa
assimetria permite, e depois aos custos insitos nos
esforcos de rectificacdo das clivagens verificadas ex
post na posicao das partes, mormente os custos de
partilha de informagéo, de alinhamento de condu-
tas do <<agente>> com os interesses do <<princi-
pal>>, de formagdo de normas enddgenas de auto-
-disciplina - os << custos de agéncia>>, em suma:
custos de supervisdo (ou <<monitoracao>>), de
consolidacdo de confianga, de atribuicido residual
de perdas. (ARAUJO, 2007, p 216)

A Teoria da Agéncia pode ser dividida em duas espécies: uma
primeira enddgena de relacdo Senhor-Servo ou Agenciador-Agente
(Principal-Agent) e uma segunda exdgena de relagdo com contratante
independente (Independent contractor).

Na primeira espécie o Senhor é aquela pessoa que detém os
meios de producao (local, ferramentas, matéria prima, know how) e o
Servo seria a pessoa que estaria a disposi¢do do Senhor para executar
a produgdo. Ja na segunda espécie uma empresa contrataria os servi-
cos de pessoa fora da firma para cumprir um contrato sem um contro-
le sobre os meios de producao (COLEMAN, 1990, p 146-149).

O intuito desta teoria é entender quando é mais interessante
internalizar o custo da producao contratando empregados ou exter-
nalizar o custo contratando uma pessoa fora da firma, bem como as
circunstancias que envolvem esta escolha tanto para o Agenciador/
Contratante quanto para o Agente/Contratado Independente.

A resposta mais 6bvia para a resposta para a escolha é bastante
simples: a relagdo apenas existira se ambas as partes serao beneficia-
dos, pois, caso contrario, ela nao existiria.
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Importante mencionar que ambos devem possuir beneficios,
mas nem sempre os interesses serdo os mesmos. A razdo para se che-
gar a esta relacdo sdo motivos meramente egoisticos, por ser essa a
natureza humana, de forma que o Agente/Contratado Independente
buscara um beneficio para si do Agenciador/Contratante e vice-versa.
Quando os beneficios alcancados sdo considerados baixos frente aos
esforcos dispendidos, a possibilidade de ocorrer uma relagédo é redu-
zida.

Algumas vezes o Agenciador/Contratante ndo tem interesse em
efetuar o servico prestado pelo Agente/Contratado Independente, seja
porque ndo sabe fazé-lo, seja porque é mais barato delegar a funcao e
por outro lado o Agente/Contratante Independente recebera uma boa
remuneracao ou reconhecimento pelo servico realizado.

Para que o Agenciador/Contratante busque determinado resul-
tado do Agente/Contratado Independente, ele deve implementar uma
politica de incentivos. Estes incentivos podem ser positivos (garanti-
dor de beneficios ao Agente/Contratado Independente em razdo de
maiores retornos dados ao Agenciador/Contratante) ou negativos (via-
bilizador de punicdes ao Agente/Contratado Independente que ndo
atue ou nao apresente os resultados conforme o esperado).

Assim, o Agente/Contratado Independente agira egoisticamen-
te, buscara (diretamente) o seu préprio beneficio, mas, em decorrén-
cia do trabalho bem feito, o Agenciador/Contratante também recebera
seu beneficio, gerando uma relacdo em que ambas as partes, no seu
ponto de vista individual, saem ganhando.

A principal escolha a ser feita para a producao endégena ou exo-
gena serd no que tange a fiscalizacdo. Enquanto o Agenciador pode
optar por fiscalizar o trabalho direto do Agente, para que tenha certe-
za que o Agente esta agindo (também) nos interesses do Agenciador,
através de um monitoramento, que pode vir a ter um custo extrema-
mente alto para o Agenciador, monitorando as a¢des, a produtividade,
o desempenho etc.. No caso de uma contratagdo independente, o Con-
tratante apenas fiscaliza o resultado do que foi contratado.
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3. A LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protegao de Dados (LGPD), Lei 13.709/2018, foi
promulgada no Brasil com a finalidade de proteger os dados pessoais
das pessoas naturais identificadas ou identificaveis.

Uma situagdo interessante € a sistematizacdo nao convencional
desta norma em razdo de conter artigos conceituais, descrevendo o
significado de determinados termos constantes na lei.

E certo que, dentre estes conceitos, existem alguns que serdo
especialmente abordados pois podem ser observados e inseridos
diretamente na Teoria da Firma.

Conforme apontado, esta norma aponta qual é o principal foco
de protecdo: os dados pessoais.

Estes dados sdo considerados qualquer informagdo relacionada
a pessoa natural identificada ou identificdvel (BRASIL, 2018a) e alguns
destes dados podem possuir uma atencao maior pela forte consequén-
cia de sua violacdo. Estes sao os dados pessoais sensiveis, que dizem
respeito a origem racial ou étnica, convic¢do religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de cardter religioso, filosdfico ou poli-
tico, dado referente a sailde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural (BRASIL, 2018a).

Estes conceitos sdo importantes porque a LGPD foi criada em
sua funcao e todo seu conteido é focado na protecdo destes dados,
inclusive impondo varias obrigacoes e penalidades a quem os violar.

O direito nao tutela bens de forma isolada, mas sim porque vin-
culados a pessoas. Assim, é importante mencionar que os dados pes-
soais pertencem ao Titular, que é a pessoa natural a quem se referem os
dados pessoais que sdo objeto de tratamento (BRASIL, 2018a).

Por fim, finalizando as pessoas interessadas a LGPD e, especial-
mente, a Teoria da Firma existem o Controlador, o Operador, Encarre-
gado e a Autoridade Nacional.

A LPGD possui como agentes de tratamento de dados o Controla-
dor, que é aquela pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisOes referentes ao tratamento de dados pessoais
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(BRASIL, 2018a), e o Operador que € a pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador (BRASIL, 2018a). Por outro lado, como 6rgdo da ad-
ministra¢do publica responsdvel por zelar, implementar e fiscalizar o cum-
primento desta Lei em todo o territdrio nacional (BRASIL, 2018a) existe a
Autoridade Nacional. Por fim, o Encarregado é a pessoa responsavel
por intermediar as demandas dos Titulares com o Controlador e da
Autoridade Nacional com o Controlador e cuidar da orientagao sobre
privacidade e protecao de dados dos empregados e contratados pelo
Controlador.

Atualmente, o artigo 41 da Lei Geral de Protecdo de Dados de-
termina que o Controlador deverd indicar um encarregado para suas
atividades, sendo certo que esta obrigacao podera ser relativizada pela
Autoridade Nacional de Protecdo de Dados no futuro(BRASIL, 2018a).

Isso gera dois desconfortos: o primeiro é o custo gerado para
manter um profissional (pessoa fisica ou juridica) para um cargo que
podera ser dispensada sua obrigatoriedade. O segundo ¢ a dificil esco-
lha que o Controlador devera fazer, quando a Autoridade Nacional de
Protecao de Dados determinar que sua atividade ndo precisa mais de
Encarregado, entre ter a lesdo a imagem por afirmar que o Encarrega-
do ndo é mais necessario para sua atividade ou o custo de manté-lo.

A importancia desta lei para uma Firma é que toda atividade
compreende tratamento de dados, e muitos deles sdo por ela acober-
tados.

Apenas para se ter uma ideia do qudo impactante esta norma é
qualquer atividade descrita como tratamento de dados de titulares pe-
los agentes de tratamento de dados é significativo e como tratamento
a lei conceitua como:

toda operacdo realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcio,
classificacdo, utilizagdo, acesso, reprodugao, trans-
missdo, distribuicdo, processamento, arquivamen-
to, armazenamento, eliminagao, avaliacdo ou con-
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trole da informagio, modificagdo, comunicagio,
transferéncia, difusdo ou extracao; (BRASIL, 2018)

A violagdo de qualquer dos dados protegidos por esta lei pode
gerar penalidade a ser aplicada pela Autoridade Nacional que pode
variar de uma adverténcia a completa paralizagdo das atividades de
tratamento de dados, passando, inclusive, por pesadas multas de até
R$ 50.000.000,00 (cinquenta milhdes de reais) por evento.

O que comumente se ouve é o pavor dos Controladores desta
pesada multa, no entanto, a paralizacdo a atividade de tratamento de
dados é um gravame muito maior. Isso porque o tratamento de da-
dos acaba sendo uma atividade essencial inerente a grande parte das
empresas e sua paralizacdo pode acabar gerando a inviabilidade da
prépria empresa em si.

Independentemente da penalidade administrativa, o direito a
privacidade é protegido no ordenamento brasileiro tanto no plano
constitucional (art. 5°, X - sdo invioldveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano
material ou moral decorrente de sua violacdo), bem como no plano infra-
constitucional por diversas normas, como o Cédigo Civil, Marco Civil
da Internet, dentre outras normas, de forma que sua violagdo também
pode ser indenizada.

Percebe-se, assim, que a manutencao de qualquer dado de Titu-
lares gera um dever de cautela para o Controlador e este deve se aten-
tar para as consequéncias que este dever lhe atribui.

Para fazer uma boa protecdo de privacidade e dados é neces-
sario aplicar varios procedimentos de seguranca da informacao, que
possuem um custo inerente. Este custo, muitas vezes pode ser relacio-
nado diretamente com dinheiro, outros com tempo para efetiva-los. O
que é certo é que a gestao dos dados nao deveria ser desconsiderada
em atencao ao tratamento de dados de terceiros, e, neste novo contex-
to legal, menos ainda.

Existe uma proporgdo inversa entre os custos para se adequar
em sua totalidade a privacidade e protecdo de dados e o risco de viola-
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¢ao dos dados. Com isso, cabera ao Controlador, através de seu apetite
ao risco, entender a quantidade de adequacao que fard no seu trata-
mento de dados, balanceando os riscos que imagina correr.

4. COMO A TEORIA DA FIRMA PODE SER ANALISADA A LUZ
DA LEI GERAL DE PROTECAO DE DADOS

Como pode ser descrito no presente trabalho, existem algumas
linhas de pesquisa sobre a Teoria da Firma, e percebe-se que é possivel
fazer uma andlise de sua aplicabilidade no contexto da Lei Geral de
Protecdo de Dados.

Inicialmente é importante mencionar que a Teoria da Firma tem
como direcionamento o estudo da viabilidade da criacao/utilizagdo de
uma pessoa juridica para exercer a atividade empresaria.

Diante deste prisma, a primeira questao a ser analisada é se uma
pessoa natural, ao ser controladora, deve se manter nesta posicao ou
se seria melhor a criacdo de uma pessoa juridica para o exercicio do
tratamento de dados.

Existem alguns pontos bastante negativos para que uma pessoa
natural prefira exercer a empresa de forma direta, ao invés de fazé-lo
através de uma pessoa juridica.

Dois dos principais pontos dizem respeito a responsabilidade e
tributacgao.

A pessoa natural que exerce diretamente a empresa responde
com todo o seu patrimonio pessoal em caso de eventual dano causado
na qualidade de empresario, ao passo que, se esta pessoa natural exer-
cer a empresa através de uma pessoa juridica, em regra, é o patrimo-
nio da pessoa juridica e ndo da pessoa natural que responde por even-
tuais danos causados a terceiros. Desta forma, ao exercer a empresa
através de uma pessoa juridica o empreendedor separa parte de seu
patrimonio para direciond-lo para sua vida pessoal e parte para a vida
profissional, gerando a prote¢do de seu patrimonio pessoal.

Existem excecOes para que o patrimoénio pessoal do empresario
responda por danos causados pela pessoa juridica que é sécio/titular,
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como a desconsideragdo da personalidade juridica (art. 50 do Cédigo
Civil, art. 28 do Cddigo de Defesa do Consumidor...) e a realizagdo de
atos ultra viris atacando diretamente o patrimonio de quem executou
o ato além dos poderes que lhe foram atribuidos pela pessoa juridica.

Da mesma forma, a tributacao sobre pessoas juridicas no Brasil
¢ mais baixa que para pessoas naturais. Com um simples exemplo o
Imposto de Renda da pessoa natural pode chegar a 27,5% do recebi-
do (que equivaleria a faturamento), nos termos do Regulamento do
Imposto de Renda (BRASIL, 2018b), ao passo que para pessoas juridi-
cas a sistematizacdo é diferente, podendo a empresa se enquadrar no
SIMPLES Nacional descrito na Lei Complementar n°. 123/2006 e con-
tribuir a partir de 4% sobre o faturamento de até R$ 180.000,00, sendo
certo que sobre este valor ja estariam inclusos outros tributos além do
imposto de renda, como Contribuicdo sobre o Lucro Liquido, Cofins,
dentre outros (BRASIL, 2006).

Diante destes fatores, verifica-se que é mais viavel exercer a em-
presa através de uma pessoa juridica a uma pessoa natural.

A préxima andlise a ser feita é através da teoria dos custos de
transagdo: quando se torna interessante internalizar determinados
custos ou quando é preferivel contrata-los externamente.

Uma das principais escolhas que todos Controladores devem fa-
zer ao buscar se adequar a Lei Geral de Protecdo de Dados é a contra-
tacdo ou ndo de um Encarregado.

Apesar da lei obrigar a contratacao de um Encarregado, cabera
ao Controlador, na posicdo de tomador de decisdes de seu empreendi-
mento, a escolha dos riscos que pretende correr.

Assim, a completa auséncia de indicacdo de um Encarregado
para exercer suas funcdes pode gerar ao Controlador sancdes, e, esta
probabilidade podera ser aceita, considerando o risco de a Autoridade
Nacional de Protecdo de Dados apontar que sua atividade ndo precisa
deste tipo de profissional e as chances de ser penalizado.

No entanto, considerando que o Controlador entendeu por bem
indicar um Encarregado, o préximo passo seria a escolha de interna-
lizar ou externalizar o seu custo através de contratacao de um empre-
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gado como Encarregado ou contratacao independente de uma pessoa
(fisica ou juridica) para prestar servicos inerentes a esta funcao.

Como apontado na Teoria da Firma, as pessoas fazem suas esco-
lhas de modo egoistico, e as razdes que levam as escolhas decorrem
dos interesses em jogo. Com essa consideracao o Controlador anali-
sara as vantagens e desvantagens para ele ter uma pessoa contratada
ou empregada para exercer essa fun¢do, devendo incluir nesta anali-
se: valores totais a serem pagos (diretamente para o Encarregado e/ou
para terceiros como encargos trabalhistas) e tempo de disponibilidade
para o exercicio da func¢io e, especialmente, o grau de fiscalizagido/
monitoramento que o Controlador escolherd ter sobre o exercicio das
fungoes do Encarregado.

Outro fator importante para fazer esta escolha diz respeito as
atribuicGes do Encarregado: este deverd ter, ao menos, conhecimen-
tos juridicos, de seguranca de informacdes e de relacdes publicas, de
forma que outra escolha que o Controlador deve fazer é se o ideal se-
ria contratar apenas uma pessoa natural para desempenhar essas fun-
¢Oes ou contratar um grupo de pessoas naturais/ pessoa juridica para
desempenhar esta funcao.

Da mesma forma, a escolha a ser feita pelo Controlador deve-
ra ser feita com base em seus sentimentos egoisticos, através de uma
analise do custo-beneficio de cada possibilidade.

Por outro lado, o Encarregado também possui sentimentos
egoisticos e apenas se colocara a disposicao da funcgéo se a analise en-
tre as vantagens e desvantagens lhe for interessante, devendo se aten-
tar para: remuneracao direta e indireta a ser recebida, condi¢oes de
trabalho e aplicagdo do servico a ser desempenhado, interesse em efe-
tiva adequacao do Controlador as normas de privacidade e protegédo de
dados, dentre outras que entender importantes.

Outro passo para a entender a aplicacao da Teoria da Firma na
Lei Geral de Protecao de Dados diz respeito a contraposicdo de custos
de implantacgdo das normas de privacidade, protecao de dados e segu-
ranca de informacoes.
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Este ponto é importante porque existem varios processos com
varios graus de seguranca de informacdes (e, por consequéncia, pri-
vacidade e protecdo de dados).

Existem frameworks apresentados pela International Organization
for Standardization, comumente conhecido como Normas ISO, em es-
pecial a familia 27000 (27001, 27002, 27005, 27701, dentre outras), pela
Information Technology Infrastructure Library, comumente conhecido
como ITIL, pela ISACA através o sistema COBIT.

Importante mencionar que colocar em pratica os frameworks
para seguranca de informacao pode gerar um custo relativamente
alto, dependendo do grau de seguranca que o empreendimento de-
mandar e a seguranca que o Controlador tiver interesse em aplicar em
seu negobcio e, entdo, mais uma vez, cabera ao Controlador dosar seu
apetite ao risco para entender se vale a pena ou nao aplicar e em qual
grau ird aplicar a adequacdo da privacidade e protecdo de dados em
seu empreendimento.

Os custos podem ser vistos como treinamentos, estabelecimen-
to de procedimentos burocraticos visando a evitar violacao de dados,
compra de material (como picotadora de papeis, equipamentos para
realizacdo de backup...), contratacdo de pessoal qualificado.

Desta forma, cabera ao Controlador analisar o custo beneficio
de sua adequacao as normas de privacidade e protecao de dados, de-
vendo levar em consideracdo, inclusive, que em caso de violacdo de
dados podera ocorrer tanto penalidade aplicadas pela Autoridade Na-
cional de Protecdo de Dados quanto eventual pedido de indenizacdo
por parte dos lesados.

5. CONCLUSAO

A proposta deste trabalho foi analisar a aplicabilidade da Teo-
ria da Firma através da utilizacdo da Lei Geral de Protecdo de Dados
brasileira e, em caso de aplicabilidade em que grau ocorreria sua in-
cidéncia.
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Desta forma foi apresentada a evolucdo da Teoria da Firma até
a ideia do Agenciador-Agente, bem como foram apresentados alguns
itens da Lei Geral de Protecdo de Dados brasileira, de forma a confir-
mar que a teoria da agéncia é aplicdvel as empresas que tratam dados
e estdo sujeitas a Lei Geral de Protecao de Dados.

Verificou-se que exercer a empresa através de uma pessoa juri-
dica pode ser mais interessante que através de uma pessoa natural.

Também ficou constatado que a Teoria da Firma consegue expli-
car se o Empresario Controlador ird contratar um Encarregado e, caso
o faca, como funcionaria a escolha entre contratar um funcionario ou
um prestador de servico externo.

Da mesma forma, a Teoria da Firma pode auxiliar na tomada de
decisoes sobre a implantacdao da Lei Geral de Protecao de Dados bra-
sileira em um empreendimento em razao da apreciacao dos custos de
transacao.

Por fim, conclui-se que a Teoria da Firma explica como o Contro-
lador toma as decisoes quanto a implantagdo da Lei Geral de Protecao
de Dados e a forma de sua implementacao.
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A ARBITRAGEM COMO INSTRUMENTO DE SOLUCAO DE
LITIGIOS DOS AGENTES DE TRATAMENTO DE DADOS
PESSOAIS

Gleice Kelle de Sena Silva’
Glenda Oliveira Peixoto?
Wanessa Procépio Soares Rodrigues®

1. INTRODUCAO

O presente artigo se propde a dissertar acerca da Lei Geral de
Protecao de Dados (LGPD), especificamente na resolucao de eventuais
conflitos entre os agentes no tratamento dos dados pessoais. O estudo
buscara elucidar os principais aspectos do aludido diploma legal no
que se refere a atuagdo dos agentes de tratamento de dados bem como
suas obrigacdes legais e contratuais.

Sobre este enfoque, o estudo iniciard com a analise histérica e le-
gislativa da protecao de dados no Brasil e no mundo, apds serd explica-
do os conceitos de controlador e operador de dados definidos pela lei
brasileira e comparando com a legislacao europeia, por conseguinte
serdo expostas as obrigacoes legais, contratuais e éticas de cada agente
de tratamento bem como a responsabilidade civil a luz da legislagdo
em debate. Em ultima abordagem sera demonstrado a efetividade do
procedimento arbitral para resolver as disputas oriundas da relacao
entre os agentes de tratamento de dados pessoais.

Este estudo foi construido por meio de pesquisa documental
bibliografica, utilizando a doutrina e legislacao brasileira, principal-
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mente a Lei 13.709/2018 e a Lei 9.037/1996 assim como o direito com-
parado, tendo como principal referencial a General Data Protection Re-
gulation (GDPR), que € a legislagdo que regulamenta os dados pessoais
no ambito do direito europeu. O objetivo dessa pesquisa foi esclarecer
e interpretar a atuagdo dos agentes de tratamento bem como demons-
trar a efetividade da arbitragem como instrumento capaz de solucio-
nar eventuais conflitos entre esses agentes.

2. ANALISE HISTORICA DA LEI GERAL DE PROTECAO DE
DADOS PESSOAIS NO BRASIL E NO MUNDO

Historicamente, pode-se afirmar que em cada época a socieda-
de desenvolveu-se economicamente a partir de um elemento central,
houve a época agricola, industrial e pés industrial, atualmente, pode-
-se dizer que esse elemento é a tecnologia da informacéao. O desenvol-
vimento tecnolégico foi fator de progresso e permitiu que a distancia
entre os individuos diminuisse por meio do fluxo informacional.

Nessa sociedade da informacao, as relacdes econémicas passam
a ser realizadas em grande parte no ambiente virtual que coleta, arma-
zena e processa os dados dos envolvidos naquela transacio. E evidente
que a informacao assume um papel de protagonismo e os dados pes-
soais do individuo passam a ser utilizados para fins econ6micos sem o
consentimento do titular.

Assim, surge a necessidade de regulamentacao dos dados pes-
soais de forma a tutelar a privacidade do titular dos dados, classifican-
do-os como direitos da personalidade, o que permite a autodetermina-
cdo dos dados pessoais.

O direito ao respeito da vida privada e familiar re-
flete, primeira e principalmente, um componente
individualista: este poder basicamente consiste
em impedir a interferéncia na vida privada e fami-
liar de uma pessoa. Em outras palavras, é um tipo
de protecdo estatico, negativo. Contrariamente, a
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protecdo de dados estabelece a legitimidade para
a tomada de medidas - i.e. é um tipo de protegdo
dindmico, que segue o dado em todos os seus mo-
vimentos. Adicionalmente, a supervisdo e outros
poderes nio sdo somente as pessoas interessadas
(os sujeitos dos dados), mas sdo também entregues
auma autoridade independente (artigo 8.3) (RODO-
TA, 2008. p. 17).

H4 entendimentos ainda que a necessidade de protecao dos da-
dos pessoais se deu com o advento da internet, classificando em gera-
¢oOes, conforme vejamos:

A preocupacio com a protecdo de dados remonta
ao final do século XIX, contudo seu delineamento
passou a ser melhor tracado ao longo das tdltimas
décadas, remontando ao inicio da internet, dessa
forma, a Guerra Fria. Cientes de que os dados dos
cidaddos consistem em valiosa informacdo para
seu monitoramento e ordenacao, e tementes de que
a internet pudesse se tornar um meio de opressdo
a liberdade e privacidade, diversos paises dispen-
deram esforcos para criagdo de um banco de dados
unificado, administrados por meio de concessoes
de autorizagdo (BIONI, 2019, p. 111). A segunda
geracdo de protecdo de dados, por sua vez, ocorre
com a extensdo da preocupagio aos dados privados
e a percepgao de que o Governo ndo seria apto a ad-
ministrar todos os bancos possiveis, de forma que
a responsabilidade pela protecdo de dados passa a
ser de responsabilidade de seus titulares (BIONI,
2019, p. 112). A transferéncia da responsabilida-
de para o titular dos dados traz consigo a terceira
geracao de protecdo de dados, na qual passa a ter
papel central o consentimento do individuo para
coleta e processamento de seus dados (DONEDA,
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2006, p. 372), uma vez que diversos servicos como
bancarios e afins coletavam dados sensiveis de seus
clientes, sem informar precisamente de qual forma
se daria seu processamento e utilizacdo. Nessa es-
teira de preocupacéo tem inicio a quarta geragdo de
protecdo aos dados, sanando as lacunas legislativas
anteriores (BIONI, 2019, p. 113)., a fim de que o ti-
tular dos dados tenha ciéncia inequivoca da forma
como seus dados serdao coletados, armazenados,
processados e compartilhados, fazendo parte dessa
geracdo a Lei brasileira denominada Lei Geral de
Protecdo de Dados (LGPD). (LEME, 2019).

Superadas tais consideracoes, passa-se agora a analise do di-

ploma legislativo que regulamenta a matéria de protecdo de dados no
Brasil, a Lei Geral de Protecao de Dados (LGPD). Essa lei teve como
sua principal inspiracao o Regulamento Geral de Protecdo de Dados
(GDPR), legislacao vigente no ambito da Unido Europeia.

A LGPD, Lei n° 13.709/2018, dispde sobre o tratamento de dados

pessoais e os dados pessoais sensiveis. No primeiro capitulo do diplo-
ma normativo, o legislador buscou demonstrar os fundamentos:

Art. 2° A disciplina da protecdo de dados pessoais
tem como fundamentos:

I- o respeito a privacidade;

II - a autodeterminacédo informativa;

III - aliberdade de expressao, de informacao, de co-
municacdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da
imagem;

V - o desenvolvimento econémico e tecnoldgico e a
inovacéo;

VI - alivre iniciativa, a livre concorréncia e a defesa
do consumidor; e
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VII - os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da cida-
dania pelas pessoas naturais.

Além disso, no art. 5° nota-se que o legislador buscou definir os
conceitos que envolvem o tratamento de dados, visto que é de suma
importancia o significado preciso desses conceitos para o tratamento
adequado dos dados pessoais. No capitulo 2 da lei, o art. 7° esclarece
as hipoteses de tratamento de dados, sendo os dados pessoais sensi-
veis contidos no art. 11, tendo em vista a complexidade de tais dados,
bem como os dados de criancas e adolescentes. O capitulo 3 traz em
seu conteudo os direitos do titular de dados pessoais e o capitulo 4
abordara como esse tratamento serd realizado pelo poder publico. Por
conseguinte, o texto legal dispora acerca dos agentes de tratamento
de dados, objeto que sera estudado de forma aprofundada no presente
artigo, os capitulos posteriores da lei demonstrardo quais sdo as boas
praticas de seguranca da informacao e a fiscalizacao do tratamento de
dados e aplicagcdo de sancoes pela Agéncia Nacional de Protecdo de
Dados (ANPD).

Outrossim, ultrapassado o breve exame acerca da legislacdo dos
dados pessoais no Brasil serd demonstrado no préximo tépico esclare-
cimentos a respeito dos conceitos de controlador e operador de dados.

3. 0 PAPEL DE ATUACAO DO CONTROLADOR E OPERADOR DE
DADOS PESSOAIS

O art. 5° * da Lei Geral de Protecdo de Dados traz em seu conteu-
do diversos conceitos, dentre eles, o conceito de controlador de dados,

4 Art. 5° Para os fins desta Lei, considera-se: I - dado pessoal: informacao relacio-
nada a pessoa natural identificada ou identificavel; II - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, convic¢éo religiosa, opinido politica, filiacdo a
sindicato ou a organizagdo de carater religioso, filos6fico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural; III - dado anonimizado: dado relativo a titular que néo possa ser identificado,
considerando a utilizagédo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento; IV - banco de dados: conjunto estruturado de dados pessoais, estabele-
cido em um ou em varios locais, em suporte eletronico ou fisico; V - titular: pessoa
natural a quem se referem os dados pessoais que séo objeto de tratamento; VI - con-
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que é a pessoa natural ou juridica, que serd responsavel pelas decisdes
acerca dos tratamentos de dados pessoais.

Dessa forma, a atuacao do controlador no ambito do tratamento
de dados estd consubstanciada no poder decisério que este tem sobre
o dado a ser tratado durante o seu ciclo de vida. Além disso, cabe ao
controlador ainda a garantia de todos os direitos previstos aos titula-
res dos dados conforme o art. 18 da Lei Geral de Protecdao de Dados
Pessoais.®

trolador: pessoa natural ou juridica, de direito publico ou privado, a quem compe-
tem as decisGes referentes ao tratamento de dados pessoais; VII - operador: pessoa
natural ou juridica, de direito ptblico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador; VIII - encarregado: pessoa natural, indicada pelo
controlador, que atua como canal de comunicacao entre o controlador e os titulares
e a autoridade nacional; VIII - encarregado: pessoa indicada pelo controlador para
atuar como canal de comunicacédo entre o controlador, os titulares dos dados e a Auto-
ridade Nacional de Protegdo de Dados; (Redagdo dada pela Medida Proviséria n® 869,
de 2018) VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD); (Redacao dada pela Lei n® 13.853, de 2019)
IX - agentes de tratamento: o controlador e o operador; X - tratamento: toda operacao
realizada com dados pessoais, como as que se referem a coleta, produgio, recepgao,
classificacéo, utilizacao, acesso, reproducio, transmissio, distribuicdo, processamen-
to, arquivamento, armazenamento, eliminagfo, avaliacdo ou controle da informacao,
modificagdo, comunicacio, transferéncia, difusdo ou extragdo; XI - anonimizacéo:
utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a
um individuo; XII - consentimento: manifestagio livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada; XIII - bloqueio: suspensao temporaria de qualquer operacdo de trata-
mento, mediante guarda do dado pessoal ou do banco de dados; XIV - eliminagédo:
exclusdo de dado ou de conjunto de dados armazenados em banco de dados, indepen-
dentemente do procedimento empregado; XV - transferéncia internacional de dados:
transferéncia de dados pessoais para pais estrangeiro ou organismo internacional do
qual o pais seja membro; XVI - uso compartilhado de dados: comunicagéo, difuséo,
transferéncia internacional, interconexdo de dados pessoais ou tratamento comparti-
lhado de bancos de dados pessoais por 6rgios e entidades ptblicos no cumprimento
de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacio especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados; XVII - relatério de impacto a protecao
de dados pessoais: documentacédo do controlador que contém a descricdo dos proces-
sos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo
de risco; XVIII - érgdo de pesquisa: 6rgao ou entidade da administracéo publica direta
ou indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente consti-
tuida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua misséo institu-
cional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de cardter
histérico, cientifico, tecnoldgico ou estatistico; e  (Redagdo dada pela Lei n® 13.853,
de 2019)XIX - autoridade nacional: érgdo da administracdo publica responsdvel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territdrio nacional.

5 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacao
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Por outro lado, observa-se no Regulamento Geral de Protegdo de
Dados Europeu (GDPR), um conceito semelhante a legislacao brasilei-
ra, conforme se verifica GDPR na versao portuguesa, especificamente
no art. 4°, item 7:

Responsavel pelo tratamento, a pessoa singular ou
coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto
com outras, determina as finalidades e os meios de
tratamento de dados pessoais; sempre que as fina-
lidades e os meios desse tratamento sejam determi-
nados pelo direito da Unido ou de um Estado-Mem-
bro, o responsével pelo tratamento ou os critérios
especificos aplicaveis a sua nomeacdo podem ser
previstos pelo direito da Unido ou de um Estado-
-Membro.

O relatério publicado pelo European Data Protection Supervi-
sor®, desmembra o conceito de controlador em trés partes, primei-
ramente refere-se aos tipos de atores que podem atuar como con-
troladores, apds analisa-se a influéncia que o controlador tem sobre

aos dados do titular por ele tratados, a qualquer momento e mediante requisicdo: I -
confirmagdo da existéncia de tratamento; II - acesso aos dados; I1I - correcao de dados
incompletos, inexatos ou desatualizados; IV - anonimizacao, bloqueio ou eliminacao
de dados desnecessarios, excessivos ou tratados em desconformidade com o disposto
nesta Lei; V - portabilidade dos dados a outro fornecedor de servico ou produto, me-
diante requisicao expressa e observados os segredos comercial e industrial, de acordo
com a regulamentacdo do 6rgao controlador; V - portabilidade dos dados a outro for-
necedor de servico ou produto, mediante requisicao expressa, de acordo com a regu-
lamentacdo da autoridade nacional, observados os segredos comercial e industrial;
(Redagdo dada pela Lei n° 13.853, de 2019); VI - eliminagao dos dados pessoais tratados
com o consentimento do titular, exceto nas hipdteses previstas no art. 16 desta Lei; VII
- informacéo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados; VIII - informac&o sobre a possibilidade de nio fornecer
consentimento e sobre as consequéncias da negativa; IX - revogacio do consentimen-
to, nos termos do § 5° do art. 8° desta Lei.

6 Autoridade Europeia para a Protegdo de Dados é uma entidade independente dotada
de poderes de supervisdo, que tem como objetivo primordial assegurar que as insti-
tuicOes e os drgdos comunitarios respeitem o direito a privacidade e a protecio de
dados sempre que procedem ao tratamento de dados pessoais e desenvolvem novas
politicas.
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a operacao de processamento, acerca desse tema o relatério ensina

ainda:

a) De competéncia legal explicita:

O artigo 3.°, n° 8, do Regulamento estabelece: (...)
quando as finalidades e meios desse tratamento
sdo determinados por um ato especifico da Unido,
o controlador ou os critérios especificos para a
sua nomeacdo pode ser prevista pela legislacdo da
Unifo”. Onde o legislador da UE designou explicita-
mente o responsavel pelo tratamento num ato juri-
dico especifico da UE, estabelecendo que o respon-
savel pelo tratamento deve, em principio, ser uma
tarefa simples. A EDPS recomenda a identificacao
do controlador de operacdes de processamento es-
pecifico ja no ato legislativo de base, para que a de-
terminacdo do controlador seja esclarecida desde o
inicio e para evitar qualquer possivel problema de
interpretacgdo avaliando o papel.

Um exemplo de competéncia explicita prevista em
lei pode ser encontrado no Artigo 57 e 58 do Regu-
lamento ETIAS, segundo o qual as fun¢des de con-
trolador e processador do tratamento de dados pes-
soais estdo expressamente estabelecidas.

b) De competéncia implicita

Na auséncia de competéncia explicita, a responsa-
bilidade de uma parte como controlador pode ser
identificado por competéncia implicita. Neste caso,
a fungdo de controlador néo é explicitamente defi-
nida na lei. No entanto, em parte é atribuida a uma
tarefa especifica que exige que ela execute certas
funcdes que implicam o processamento de dados
pessoais, o papel do controlador resulta de tais ta-
refas e deveres atribuidos a essa parte.

Um exemplo de tal papel estabelecido por compe-
téncia implicita é o Regulamento que estabelece a
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EMA 8: embora esse regulamento ndo designe ex-
plicitamente a EMA como ‘controlador’ para con-
juntos de operacoes de processamento especificas,
atribui tarefas especificas e deveres relacionados.
Para cumprir essas tarefas (como gerenciar certos
bancos de dados), a agéncia precisa processar da-
dos pessoais, também implicando responsabilida-
des de dados do ponto de vista da protecéo. Esta é
uma indicacdo clara de que a entidade em questao é
um ‘controlador’. Na auséncia de competéncias ex-
plicitas ou implicitas, a responsabilidade e o papel
da parte pode ser estabelecido avaliando as circuns-
tancias factuais em que a entidade opera no contex-
to de uma operacdo de processamento especifica.
(TRADUGAO NOSSA). (Unido Europeia, 2019).

Nesse contexto, o relatdrio entende que a correta identificagao
das finalidades e meios sera o fator decisivo para que uma entidade
seja reconhecida como controladora a teor do disposto na GDPR.

O operador, segundo a Lei Geral de Protecdo de Dados, é a pes-
soa natural ou juridica, publica ou privada que realiza o tratamento
dos dados pessoais em nome do controlador. Insta destacar que tal
agente ndo tem autonomia de tomar as decisOes, e, sua atuagao esta
restrita aos comandos do controlador, conforme verifica-se no artigo
39 da Lei Geral de Protecao de Dados Pessoais:

Art. 39. O operador devera realizar o tratamento
segundo as instrugdes fornecidas pelo controlador,
que verificard a observincia das préprias instru-
¢Oes e das normas sobre a matéria.

Nesta esfera, o operador sera o responsavel por operar os dados,
realizar o armazenamento das informacdes, o compliance, a guarda e
toda a estratégia de protecdo das informacdes conforme delegado pelo
controlador.
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Em exemplo pratico, a respeito da matéria em destaque é quan-
do alguém estd usando algum tipo de servico de nuvem para hospedar
seus dados. Esse servico de dados na nuvem nao deve fazer nada além
de hospeda-los, uma vez que a autorizagdo do usudrio é apenas para
isso. Assim, o provedor de nuvem é o operador e o programa que co-
loca os dados no servigo de hospedagem é o controlador dos dados.

Todavia, vale destacar que em algumas ocasioes, caso seja ne-
cessario, o operador podera ser a mesma pessoa que o controlador.

O conceito de operador estd previsto na GDPR (versdo portugue-
sa), em seu art. 4, no item 8, “Subcontratante, uma pessoa singular ou co-
letiva, a autoridade publica, agéncia ou outro organismo que trate os dados
pessoais por conta do responsdvel pelo tratamento destes;”.

Nota-se que, assim como ocorreu em relacdao ao controlador, a
definicdo legal atribuida a figura do operador é semelhante a legisla-
cdo europeia. No que tange a atuacao deste no tratamento de dados:

A esséncia do papel de um operador é que os dados
pessoais sdo processados em nome do controlador
de dados. Na pratica, é o controlador que determi-
na a finalidade (dentro dos limites das tarefas atri-
buidas pela legislagcdo) e os elementos essenciais
dos meios, enquanto o operador tem uma funcao
de implementacdo. Em outras palavras, ‘agindo em
nome do controlador’ significa que o processador
estd atendendo ao interesse do controlador em rea-
lizar uma tarefa e que estd, portanto, seguindo as
instrucdes estabelecidas pelo controlador, pelo me-
nos com quanto a finalidade e aos elementos essen-
ciais dos meios.

O principal dever de conformidade é com o contro-
lador. No entanto, é importante reconhecer que o
processador ndo é necessariamente o ‘subordina-
do’ do controlador. O fato de que processador atua
‘em nome do controlador’ ndo necessariamente
prejudica sua independéncia na realizacdo de ta-
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refas especificas que lhe sdo atribuidas. O proces-
sador pode desfrutar de um grau consideréavel de
autonomia na prestacdo dos seus servicos podendo
identificar os elementos néo essenciais da opera-
¢do de processamento.

Diante do exposto, verifica-se que os conceitos atribuidos aos
agentes de tratamento de dados nos diplomas normativos tanto euro-
peu e brasileiro sdo semelhantes, uma vez que a LGPD foi inspirada
pela GDPR.

4. AS OBRIGAGCOES CONTRATUAIS DOS AGENTES DE
TRATAMENTO DOS DADOS PESSOAIS

Os papéis de atuacdo do controlador e operador de dados foram
expressamente definidos pela Lei Geral de Protecao de Dados, neste
sentido, para melhor compreensio deste assunto, faz-se necessdria a
analise da relacdo contratual estabelecida entre os agentes que sera
abordada neste tépico.

O controlador e o operador de dados pessoais tém seus papéis
de atuacao no caso concreto expressamente definidos em lei, assim,
a fonte direta da obrigacao desses agentes € o diploma normativo que
regula a matéria, ou seja, a propria LGPD. Por outro viés, o contrato
estabelecido entre tais agentes serd utilizado como fonte mediata de
direito e obrigacoes de ambos contraentes, que deverd ser elaborado
a luz da legislacdo que regula a matéria, sendo um instrumento que
regulara o negécio pactuado entre as partes.

No caso de protecdo de dados pessoais, a legislacdo ndo estabele-
ce anecessidade de realizacdo de contrato entre os agentes, contudo, é
evidente que a elaboracdo de um contrato é necessaria para manuten-
cdo da relagdo entre os contraentes e a efetividade do negdcio juridico.

Nesta linha de pensamento, questiona-se, quais seriam as obri-
gacoes a serem delineadas no instrumento que regera um negdcio
entre agentes de tratamentos, que permitira a atuagdo pratica daque-
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la relagdo de tratamento e buscara métodos de prevenir e solucionar
eventuais litigios decorrentes daquela relagéo.

Para melhor compreensao desse assunto, faz-se necessario ini-
cialmente abordar alguns principios cldssicos e contemporaneos do
direito civil contratual, para clarificar as diretrizes normativas que de-
vem ser observadas para a confec¢do de um contrato entre os agentes
de tratamento.

O contrato nasce da vontade das partes, por isso o primeiro prin-
cipio classico do direito civil é a autonomia da vontade, que é concei-
tuada como:

O principio da autonomia da vontade se alicerca
exatamente na ampla liberdade contratual, no po-
der dos contratantes de disciplinar os seus interes-
ses mediante acordo de vontades, suscitando efei-
tos tutelados pela ordem juridica. Tém as partes a
faculdade de celebrar ou néo contratos, sem qual-
quer interferéncia do Estado. (GONCALVES, 2012,
p. 42)

Assim, esse principio aplicado na esfera de protecdo de dados
pessoais, possibilita que o controlador e/ou operador possa estabele-
cer com quem ird contratar e o contetido do contrato, tendo como re-
ferencial a Lei da Geral de Protecao de Dados.

Além disso, o principio da obrigatoriedade dos contratos, tam-
bém poder4d ser aplicado nas relacdes entre os agentes de tratamento,
segue a sua definicao:

Pelo principio da autonomia da vontade, ninguém
¢ obrigado a contratar. A ordem juridica concede a
cada um a liberdade de contratar e definir os ter-
mos e objeto da avenca. Os que o fizerem, porém,
sendo o contrato valido e eficaz, devem cumpri-lo,
néo podendo se forrarem as suas consequéncias, a
ndo ser com a anuéncia do outro contraente. Como
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foram as partes que escolheram os termos do ajuste
e a ele se vincularam, ndo cabe ao juiz preocupar-se
com a severidade das clausulas aceitas, que ndo po-
dem ser atacadas sob a invocacédo dos principios de
equidade. O principio da forga obrigatéria do con-
trato significa, em esséncia, a irreversibilidade da
palavra empenhada

O aludido principio tem por fundamentos: a) a ne-
cessidade de seguranca nos negécios, que deixaria de
existir se os contratantes pudessem ndo cumprir a
palavra empenhada, gerando a balbirdia e o caos;
b) a intangibilidade ou imutabilidade do contrato,
decorrente da convicc¢ao de que o acordo de vonta-
des faz lei entre as partes, personificada pela maxi-
ma pacta sunt servanda (os pactos devem ser cum-
pridos), ndo podendo ser alterado nem pelo juiz [...]
(GONGALVES, 2012, p. 48 e 49)

Portanto, em virtude desse principio o contrato entabulado serd
a fonte de obrigacgdes, que vinculara os contraentes, por isso é neces-
sario que se entenda toda a operacdo de dados que aquele contrato ira
abordar para assegurar a maxima eficacia possivel.

E, como principio contemporaneo do direito privado contratual,
cita-se o principio da boa-fé objetiva, assim definido:

[...] boa-fé objetiva, os contratantes devem-se, tan-
to nas negociacOes como na execucdo do contrato,
mutuo respeito quanto aos direitos da outra parte.
Condutas que denunciam ou sugerem o desrespeito
— como a ocultacao de vicios da coisa — caracteri-
zam a auséncia de boa-fé.

O descumprimento do dever geral de boa-fé objeti-
va implica, pela lei, apenas a responsabilidade civil
do contratante faltoso, que deve indenizar todos os
prejuizos sofridos pela parte cujos direitos desres-
peitou. NZo ha previsdo legal que fundamente a re-
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visdo ou resolugéo do contrato em virtude da ma-fé
do contratante. (COELHO, 2012, p. 87).

Assim, os agentes de tratamento no caso concreto devem proce-
der com condutas que demonstram a intencdo do agente a agir com
lealdade no caso concreto, como prestar todas as informagoes neces-
sdrias em todas as fases do contrato.

Superadas as consideracdes principioldgicas atinentes ao direito
contratual, passa-se agora a analise do conteddo contratual entre um
controlador e operador de dados. O autor Matheus Noronha Sturari,
em seu guia pratico de Contratos e Protecdo de Dados, traz diversos
aspectos contratuais entre os agentes de tratamento.

O referido autor, menciona que inicialmente cabe definir no
contrato os conceitos de compartilhamento de dados, controlador,
dado pessoal, dado pessoal sensivel, dado anonimizado, encarregado
de dados, legislagdo aplicavel, operador, titular de dados e tratamento
de dados. Tais conceitos serdo diretamente extraidos da propria Lei
Geral de Protecdo de Dados que traz em seu conteudo essas definigoes.

No que concerne especificamente ao controlador e ao operador
o autor sugere que sejam clarificados os papéis de atuagdo de cada um
em diferentes cendrios delimitando especificamente as suas funcoes e
as relacoes estabelecidas.

Apds, em seu texto ele traz algumas condicoes que devem ser
observadas no caso em concreto, tanto pelo operador como pelo con-
trolador, conforme serd abordado a seguir.

No caso do operador de dados, é preciso inicialmente que o
controlador reconheca o operador dos dados pessoais e preste decla-
racOes que garantam a sua legitimidade no controle dos dados aten-
dendo os requisitos legais e o cumprimento de todos os principios e
diretrizes determinadas pela LGPD, bem como deve demonstrar que
possui mecanismos internos adequados para atender os direitos dos
titulares dos dados pessoais.

Por outro lado, o controlador necessitara da garantia do opera-
dor em realizar corretamente os dados pessoais conforme ele determi-
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nou, sendo vedado o tratamento desses dados para outras finalidades.
Ademais, é imprescindivel que o operador garanta ter um programa
de protecao de dados e privacidade e que suas operacoes estdo em
consonancia com a legislacio de protecdo de dados. E preciso ainda
que o operador se comprometa buscar meios que permitam que todos
os seus colaboradores cumpram o que esta estabelecido no contrato,
além de demonstrar qual é o nivel de seguranca dos dados tratados, e
estabelecer qual é o padrio de conduta da notificacdo em caso de In-
cidente de Segurancga’. Cabe ainda ao contrato, permitir a hipotese de
auditorias por parte do controlador para verificagdo do tratamento de
dados objeto do contrato.

Ainda sobre as demais clausulas do contrato o autor ainda afir-
ma:

[...] tanto para a condicdo de Operador, quanto para
a condicao de Controlador, é necessaria a previsdo
de condicdes de ressarcimento, penalizacdo, reso-
lugdo contratual e demais consequéncias decor-
rentes do descumprimento contratual. Para ambas
as partes, mas em especial para o Controlador, o
direito de regresso sera muito relevante em caso
de descumprimento. E possivel também trabalhar
com multas e outros tipos de penalidades, inclusi-
ve retencdo de valores e abatimentos. (STURARI,
2020, p. 31).

Importante salientar ainda acerca da figura do controlador em
conjunto, tal agente ndo se encontra expressamente definido, em
sintese a responsabilidade pelos dados do titular sdo de ambos os
controladores, que tratam os dados de forma conjunta:

Apesar de tal nomenclatura néo estar presente de
forma explicita na LGPD, a pratica demonstra que

7 Incidente envolvendo os dados pessoais tratados no ambito do contrato que possa
acarretar queda de um dos pilares de seguranca da informacao. Vide art. 48 da Lei
13.709/2018.
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de fato ha entidades que atuam como “co-controla-
doras” de dados pessoais. Essa expressdo tem ori-
gem no artigo 26 do GDPR, que prevé a atuacdo de
controladores com responsabilidades conjuntas,
concomitantes no tratamento de dados pessoais,
determinadas mediante acordo entre as partes
(contrato). Essa responsabilidade conjunta tradu-
z-se na faculdade de cada uma das partes deter-
minar as finalidades e os elementos essenciais do
tratamento dos dados pessoais, mesmo que apenas
uma das partes tenha acesso aos dados. Na lingua
portuguesa, o prefixo “co” tem o significado de
“concomitancia, simultaneidade”, dai a expressdo
“co-controladores” para os controladores conco-
mitantes dos mesmos dados pessoais. (CABELLA &
FERREIRA, 2020)

Diante do exposto, foi possivel vislumbrar quais sdo os princi-
pios contratuais do direito civil aplicaveis no ambito da protecdo de
dados bem como verificar algumas condi¢des contratuais especificas
para melhor delimitar a definicao dos papéis e a relacdo entre contro-
lador, operador de dados e até abrir-se para a figura do controlador
conjunto ou co-controlador, apesar de hoje, ndo estar expressamente
na lei, cabendo aplicar ao caso concreto interpretagdes contratuais e
principiolégicas.

5. A RESPONSABILIDADE CIVIL NA LEI GERAL DE PROTECAO
DE DADOS

Sob ambito da responsabilidade civil, caso o controlador ou ope-
rador viole as normas da Lei Geral de Protecao de Dados e cause um
dano ao titular ou terceiro sera responsabilizado, com base no dispos-
to no art. 42 da Lei Geral de Protecdo de Dados.
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Art. 42. O controlador ou o operador que, em razdo
do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislacdo de
protecdo de dados pessoais, é obrigado a repara-lo.
§ 1° A fim de assegurar a efetiva indenizacdo ao
titular dos dados:

I- o operador responde solidariamente pelos danos
causados pelo tratamento quando descumprir as
obrigacdes da legislacdo de protecdo de dados ou
quando nao tiver seguido as instrugoes licitas do
controlador, hipdtese em que o operador equipara-
-se ao controlador, salvo nos casos de exclusdo pre-
vistos no art. 43 desta Lei;

II - os controladores que estiverem diretamente en-
volvidos no tratamento do qual decorreram danos
ao titular dos dados respondem solidariamente, sal-
vo nos casos de exclusdo previstos no art. 43 desta
Lei.

Desta feita, em andlise interpretativa ao dispositivo legal supra-
citado vemos que o controlador e o operador concorrem de forma so-
lidaria em relagdo a reparacao de danos.

Conforme aduz a ilustre autora Patricia Peck Pinheiro, a lei bra-
sileira traz a previsao da responsabilidade soliddria entre o operador e
o controlador. Ou seja, se o operador causou um dano e o controlador
estava 14 interagindo, ambos serdo responsabilizados. (PINHEIRO, 1°
edicao, 2019).

Nesta linha de pensamento:

Dependendo do tipo de violacdo de direitos do ti-
tular serdo aplicadas penalidades conforme ja pre-
visto na legislagdo consumerista (Cédigo de Defesa
do Consumidor) e pela regra geral do Cddigo Civil
Brasileiro (PINHEIRO, 1° edicdo, 2019).
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Outrossim, mesmo o operador e o controlador nao sendo a mes-
ma pessoa, podera ocorrer a responsabilidade solidaria, podendo lo-
grar como exemplo o vazamento de dados ou uma politica instalada
sendo inadequada, o controlador serd a pessoa acionada pelo titular e
este podera chamar ao processo o operador, para que ambos respon-
dam igualitariamente, ou ndo, caso haja alguma condenacgao.

Em regra, devido a amplitude de suas responsabilidades, o con-
trolador responde solidariamente por qualquer violacdo a legislacdo
e/ou danos causados tanto pelo operador quanto por outros contro-
ladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados, abrangendo as acdes do ope-
rador dos dados, quando este realizar tratamentos para as finalidades
do préprio controlador.

Por sua vez, o operador apenas serd solidariamente responsavel
quando ndo observar as diretrizes da LGPD, ou realizar atividades de
tratamento de dados fora das instrucoes do controlador, hipétese em
que se equipararia ao controlador, estando sua responsabilidade res-
trita apenas as suas proprias agoes derivadas da desobediéncia.

Nesse sentido, cumpre registrar ainda, a possibilidade do direito
de regresso em face do responsavel e causador do dano ao qual sera
obrigado a repara-lo, na medida de sua participagdo no evento danoso.

Importante ressaltar que qualquer dano, seja ele patrimonial,
moral, individual ou coletivo decorrente da violacdo da legislacao de
protecao de dados pelo controlador ou operador, em razdo do exerci-
cio da atividade de tratamento de dados pessoais, deve ser reparado.
Porém, a LGPD nao estabeleceu de forma expressa qual regime de res-
ponsabilidade civil deve ser aplicado - objetivo ou subjetivo.

Para melhor elucidar, a responsabilidade civil é considerada
como objetiva, conforme argumenta:

Por outro lado, também nao se pode ignorar que a
eventual ado¢do do regime objetivo de responsabi-
lidade civil poderia ser defendida a partir da cons-
tatacdo do risco atrelado a coleta e tratamento dos
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dados pessoais, tal qual consta na exposi¢do de mo-
tivos do projeto de lei que originou a LGPD - tarefa
ardua ao exegeta a luz do enunciado pouco técnico
do art. 927 do Cédigo Civil. Referida adocéo do re-
gime objetivo apresentaria, para alguns especialis-
tas, um dilema consubstanciado no empecilho do
desenvolvimento de novas tecnologias tdo bem-vin-
das ao dia a dia do usudrio. Com efeito, ha quem
afirme que a adocao do regime objetivo ampliaria o
numero de demandas ressarcitérias, inibiria o de-
senvolvimento e tiraria da industria, supostamen-
te, toda atratividade no desenvolvimento de novas
tecnologias de tratamento de dados no Brasil. (MO-
RAES, 2019)

Nesta linha de pensamento:

Ademais, com relacéo a espécie de responsabilida-
de, a Lei Geral de Protecdo de Dados néo é exata-
mente clara se, para sua caracterizagdo, serd neces-
saria a comprovagio da culpa genérica, que abarca
o dolo (intengdo de prejudicar) e a culpa em sen-
tido restrito (imprudéncia, negligéncia ou imperi-
cia), como requer a responsabilidade civil subjetiva
(TARTUCE, 2017, p. 580). Ou, ainda, se independe
de culpa, estando sujeita aos riscos inerentes a ati-
vidade desempenhada, conforme a responsabilida-
de civil objetiva (TARTUCE, 2017, p. 584).

No entanto, é importante relembrar que essas re-
lagbes, muitas vezes, estdo sujeitas a legislacdo
consumerista (Lei 8.078/90), que estabelece, nos ar-
tigos 12 a 14, a aplicacao da responsabilidade objeti-
va em situagoes que se encaixam na cadeia de con-
sumo. Ja nos demais casos que ndo envolvem essa
relacdo, a legislacdo brasileira tomou como regra a
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aplicacdo da responsabilidade subjetiva, sendo que
a objetiva se enquadra somente em situacdes ex-
cepcionais, dependendo de previsdo legal expres-
sa, conforme artigo 927, paragrafo tinico do Cédigo
Civil. (TRISTAO & PEDROSO, 2020)

Desta feita, é sabido que a responsabilidade civil é uma conse-
quéncia de um descumprimento de deveres originarios. Para que tal
paradigma seja entendido, é necessario e importante compreender
quais sao os deveres que a lei prevé para o tratamento de dados.

Neste contexto é certo o desafio, tendo em vista que entrou em
vigor uma lei densa e complexa, onde prevé uma série de deveres para
que esse tratamento de dados possa acontecer.

Em que pese a natureza da responsabilidade civil, ha entendi-
mentos de que é subjetiva, uma vez que o art. 927 do Cédigo Civil, em
seu paragrafo unico, determina que a responsabilidade objetiva sé
ocorre nos casos previsto em lei:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187),
causar dano a outrem, fica obrigado a repara-lo.
Paragrafo unico. Havera obrigacio de reparar o
dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade nor-
malmente desenvolvida pelo autor do dano im-
plicar, por sua natureza, risco para os direitos de
outrem. (grifo nosso)

Neste norte, na legislacdo em estudo abarca sobre o assunto nos
artigos 42 a 45 da LGPD e ndo hd nenhuma indicacdo de que a respon-
sabilidade sera objetiva, assim, com base no artigo 927 do Cdédigo Ci-
vil, infere-se que a responsabilidade serd subjetiva, salvo os casos que
a lei prevé expressamente a responsabilidade objetiva, como ocorre
nas relagoes de consumo:
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No entanto, é importante relembrar que essas re-
lagGes, muitas vezes, estdo sujeitas a legislacdo
consumerista (Lei 8.078/90), que estabelece, nos ar-
tigos 12 a 14, a aplicacdo da responsabilidade objeti-
va em situagdes que se encaixam na cadeia de con-
sumo. Ja nos demais casos que ndo envolvem essa
relacdo, a legislacdo brasileira tomou como regra a
aplicacdo da responsabilidade subjetiva, sendo que
a objetiva se enquadra somente em situacdes ex-
cepcionais, dependendo de previsdo legal expres-
sa, conforme artigo 927, paragrafo unico do Cédigo
Civil. (TRISTAO & PEDROSO, 2020)

Insta ressaltar ainda que legislador estabeleceu causas que ex-
cluem a responsabilidade do agente de tratamento, a teor do disposto
no art. 43, in verbis:

Art. 43. Os agentes de tratamento s6 nio serfo res-
ponsabilizados quando provarem:

I - que ndo realizaram o tratamento de dados
pessoais que lhes é atribuido;

II - que, embora tenham realizado o tratamento de
dados pessoais que lhes é atribuido, ndo houve vio-
lacdo a legislagdo de protecdo de dados; ou

III - que o dano é decorrente de culpa exclusiva do
titular dos dados ou de terceiro.

Nesse contexto, em sintese, os agentes de tratamento ndo res-
ponderiam quando comprovassem que o fato ndo ocorreu, que nao
houve culpa na violagdo da legislagdo ou que ndo ha o nexo causal
entre a conduta e o dano.

Os autores Danilo Doneda e Laura Schertel afirmam que a res-
ponsabilidade dos agentes de tratamento é preponderantemente obje-
tiva, levando-se em consideracao o risco da atividade, independente-
mente da culpa do agente de tratamento.
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Contudo, diante da LGPD ndao trazer de forma expressa o regi-
me de responsabilidade civil aplicavel, tal cendrio se torna ainda mais
questionavel e capaz de gerar conflitos entre os agentes de tratamento.

6. A ARBITRAGEM COMO METODO DE RESOLUCAO DE
LITIGIOS ENTRE OS AGENTES DE TRATAMENTO DE DADOS
PESSOAIS

A Lei Geral de Protecao de Dados Pessoais buscou regulamentar
e classificou o seu objeto como direitos da personalidade, o que afetou
diretamente todos os setores da sociedade, tanto a administracdo pu-
blica quanto o mercado, visto que é necessario a protegdo de dados de
consumidores de bens e servicos e também de trabalhadores.

Nesse contexto, podemos afirmar que os membros da adminis-
tracdo, 6rgdos e as empresas privadas sdo em algum momento con-
troladoras e/ou operadoras de dados pessoais. Consoante explanado
no presente estudo, tais fungdes no dmbito de tratamento de dados
sao fontes de obrigagoes perante os titulares desses dados e entre os
proprios agentes, e caso tais direitos ndo sejam efetivados de forma
adequada podem gerar grandes prejuizos para os controladores e/ou
operadores de dados, sendo necessario a tutela jurisdicional para re-
solver o litigio.

Assim, dentre os diversos impactos que a LGPD resultard, desta-
ca-se o aumento das demandas decorrentes do tratamento de dados,
tanto em relacdo aos titulares quanto em relacao aos controladores e
operadores derivadas do tratamento inadequado dos dados. Situacao
essa, que acende também o alerta as sancoes e penalidades adminis-
trativas a serem aplicadas pela ANPD (Autoridade Nacional de Prote-
¢do de Dados), conforme regime sancionatério elencado na LGPD em
seus artigos 52 a 54. Nesses artigos, resta estabelecido que as organi-
zacOes que incorrerem em vazamentos de dados e informacdes, ainda
que de forma acidental, serdo punidas.

Na LGPD, mais precisamente no capitulo VIII, do artigo 52 ao 54
da LGPD sao previstas sancoes administrativas para os agentes de tra-
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tamento de dados, em virtude de infracdes cometidas as disposicoes
da LGPD, vejamos quais sao elas:

« Adverténcia, com a indicacdo de prazo para a ado-
cdo de medidas corretivas;

+ Multa simples de até 2% do faturamento da pessoa
juridica de direito privado, grupo ou conglomera-
do no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada a R$ 50.000.000,00 por infragéo;

+ Multa didria, respeitado o limite do art. 52, II, da
LGPD;

» Publiciza¢do da infracdo apds devidamente apura-
da e confirmada a sua ocorréncia;

+ Bloqueio e eliminacao dos dados pessoais a que se
refere a infracéo;

+ Suspensdo parcial do funcionamento do banco de
dados a que se refere a infracdo pelo periodo ma-
ximo de seis meses, podendo ser prorrogado por
igual periodo, até a regularizagido da atividade de
tratamento pelo controlador;

» Suspensdo do exercicio da atividade de tratamento
de dados pessoais a que se refere a infracdo pelo
periodo maximo de seis meses, podendo ser pror-
rogado por igual periodo;

+ proibicdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.

Como se pode notar, a depender da operacao envolvida, resta
clara a necessidade de pensar de modo a mitigar os impasses nas rela-
¢Oes contratuais, visando a efetividade da LGPD e a resolugao dos con-
flitos que por certo, virdo a acontecer, tanto administrativamente ou
judicialmente e até cumulativamente. Nesse caso, a propria atividade
da organizacdo estaria diante de grande risco de manutencdo da sua
subsisténcia, deixando de auferir os fins economicos.
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E incontroverso que o judicidrio brasileiro, encontra-se com
uma demanda de processos judiciais elevada, conforme se nota
pelos numeros fornecidos pelo CNJ em 2020, Justica em Numeros,
que demonstraram que em 2019 finalizou o ano com 77, 1 milhdes de
processos em tramitagdo, sendo assim, busca-se meios alternativos
para resolucdo dos litigios que sejam céleres e eficazes.

Nesse sentido, pode-se eleger a arbitragem como um dos méto-
dos que podem ser utilizados para solucdo das disputas entre os agen-
tes de tratamento de dados, tendo em vista a complexidade de defi-
nicdo de seus papéis e controle da conformidade exigida a cada um,
diante de seu papel e responsabilidades, bem como pela vasta possibi-
lidade de condenacdes, aplicagoes de multas e penalidades, podendo
ser inclusive, cumulativas.

Para melhor entendimento, segue o conceito de arbitragem:

[...] a arbitragem é um método de heterocompo-
sicdo de conflitos em que o arbitro, exercendo a
cognicdo nos limites da convencdo de arbitragem
livremente estabelecida pelas partes, decide a con-
trovérsia com autonomia e definitividade. Qualquer
conceituacdo de arbitragem, sob a égide do ordena-
mento juridico brasileiro, deve fazer referéncia a
quatro elementos fundamentais: (i) meio de solu-
¢do de conflitos; (ii) autonomia privada das partes;
(iii) terceiro imparcial com poder de decisdo; e (iv)
coisa julgada material. (FICHTNER, MANNHEI-
MER e MONTEIRO, 2019, p. 65).

Nas ligoes de Scavone Junior a arbitragem é definida como:

A arbitragem pode ser definida, assim, como o
meio privado, jurisdicional e alternativo de solucao
de conflitos decorrentes de direitos patrimoniais e
disponiveis por sentenca arbitral, definida como ti-
tulo executivo judicial e prolatada pelo arbitro, juiz
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de fato e de direito, normalmente especialista na
matéria controvertida. (Scavone Junior, 2018, p. 19).

A arbitragem no Brasil estd regulada pela Lei 9.307/96 e o legis-
lador estabeleceu em seu art. 1°, que as pessoas capazes podem diri-
mir seus conflitos por este método em relacao aos direitos disponiveis,
esse dispositivo legal trata sobre o que a doutrina denominou de arbi-
trabilidade, que pode ser objetiva ou subjetiva. A arbitrabilidade sub-
jetiva se refere a capacidade civil do individuo diante da arbitragem,
conforme vejamos:

A leitura do caput do art. 1° da Lei de Arbitragem,
no que tange a arbitrabilidade subjetiva, ampara-se
na ideia de capacidade de contratar, o que, a princi-
pio, remonta ao conceito de capacidade de fato (ou
de exercicio ou de acdo), tal como descrito no art.
32 e no art. 4° do Cddigo Civil, cuja inobservancia
pode levar a anulabilidade ou & nulidade do ato ju-
ridico, na forma do inciso I do art. 104 e do inciso I
do art. 166, também do diploma material civil. (FI-
CHTNER, MANNHEIMER, & MONTEIRO, 2019, p.
374).

Por outro norte, a arbitrabilidade objetiva se constitui com a pre-
senca de principalmente dois requisitos, quais sejam a livre disponibi-
lidade, ou seja o direito deve ser disponivel sendo passivel alienagao,
transacao e rendncia e a patrimonialidade ou seja, o objeto em discus-
sdo deve ter um valor patrimonial e implicar vantagem patrimonial
para uma das partes da lide, conforme a doutrina Fichtner, Mannhei-
mer, & Monteiro, 2019, p. 382 a 388.

Cumpre esclarecer que a natureza juridica da arbitragem como
jurisdicional é determinante no que se refere aos principios que se
aplicam a arbitragem, quais sejam, os principios processuais da Cele-
ridade, Igualdade das partes, Ampla defesa e Contraditério, Devido
processo legal, Imparcialidade e independéncia do arbitro, Funda-
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mentacio das decisoOes jurisdicionais e Competéncia-competéncia.
Entretanto, como na origem da arbitragem estd o negécio juridico,
naturalmente a ela também se aplicam principios de direito privado,
conforme elencados em seus contextos abaixo;

Principio da Autonomia Privada. Se manifesta na liberdade de
contratar ou ndo contratar por meio da arbitragem, assim como tam-
bém se manifesta na defini¢do do negécio juridico. Exemplo disto é a
escolha dos arbitros, a escolha do procedimento, a escolha do tipo de
arbitragem.

Principio da Boa-fé objetiva. A boa fé deve permear a formagcéo,
a execucdo e o pos-contrato. Significa uma fonte de deveres como
transparéncia, diligéncia, protecao a legitima confianga, entre outros.

Principio da Forca obrigatoria da convencao arbitral. Se as
partes firmaram uma convengao arbitral, devem cumpri-la, e tem de
submeter seus litigios a jurisdicao dos arbitros. A lei de arbitragem tem
a eficdcia da clausula compromisséria, assim como do compromisso
arbitral.

Principio da Relatividade dos efeitos da convencao arbitral. A
convencao de arbitragem s se aplica as partes, nao se podendo forcar
que um terceiro integre um processo arbitral. S6 é parte de um proces-
so arbitral quem é parte da convencao de arbitragem.

Principio da Intangibilidade do conteudo da convencio ar-
bitral. E a intangibilidade do contetido dos contratos. Uma vez
celebrada a avenca, as partes ndo podem modificar unilateralmente,
nem extinguir unilateralmente, a menos que autorizada pelo préprio
contrato e pela lei. O mesmo acontece com o processo arbitral.

No caso dos agentes de tratamento, é importante ressaltar que
a natureza da relacdo entre os agentes é de livre disponibilidade em
busca de nortear de forma mais segura os limites e responsabilidades,
haja vista o contratualismo e o negécio juridico estabelecido entre os
agentes, que pode ser consubstanciado na cldusula compromisséria
arbitral formulada em contrato.

Por isso, é evidente que em relacdo aos conflitos de tratamento
de dados entre os agentes de tratamento de dados pessoais é aplicavel
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a arbitragem haja vista que os requisitos de arbitrabilidade tanto sub-
jetiva quanto objetiva estdo presentes.

Além disso, a arbitragem é um procedimento imparcial, flexivel
e célere, proporcionando uma tutela jurisdicional para os agentes de
tratamento mais adequada, e por tais motivos esse método se torna-
ria adequado para os litigios e problematicas decorrentes da relacao
entre controlador e operador durante o tratamento de dados pessoais
dos titulares dos dados.

7. CONCLUSAO

No presente artigo, foi possivel vislumbrar os diversos aspectos
que contornam a Lei Geral de Prote¢do de Dados. Inicialmente, foi
realizada uma andlise do contexto da sociedade da informacéo de-
monstrando a necessidade de uma regulamentacao sobre o tratamen-
to de dados, citando a GDPR e examinando os capitulos que compdem
o texto legal do tratamento de dados em ambito brasileiro.

Em seguida, o artigo trouxe o conhecimento sobre a figura do
controlador e operador de dados pessoais, sendo amplamente de-
monstrado com base na legislacdo o papel dessas pessoas naturais ou
juridicas, no ambito do tratamento dos dados pessoais que tem em
seu poder. Neste mesmo seguimento, foi possivel vislumbrar as diver-
géncias existentes entre a figura do controlador e do operador, sendo
o primeiro responsavel direto pelas decisoes acerca dos tratamentos
dos dados pessoais e o segundo responsavel pela operacao os dados,
armazenar informacodes, além de ser responsavel pela estratégia de
seguranca e protecao desses dados, mencionando-se também sobre o
controlador em conjunto.

Por conseguinte, observa-se a semelhanca entre a LGPD e a
GDPR, sendo evidente a inspiragdo da General Data Protection Regula-
tion na elaboracdo da legislacdo brasileira. Com base nisto, foi disser-
tado sobre as obrigacdes contratuais dos agentes de tratamento, tra-
zendo a baila alguns principios cldssicos e contemporaneos do direito
privado, com base nas diretrizes normativas no momento da confec-
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¢do de um contrato entre os agentes de tratamento. Ademais, ainda
dentro da tematica, foram especificas as funcoes de cada agente no
instrumento do contrato de tratamento de dados.

No mais, foi analisado a responsabilidade civil da Lei Geral de
Protecdo de Dados, mencionado artigos legais que responsabilizam o
controlador ou operador em caso de violagdo das normas constantes
na LGPD que possam gerar dano ao titular ou terceiro, vindo a ser ci-
tado duas correntes que analisam a modalidade da responsabilidade,
quais sejam, os defensores de responsabilidade objetiva e os crentes
da responsabilidade subjetiva entre os agentes de tratamento de da-
dos.

Por fim, através da pesquisa desenvolvida ao longo deste artigo,
pode-se inferir que a depender da operacao envolvida no tratamento
de dados pessoais ha possibilidade de aplicacdo da Lei de Arbitragem
nos litigios entre agentes de tratamento de dados pessoais e que a uti-
lizagdo desse método seria adequada, visto que a tematica é de risco,
conflitante e de alta complexidade, sendo a arbitragem o método mais
célere e eficaz para os litigantes, proporcionando-lhes resposta capaz
de solucionar a problematica sem maiores percalcos.
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0O CICLO DE VIDA DOS DADOS PESSOAIS DE ACORDO COM A
LEI GERAL DE PROTECAO DE DADOS

Lindamaria Grasselli Lima’
Resumo

O presente artigo tem como objetivo a discussdo sobre a inter-
pretacdo do ciclo de vida dos dados pessoais a luz da Lei Geral de Pro-
tecdo de Dados Pessoais, trazendo consideracdes conceituais sobre
principios e bases legais junto as colocacdes de fluxo e ciclo de vida de
dado pessoais, sendo feita uma analise em busca de se compreender
melhor os conceitos estabelecidos pela LGPD.

Palavras-Chaves: Ciclo de Vida. Lei Geral de Protecao de Dados.
1. INTRODUCAO

Com a entrada em vigor da Lei Geral de Prote¢do de Dados Pes-
soais em 2020, mostrou-se uma maior preocupacao quanto a legali-
dade e a seguranca nas aplicacoes ja existentes dentro das empresas,
sejam de grande, médio ou pequeno porte.

Entender sobre as diretrizes tragadas pela Lei Geral de Protecdo
de Dados mostrou-se essencial para se tornar um diferencial no mer-
cado, trazendo maior credibilidade e seguranca nas relagdoes consu-
meristas e comerciais praticadas por elas.

Um ponto pouco debatido nos féruns sobre LGPD é exatamente
a definicdo do que é o ciclo de vida de dados pessoais, contendo pre-
missas no corpo normativo de somente previsdes sobre seu término,

1 Advogada especialista em Direito e Processo Civil. Consultora em Privacidade e Pro-
tecdo de dados, formada em Direito pela FAMIG, pds-graduada em Direito & Tecno-
logia pela Faculdade Arnaldo Janssen e Master of Business Administration em Segu-
ranga da Informacéo pelo Centro Universitirio UNA. Fellow of Privacy Technology
pela OneTrust, Certificada em Network Security Specialist - CNSS pela Internacional
CyberSecurity Institute, UK e Certificada em Information Security Foundation based
on ISO/IEC 27001 pela EXIN.
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evitando-se delimitar aspectos fundamentais para o desenho de fluxos
dentro da instituicao do agente de tratamento. Sendo muito dos as-
pectos incorporados pelas diretrizes dispostas na familia da ISO/IEC?
27000. Para melhor elucidagdo ao tema trago consideracdes sobre a
relacdo de principios, bases legais com o ciclo de vida do dado pessoal,
para que se tenha esta integracdo para orientar e auxiliar no momento
do desenho do fluxo do dado pessoal.

2. CONTEXTO HISTORICO DA LEI GERAL DE PROTECAO DE
DADOS PESSOAIS - LGPD

O contexto histérico da LGPD vai muito além dos projetos de lei
existentes pelo poder legislativo brasileiro, vao de contextos histéricos
que originaram a criacdo das primeiras leis de protecdo de dados no
mundo para que posteriormente impactasse de forma direta nas ativi-
dades brasileiras.

Tomemos por marco aqui, para nido ocorrer uma extensio
exaustiva, da Diretiva de Protecao de Dados 95/46/CE que regulamenta
o processamento de dados pessoais e a livre circulacao de dados na
Unido Europeia.

A Diretiva 95/46/CE foi a norma constante da Unido Europeia
que teve o intuito de estabelecer uma unido cada vez mais estreita
entre os povos europeus. Além disso, também era direcionada a fo-
mentar relagdes mais proximas entre os Estados que pertencem a Co-
munidade; assegurar o progresso economico e social mediante acoes
comuns para eliminar as barreiras que dividem a Europa; promover a
melhoria constante das condicoes de vida dos seus povos; preservar
e consolidar a paz e a liberdade; e promover a democracia com base
nos direitos fundamentais reconhecidos nas Constituicoes e leis dos
Estados-membros, bem como na Convencao europeia para a protecdo
dos direitos das pessoas e das liberdades fundamentais.

2 ISO/IEC: International Organization for Standardization/International Ele-
trotechnical Comission
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Ante a crescente discussdo europeia sobre a privacidade e a pro-
tecdo de dados pessoais, entrou em vigor em 25 de maio de 2018 a
General Data Protection Regulation - GDPR, ou em portugués a Regu-
lacao Geral de Protecao de Dados da Unido Europeia.

A GDPR foi criada com a intencao de proteger a privacidade dos
dados pessoais de cidaddos europeus, com a padronizagdo de regras,
delimitacdo de regras e garantia de que os agentes de tratamento
estejam cientes de sua responsabilidade para com os titulares e ainda
oferecer ao titular maior controle sobre seus dados pessoais, e, ainda,
se aplica a atuacdo tanto de empresas da Unido Europeia, quanto d
e empresas estrangeiras que processem informacdes de cidadaos
europeus.

A lei é reflexo direto de uma demanda gerada pela sua corres-
pondente europeia, a, ou GDPR. Essa legislacao veio para proteger as
pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulacdo desses dados e, ainda, revogou a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecao de Dados).

Observando o crescimento exacerbado da transferéncia e utili-
zacdo de dados pessoais, bem como para melhoria das relages co-
merciais existentes entre os demais paises, foi observado a neces-
sidade de estabelecer normas legais para disciplinar tais relacdes
- especialmente para dar protecdo a individualidade e a privacidade
das pessoas, sem impedir a livre iniciativa comercial e de comunica-
¢do. Assim, no ano de 2012, pelo Projeto de Lei n° 4.060/2012, ocorreu
a primeira manifestacdo de criacio da Lei Geral de Protecdao de Dados
Pessoais (LGPD) no Brasil.

O Projeto de Lei n° 4.060/2012 foi incorporado ao Projeto de Lei
da Camara (PLC) n° 53/2018. Tal PLC foi discutido enfatizando que o
Brasil estd pouco habituado a cultura de valorizagdo de dados pessoais
e da privacidade. Na época, ndo havia uma definicao clara de direitos,
obrigacdes e responsabilidades e, ainda, que o Pais estaria perdendo
oportunidades valiosas de investimento financeiro internacional em
razdo do isolamento juridico em que se encontrava por nao dispor de
uma lei geral e nacional de protecao de dados pessoais.
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Apbs a tramitagdo de mais de 06 (seis) anos, o PLC n° 53/2018 foi
convertido na Lei Ordinaria n® 13.709/2018, a Lei Geral de Protecdo
de Dados (LGPD), tendo sua vigéncia para o dia 16 de Agosto de 2020,
sendo aplicada a partir de setembro de 2020.

A Lei Geral de Protecao de Dados Pessoais é uma lei que sobre-
veio para garantir mais seguranga e controle aos processos de trata-
mento de dados pessoais e trouxe varios beneficios a pessoa natural,
principalmente quanto a sua elevacdo, para que esta tenha mais liber-
dade de escolher como os agentes de tratamento poderdo dispor do
tratamento dos seus dados pessoais.

3. PRINCIPAIS ASPECTOS DA LEI GERAL DE PROTECAO DE
DADOS PESSOAIS

3.1 Conceituacio de Principios

Para uma efetiva e adequada atividade de tratamento dos dados
pessoais ordinarios® ou sensiveis* se faz necessdrio atender as dire-
trizes dispostas na Lei Geral de Protecdo de Dados Pessoais. Uma das
premissas que norteiam todos os tratamentos de dados pessoais exis-
tentes deverdo necessariamente respeitar os 10 (dez) principios exis-
tentes na Lei n° 13.709/2018, todos previstos em seu artigo 6°.

» Principio da Finalidade (Art. 6°, 1)

O principio da finalidade previsto no inciso I do artigo 6° da
LGPD emprega-se com o seguinte conceito “realizacdo do tratamento
para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com es-
sas finalidades”, em outras palavras, todo dado coletado dever4 ter, no

3 Informacéo relacionada a pessoa natural identificada ou identificavel;

4 Dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a satude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural;
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momento de seu colhimento inicial, a indicacdo clara e completa que
justifiquem sua coleta.

E ter bem delimitado qual a justificativa que funda a legitimidade
para a realizagdo do tratamento de dados pessoais. Tendo uma
finalidade muito bem delimitada e robusta é possivel dar ao titular, e
também a Autoridade Nacional de Protecao de Dados Pessoais (ANPD)
toda a fundamentacdo que justifique a realizacdo do tratamento de
dados na operagao.

» Principio da Adequacéo (Art. 6°, II)

Com previsdo no inciso II do artigo 6° da LGPD, o principio da
adequacao emprega-se com o seguinte conceito: “compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o con-
texto do tratamento”.

O presente principio anda em conjunto com a finalidade, vez
que sua disposicdo traduz que todos os dados coletados para fins de
atingimento da finalidade deverdo estar condizentes a destinacdo a
qual se refere, ndo apresentando-se de forma contraditéria a finalida-
de destinada. Em outras palavras, a coleta de dados devera ser compa-
tivel com a atividade fim do tratamento, ndo podendo apresentar uma
relacdo destoante entre o titular dos dados e o controlador.

» Principio da necessidade (art. 6°, III)

O principio da necessidade prevista no artigo 6°, III da Lei traz
como conceito “limitacdo do tratamento ao minimo necessdrio para a rea-
lizacdo de suas finalidades, com abrangéncia dos dados pertinentes, propor-
cionais e ndo excessivos em relagdo as finalidades do tratamento de dados”.

Este principio juntamente com da adequacdo e da finalidade
traduz que para um tratamento adequado e que esteja em consonan-
cia com a finalidade deverao os dados selecionados para tal operacao
estarem condizentes ndo podendo configurar como excesso em seu
tratamento.
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A necessidade vem atrelada a minimizacdo dos dados, ou seja, a
coleta devera estar restrita ao pretendido, ao estritamente necessario
aos atendimento da finalidade.

» Principio do livre acesso (art. 6°, IV)

O principio de livre acesso, previsto no artigo 6°, IV da LGPD,
dispde que é garantido ao titular a consulta facilitada e gratuita sobre
a forma de a duragao do tratamento, bem como requerer informacdes
sobre a integralidade de seus dados pessoais. Tal principio traz a base
do direito do titular, previstos nos artigos 9°, 18 e 20, de requerer infor-
macoes sobre seu tratamento.

Este repasse de informacdes podera ocorrer mediante requisi-
¢ao fisica ou eletronica, o que entender melhor o agente de tratamen-
to, porém é extremamente importante que tal agente tenha delimita-
do internamente e externamente qual a forma que sera realizado tais
requisicoes, por meio de um canal de comunicacao oficial.

O formato da entrega das respostas aos titulares podera ser de
forma simplificada e imediato ou por meio de declaracdo clara e com-
pleta, que indique a origem dos dados, a inexisténcia de registro, os
critérios utilizados e a finalidade do tratamento, observados os segre-
dos comercial e industrial, no prazo de até 15 (quinze) dias, contado da
data do requerimento do titular (Artigo 19 LGPD®), formato este que
permita a sua utilizacdo subsequente, inclusive em outras operacdes
de tratamento.

5Art. 19. A confirmacio de existéncia ou o acesso a dados pessoais serdo providencia-
dos, mediante requisi¢do do titular:

I - em formato simplificado, imediatamente; ou

IT - por meio de declaracdo clara e completa, que indique a origem dos dados, a ine-
xisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados
os segredos comercial e industrial, fornecida no prazo de até 15 (quinze) dias, contado
da data do requerimento do titular.
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» Principio da qualidade dos dados (Art. 6°, V)

Disposto no artigo 6°, V.da LGPD o principio da qualidade se con-
ceitua como garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumpri-
mento da finalidade de seu tratamento.

Tal conceito de qualidade vem atrelado aos conceitos de integra-
lidade da informacao. A integralidade da informacao se sustenta nas
seguintes caracteristicas: Completeza, Precisdo, Verificacao, Validade,
Correcio/Corretude, autenticidade e ndo repudio. E dizer que a infor-
macao, o dado pessoal, devera ser exato e completo.

A Lei Geral de Protecdo de Dados Pessoais traz nos preceitos de
direitos do titular a possibilidade de garantia de correcao dos dados
pessoais, e isto se deve ao atendimento dos principios alhures. Para
o devido cumprimento de tal premissa devera ser disposto no canal
oficial de comunicacao do titular tal possibilidade de requisicao.

Um ponto extremamente importante para ser destacado neste
principio é a comunicag@o aos agentes aos quais tenham realizado o
compartilhamento de dados sobre a correcdo e outros fatores para que
repitam idéntico processo, exceto nos casos em que esta comunicagao
seja comprovadamente impossivel ou implique esforco desproporcio-
nal (art. 18, §6°).

» Principio da transparéncia (art. 6°, VI)

O presente principio visa a garantia aos titulares informacdes
claras, precisas e facilmente acessiveis sobre a realizacdo do trata-
mento e os respectivos agentes de tratamento, bem como que as in-
formacdes sejam formuladas numa linguagem clara e simples, e que

6 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo
aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢do:§ 6°
O responsavel devera informar, de maneira imediata, aos agentes de tratamento com
os quais tenha realizado uso compartilhado de dados a correcéo, a eliminacao, a ano-
nimizacao ou o bloqueio dos dados, para que repitam idéntico procedimento, exceto
nos casos em que esta comunicacio seja comprovadamente impossivel ou implique
esforco desproporcional.
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se recorra, adicionalmente, a visualizacdo sempre que for adequado,
observados os segredos comercial e industrial.

Originalmente surgiu ante o “Right to be Informed”, que nos traz a
ideia de que as pessoas naturais tém o direito de serem informados so-
bre a coleta e o uso de seus dados pessoais, incluindo: seus propdsitos
para processar os dados, seus periodos de retencio para esses dados
pessoais e com quem serao compartilhados.

» Principio da seguranca (art. 6°, VII)

A seguranca compreende nas medidas técnicas e administrati-
vas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagOes acidentais ou ilicitas de destruicao, perda, alteragdo, comu-
nicacdo ou difusdo. Atua junto ao principio da prevencio, vez que se
realiza a contratacdo de mecanismos de seguranca exatamente para
mitigar e poder prevenir de eventuais incidentes.

Os dados pessoais deverao ser tratados de uma forma que ga-
ranta a devida seguranca e confidencialidade, incluindo para evitar o
acesso a dados pessoais e equipamento utilizado para o seu tratamen-
to ou a utilizagdo dos mesmos por pessoas ndo autorizadas.

» Principio da prevencio (Art. 6°, VIII)

A prevencdo vem dos pilares da Seguranca da Informacgao, onde
é necessario se precaver de eventuais eventualidades que possam
ocorrer, adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

Para garantir que a informacao esteja protegida e ter uma Segu-
ranca da Informacao efetiva, além de investir em tecnologia, é essen-
cial também trabalhar com alinhamento de processos e conscientiza-
cdo de pessoas de toda a organizagdo. Assim, com o desenvolvimento
de Politicas de Seguranga da Informacao, alinhadas a processos orga-
nizacionais, utilizacao adequada de tecnologias e conscientizacao das
pessoas em como lidar com as informagoes e recursos corporativos, é
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possivel viabilizar um ambiente adequado para mitigar os riscos exis-
tentes em sua empresa.

» Principio da ndo discriminacéo (art. 6°, IX)

O presente principio por seu nome ja diz sua finalidade: impos-
sibilidade de realizacdo do tratamento para fins discriminatdrios, ilicitos
ou abusivos. O tratamento de dados nao pode ser realizado para fins
discriminatdrios, ilicitos ou abusivos. Nao se pode ter exclusao de titu-
lares de dados pessoais no momento de seu tratamento de dados por
determinadas caracteristicas, sejam elas de origem racial ou étnica,
opinido politica, religido ou convic¢des, geolocalizacio, filiagdo sindi-
cal, estado genético, de satide ou orientacao sexual.

N3o é dizer que nunca poderd ter uma setorizacao de tratamento
de dados, porém somente poderd ocorrer tal restricdo em condices
especificas e previstas em lei, como por exemplo um tratamento de
dados de alunos optantes por cotas, perante a Lei de Cotas 12.711/2012,
a condicdo de tratamento de dados pessoais serd a partir de seu his-
térico educacional, sendo ele oriundo integralmente do ensino médio
publico, em cursos regulares ou da educacgao de jovens e adultos.

» Principio da responsabilizacio e prestacio de contas (Art. 6°,
X)

O principio da responsabilizacdo e da prestacdo de contas dis-
poe que o agente tratador dos dados pessoais, devera demonstrar to-
das as medidas eficazes e capazes de comprovar o cumprimento da Lei
Geral de Protecdo de Dados Pessoais e, ainda, a eficdcia das medidas
aplicadas.

Em outras palavras, é dizer que o controlador ou operador tem o
dever de prestar contas, ante as suas responsabilidades de demonstrar
a autoridade delegante que os objetivos propostos foram cumpridos,
sejam elas técnicas e/ou preventivas, e que esses processos guardaram
adequacdo (conformidade) com as regras e principios estabelecidos

216 | ASPECTOS RELEVANTES DA LEI GERAL DE PROTEGAO DE DADOS PESSOAIS



que comprovem a efetividade e a observancia da protegdo aos dados
pessoais.

3.2 Conceituacio de Bases Legais

Além de verificar a aderéncia aos principios da Lei Geral de
Protecdo de Dados Pessoais, o controlador deverd alinhar juntamente
com os preceitos da LGPD a delimitacao de quais dados pessoais, sen-
siveis ou ndo, serdo utilizados, para fins de delimitacao das suas bases
legais elencados nos artigos 7° (ordinarios) e/ou 11° (sensiveis).

Em que pese a classificacdo de dados pessoais em ordindrios e
sensiveis, ha uma aplicacdo de bases legais comuns e duas particulari-
dades que as diferenciam, conforme sera abaixo demonstrado.

» Consentimento (Art. 7°,I1 e Art. 11, 1)

O consentimento é uma base legal que podera ser aplicada tan-
to em dados pessoais ordinarios quanto em dados pessoais sensiveis,
trata-se de uma manifestacao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada. A LGPD exige que o consentimento seja for-
necido por escrito ou por outro meio que demonstre a manifestacao
inequivoca de vontade do titular. Tal consentimento devera ser devida-
mente registrado pelo controlador para garantia da seguranca juridica
da empresa.

» Cumprimento de obrigacio legal ou regulatoria pelo controla-
dor (art. 7°, Il e Art. 11, II, a)

E a possibilidade de realizacdo de tratamento de dados baseado
em relacdo obrigacional legal ou regulatdria, que dé a obrigacdo na
realizagdo do tratamento de dados pessoais.

Um exemplo tipico da utilizacdo desta base legal é o repasse de
informacoes de dados pessoais de colaboradores para fins de inscri-
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¢do no Sistema de Escrituracao Digital das Obrigacdes Fiscais, Previ-
denciarias e Trabalhistas (eSocial), por forca do Decreto n° 8.373/2014.

» Para execucio de politicas publicas pela Administracao Publi-
ca (art. 7°, Ill e Art. 11, I1, b)

Tal base legal é exclusiva da administragao publica em que pos-
sibilitou a estes realizarem o tratamento com prerrogativa de compar-
tilhamento de dados pessoais para execucao de politicas publicas ou
respaldadas em contratos, convénios ou instrumentos congéneres,
sem a necessidade de consentimento dos titulares, porém sempre res-
peitando os principios destacados no artigo 6° da Lei Geral de Prote-
¢do de Dados e o ciclo de vida dos dados pessoais.

» Realizacao de estudos por orgio de pesquisa, garantida, sem-
pre que possivel, a anonimizacio dos dados pessoais (art. 7°,
IVeArt. 11,11, ¢)

Tal base legal permite aos 6rgdos de pesquisa o tratamento de
dados pessoais feito para realizagdo de estudos por 6rgaos de pesqui-
sa, de modo que, sempre que possivel, estes dados deverdo ser anoni-
mizados, a fim de garantir a privacidade dos titulares e evitar possiveis
vazamentos, uma vez que um dado anonimizados é aquele que nao é
possivel identificar o seu titular considerando a utilizacdo de técnicas
razodaveis na ocasiao do tratamento.

» Necessarios para a execuc¢ao de contrato ou de procedimento
preliminares relacionados ao contrato (Art. 7°, Ve Art. 11, II,
d

A presente base legal d4 a legalidade no tratamento do dado pes-
soal para fins contratuais a pedido do préprio titular dos dados pes-
soais. Essa hipétese se assemelha um pouco com o tratamento de da-
dos via consentimento, com a diferenca de que o titular dos dados nao
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podera revogar o seu fornecimento a qualquer momento, uma vez que
a outra parte estara resguardada pela Lei Geral de Protecdo de Dados
Pessoais para poder manter os dados fornecidos pelo titular enquanto
durar a vigéncia do contrato.

Um exemplo da aplicacdao da base legal é o processo de recru-
tamento e selecao, em que o titular manifesta seu direito ao processo
preliminar a confeccdo do contrato de trabalho e efetivado executa tal
contrato na modalidade de colaborador da instituicdo da Controlado-
ra.

» Exercicio Regular de Direitos em Processos Judiciais, Admi-
nistrativos ou Arbitrais (Art. 7°, VI e Art 11, II, d)

Como o seu préprio nome diz, é uma base legal que autoriza o
controlador a utilizar os dados pessoais para postulacdo ou defesa em
processo judicial, administrativo ou arbitral. Também abrange o ato
de se armazenar dados, respeitando-se a temporalidade e ciclo de vida
do dado pessoal, para fins de defesa nestes tipos de processos.

» Protecio da vida ou da incolumidade fisica do titular ou de ter-
ceiro (art. 7°, VII e Art. 11, I1, e)

Trata-se de uma base legal que d4 autorizagdo para que o agente
de tratamento garanta protecdo de bens de elevado interesse ptblico,
tais como a vida e a incolumidade fisica, desde que devidamente com-
provada essa necessidade e exposta a finalidade do tratamento dos da-
dos nesta situacgao.

» Tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de saude ou autoridade
sanitaria (art. 7°, VIII e Art. 11, II, f)

Trata-se de uma base legal que dd autorizagdo para que o agente
de tratamento garanta protecdo do titular por meio de procedimen-
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tos realizados por profissionais de saide, servicos de saide e também
pela autoridade sanitdria.

» Legitimo Interesse do Controlador (Art. 7°, IX)

A presente base legal ndo é aplicada aos casos de dados sensiveis
e sim somente para dados ordindrios. O Legitimo interesse é emprega-
do para o controlador que tenha finalidades legitimas para tratamento
de dados que tangenciam no apoio e promocao de atividades do con-
trolador e também na protecdo, em relagdo ao titular, do exercicio
regular de seus direitos ou prestacao de servicos que o beneficiem,
respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais.

E uma base similar ao consentimento, no sentido de que esta
permite o seu direito de oposicdo. No caso desta ocorréncia, devera
o controlador interromper imediatamente o tratamento de dados
utilizados por esta base em relagdo ao titular reclamado.

» Protecdo ao Crédito (Art. 7°, X)

Outra base que somente é aplicavel aos dados pessoais ordind-
rios e veio com intuito de evitar fraudes para que os titulares de dados
pessoais criem um mecanismo de escape por dividas.

» Garantia da prevencao a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacido de cadastro em sis-
temas eletronicos (Art. 11, I, g)

Esta base é aplicada exclusivamente aos dados pessoais sensiveis
e esta permite ao controlador e operador a realizacao do tratamento
do dado sensivel em questdo, desde que a finalidade do tratamento
seja Unica e exclusivamente para identificacdo e autenticacdo de ca-
dastro em sistemas eletronicos com a utilizagdo de biometria. Essa é
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direcionada para fins de seguranca do titular ou evitar fraude em ope-
racoes que necessitem de demonstrativo de autenticidade.

4. DELIMITACAO DO CICLO DE VIDA DOS DADOS PESSOAIS

O Ciclo de vida dos dados pessoais sao os periodos existentes na
cadeia de tratamento de tais dados pessoais, podem ser resumidos em:

Coleta Inicial/Recebimento dos dados pessoais compartilhados
N2
Armazenamento
N2
Uso
N2
Compartilhamento
N2
Arquivamento
N2
Destruicio/Obsolescéncia

No momento da coleta inicial do dado pessoal devera ser ali-
nhado, junto a este, o respeito aos principios norteadores da Lei Geral
de Protecao de Dados Pessoais, principalmente no que tange a neces-
sidade, adequacdo e finalidade. A partir de uma criacdo de finalidade
licita ao tratamento ao dado pessoal é possivel delimitar quais dados
sdo adequados e necessarios para a realizacdo da operacionalidade da
cadeia de tratamento’. Concomitantemente, € interessante, também,
no momento da criacao da operacao dentro da instituicdo da controla-
dora® dos dados pessoais a associacao a uma base legal para legitimar
a operacao de tratamento de dados pessoais.

7 Toda operacdo realizada com dados pessoais, como as que se referem a coleta, pro-
dugdo, recepcio, classificagdo, utilizagéo, acesso, reprodugio, transmissio, distribui-
¢do, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou con-
trole da informacéo, modificacdo, comunicacio, transferéncia, difusio ou extragio;

8 Pessoa natural ou juridica, de direito publico ou privado, a quem competem as deci-
sOes referentes ao tratamento de dados pessoais;
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Ja no caso da ocorréncia de recebimento de dados pessoais por
terceiro, é interessante que seja delimitado a finalidade a qual ocorreu
tal transferéncia, responsabilizacao em eventual autuagdo ou mesmo
judicializacdao para questionamento ou notificacao de tratamento de
dados pessoais, bem como seja verificado junto ao controlador qual a
base legal a ser atribuida para realizar a legalidade no tratamento dos
dados pessoais por parte do operador’.

O armazenamento compreende-se na acdo do controlador, ou
mesmo do operador, de inserir a informacao, classificar e conservar
a informacao para garantia de sua seguran¢a no momento da realiza-
¢ao do tratamento do dado pessoal. Em outras palavras, é dizer que o
armazenamento abrange a garantia da confidencialidade e da integra-
lidade da informacao.

Para fins de conceituagio, a confidencialidade é a propriedade
que traz a exclusividade de acesso para usudrios autorizados e traz,
também, a privacidade para se limitar ao acesso de usudrios dentro
da instituicdo. Ja a integralidade da informacao é a propriedade de
garantir a exatiddo e completeza da informacao, permitindo-se a sua
correcdo quando necessdria, aspecto este que vem em consonancia
aos preceitos contidos no principio da qualidade dos dados pessoais.

Além disso, o momento do armazenamento é, também, a etapa
em que o agente de tratamento ird tracar o fluxo pelo qual o dado pes-
soal terd continuidade no tratamento para a etapa do uso.

A titulo de exemplo, no caso de ocorrer um compartilhamento
com terceiro é nesta etapa que devera junto com a classificacio da
informacdo entender quem podera ter acesso a tal dado e a forma que
este serd enviado, garantido as boas praticas de seguranca e mesmo de
conformidade para tal ato.

E dizer que, neste momento, que o controlador e o operador
deverao manter os registros das operacdes de tratamento de dados
pessoais realizados conforme previsto no artigo 37 da LGPD, delimi-

9 Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

10 Art. 37. O controlador e o operador devem manter registro das operacoes de trata-
mento de dados pessoais que realizarem, especialmente quando baseado no legitimo
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tando a finalidade, base legal e ainda mapear quais sdao os dados com-
partilhados com os terceiros, bem como quem sao estes na operagao.
Em suma, na etapa de armazenamento ocorre a delimitacao do fluxo
de tal dado para assim atender as demais expectativas ao tratamento
de dados para com o titular dos dados.

A etapa de ciclo de vida do uso, bem como do compartilhamen-
to, nada mais é que a continuidade ao atendimento da finalidade pre-
viamente delimitada e ao fluxo estabelecido na etapa de armazena-
mento. Entdo seria certo dizer que é a continuidade da operacao, para
o devido atingimento da finalidade atribuida, com as devidas respon-
sabiliza¢oes de cada agente de tratamento* dos dados pessoais.

O arquivamento ¢ a acido de guardar ordenadamente alguma
coisa para que esta seja facilmente encontrada, ou seja, é a garantia da
disponibilidade e confidencialidade!? da informacao pessoal recolhi-
da pelo controlador ou operador para a consecugado da operacao.

A disponibilidade é relacionada a acessibilidade e utilizagédo
posterior de tal dado pessoal, ou seja, é garantido a seguranca da in-
formacdo para que a informacao esteja pronta e que seja garantida
posteriormente a continuidade da utilizacao do dado.

A depender da atividade desempenhada pelos agentes de trata-
mento dos dados pessoais é necessario que se tenha um arquivamento
para a garantia da consecucao da finalidade. A finalidade aqui dita,
ndo se limita, tdo somente, a atribuida inicialmente, pois pode ocorrer
uma alteracao de base legal durante a cadeia de tratamento da infor-
macao, o que poderd acarretar em nova finalidade atribuida para legi-
timar o tratamento do dado pessoa.

Tomemos por exemplo a contratagdo por meio de processo sele-
tivo de candidato para a area Médica, aqui temos que a base legal é a
do artigo 7°, V para o procedimento preliminar e execucao do contrato
no qual o titular figure como parte , como devidamente demonstra-
do no capitulo de bases legais, s6 que no caso do desligamento deste

interesse.
11 Controlador e o operador;

12 Propriedade que a informac&o néo é disponibilizada ou divulgada a individuos, en-
tidade ou processos nao autorizados.
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colaborador, ocorre uma alteracao na base legal, para fins de armaze-
namento destes dados em eventual proposi¢do de agdo judicial traba-
lhista, ai a legalidade para a realizacdo do arquivamento destes dados
é a contida no artigo 7°, VI da LGPD (exercicio regular de direitos em
processo judicial, administrativo ou arbitral) para exatamente garan-
tir eventual defesa juridica da controladora ou operadora contratante.

Além dos exemplos desmonstrados acima, temos, também, a
possibilidade de armazenamento/arquivamento de dados pessoais
apos o término de seu tratamento, como devidamente colocado no ar-
tigo 16 da LGPDY.

As hipéteses autorizadoras para esta modalidade sdo as seguin-
tes:

» Cumprimento de Obrigacio legal ou Regulatodria pelo Contro-
lador

Tal hipoétese ocorre quando hda uma norma que da a obriga-
toriedade ao controlador de manter os dados armazenados por de-
terminado periodo. Por exemplo, o prontuario médico pela Lei n°
13.787/2018", que determina a obrigagdo de arquivamento pelo prazo
de 20 (vinte) anos.

13 Art. 16. Os dados pessoais serdo eliminados apés o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservagéo para as seguin-
tes finalidades:

I - cumprimento de obrigacdo legal ou regulatéria pelo controlador;

11 - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizag¢ao dos
dados pessoais;

III - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anoni-
mizados os dados

14 Lei que dispoe sobre a digitalizacdo e a utilizacdo de sistemas informatizados para
a guarda, o armazenamento e o manuseio de prontudrio de paciente
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» Estudo por orgio de pesquisa, garantida, sempre que possivel,
a anonimizacio dos dados pessoais

Como ja explicado no capitulo de conceituacdo de bases legais
é permitido o tratamento de dados pessoais feito para realizacdo
de estudos por 6rgdos de pesquisa, de modo que, sempre que
possivel, estes dados deverdo ser anonimizados, a fim de garantir a
privacidade dos titulares e evitar possiveis vazamentos, uma vez que
um dado anonimizado é aquele que néo é possivel identificar o seu
titular, considerando a utilizacdo de técnicas razoaveis na ocasido do
tratamento.

» Transferéncia a terceiro, desde que respeitados os requisitos
de tratamento de dados previstos na LGPD

Os direitos do titular abrangidos no artigo 18 da LGPD, traz o di-
reito ao titular de obter do controlador, em relagdo aos dados do titular
por ele tratados e a qualquer momento e requisicao, a portabilidade
dos dados a outro fornecedor de servico ou produto, mediante requi-
sicao expressa, de acordo com a regulamentac¢do da autoridade nacio-
nal, observados os segredos comercial e industrial.

Neste sentido, a legitimidade para que o controlador mantenha
consigo, de acordo com a temporalidade ali definida dos dados para
que seja assegurado o direito do titular em obter a transferéncia deste
dado por meio da portabilidade.

Em outras hipdteses permitidas pela LGPD, é necessario que seja
verificada a legitimidade e atendimento aos principios para a realiza-
¢ao de tal transferéncia, sob pena de incorrer em infragdo de acordo
com a Lei.
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» Uso exclusivo do Controlador, vedado seu acesso por terceiro,
e desde que anonimizados os dados pessoais

Com a utilizagcdo da anonimizacao dos dados pessoais, ou seja,
da desvinculacao, direta ou indireta, do dado a um individuo, por meio
de utilizacdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, ocorre a desconsideracao, por forca do artigo 12 da
LGPDY, do dado como pessoal, assim nao é necessaria a delimitagdo
de base legal para continuidade no tratamento destes dados.

Outro ponto extremamente importante para a garantia do ar-
quivamento € tanto o controlador quanto operador possuir um instru-
mento interno determinado como Tabela de Temporalidade Docu-
mental.

Tal documento delimita uma validade predeterminada ao dado
coletado em determinada operacdo, para que seja facilitado ao contro-
lador e operador a sequéncia para a proxima etapa do ciclo de vida do
dado pessoal, a destruicdo.

Atrelado a etapa de arquivamento temos a destruicio e a Obso-
lescéncia, as quais vamos dividir em duas etapas.

O dado pessoal torna-se obsoleto quando néo ha finalidade ou
mesmo base legal que justifique o seu tratamento. Nestas hipéteses
é interessante que seja realizada a exclusdo de modo seguro de tais
dados, sejam eles em via fisica ou via digital.

A destruicio aqui englobada vai além do mero descarte do dado,
e sim na desvinculagdo da informacdo com a origem de coleta, em
outras palavras é proceder com o devido descarte para garantir que
aquela informacdo inicialmente coletada ndo podera ser acessada por
terceiros estranhos ao tratamento original. A destruicao, por exemplo,
podera se valer como a trituracao de folhas ou cartdes que contém in-
formacoes, e posteriormente encaminhar a reciclagem.

15 Art. 12. Os dados anonimizados néo serdo considerados dados pessoais para os fins
desta Lei, salvo quando o processo de anonimizacio ao qual foram submetidos for
revertido, utilizando exclusivamente meios préprios, ou quando, com esforcos razoa-
veis, puder ser revertido.
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Além da tabela de temporalidade relatada neste capitulo, com-
preende-se também um marco de atingimento de término do ciclo
de vida do dado e as formas compreendidas no artigo 15 da Lei Geral
de Protecdo de Dados Pessoais, conforme segue explicacdo no tépico
abaixo.

4.1 A aplicacido do Artigo 15 da Lei Geral de Protecao de Dados
Pessoais

Como delimitado anteriormente, o artigo 15 da LGPD* traz as
formas de término do tratamento de dados pessoais, mencionando
como hipdteses as seguintes:

« Atingimento da finalidade

« Fim do periodo de tratamento

« Revogacao do tratamento

+ Determinacao da Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD)

Quando ocorre o atingimento da finalidade ou mesmo o fim do
periodo de tratamento quer dizer que o fluxo determinado e dese-
nhado para tal dado na operacao foi atingido, sendo necessdrio para
a continuidade no tratamento uma nova delimitacao de finalidade ou
mesmo a aplicagdo das hipdteses destacadas no artigo 16 da LGPD, ja
mencionado anteriormente.

16 Art. 15. O término do tratamento de dados pessoais ocorrerd nas seguintes hip6-
teses:

I - verificagdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

II - fim do periodo de tratamento;

III - comunicacio do titular, inclusive no exercicio de seu direito de revogacdo do con-
sentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse
publico; ou

IV - determinacdo da autoridade nacional, quando houver violacdo ao disposto nesta
Lei.
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Ja a revogacio do tratamento dos dados pessoais advém do di-
reito de oposicao, que se traduz na prerrogativa do titular em requerer
ainterrupgdo do tratamento, com exclusao dos dados tratados quando
a operacdo se basear no consentimento, ou em alguns casos do inte-
resse legitimo.

Art. 8° O consentimento previsto no inciso I do art.
7° desta Lei devera ser fornecido por escrito ou por
outro meio que demonstre a manifestacio de von-
tade do titular. § 5° O consentimento pode ser revo-
gado a qualquer momento mediante manifestacio
expressa do titular, por procedimento gratuito e
facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifes-
tado enquanto ndo houver requerimento de elimi-
nacio, nos termos do inciso VI do caput do art. 18
desta Lei.

O artigo 18, VI da LGPD estabelece que o titular poderd requerer
a eliminacdo de seus dados pessoais sempre que tratados com base no
consentimento, efetivamente o revogando.

E por fim, temos a possibilidade de ser requerido por meio de
determinacao da ANPD, quando houver violacdo da Lei. Tal premissa
vem atrelada a responsabilidade dos agentes de tratamento quando
da legalidade no tratamento dos dados pessoais. Caso ocorra qualquer
violag@o ao disposto na LGPD sera configurada uma infracio a Lei,
conforme seus artigos 42, 44 e 45:

Art. 42. O controlador ou o operador que, em razao
do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislacdo de
protecdo de dados pessoais, é obrigado a repara-lo.
Art. 44. O tratamento de dados pessoais serd irregu-
lar quando deixar de observar a legislacdo ou quan-

228 I ASPECTOS RELEVANTES DA LEI GERAL DE PROTEGAO DE DADOS PESSOAIS



do néo fornecer a seguranca que o titular dele pode
esperar, consideradas as circunstancias relevantes,
entre as quais:

(...)

Paragrafo unico. Responde pelos danos decorren-
tes da violagdo da seguranca dos dados o controla-
dor ou o operador que, ao deixar de adotar as medi-
das de seguranca previstas no art. 46 desta Lei, der
causa ao dano.

Art. 45. As hipéteses de violagdo do direito do titular
no ambito das relacées de consumo permanecem
sujeitas as regras de responsabilidade previstas na
legislagdo pertinente.

Por fim, é importante destacar que o ciclo de vida é determinado
originalmente pela operagdo/fluxo criado para fins de atendimento da
finalidade, ou seja, o ciclo de vida podera ser alterado, podendo conter
mais ou menos etapas para a continuidade do tratamento.

Cabera ao Controlador e ao Operador de dados pessoais manter
bem definidas as operacdes de tratamento de dados existentes para
que possam ser mapeadas e devidamente registradas com intuito de,
além da verificacdo do término do ciclo de vida do dado pessoais, po-
der realizar o atendimento as demandas oriundas tanto dos proprios
titulares de dados pessoais quanto da propria ANPD.

5. CONCLUSAO

Entender o ciclo de vida do dado pessoal ndo se limita a tdo so-
mente entender o conceito trazido no artigo 15 da Lei Geral de Prote-
cdo de Dados Pessoais (LGPD), e sim emprega-lo em conjunto com os
conceitos j4 existentes na Lei.

Todas as bases legais possuem consigo um determinado término
do ciclo de vida dos dados, ante as suas finalidades particulares, como
demonstrado nas seguintes bases:
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A.

B.

0o

Consentimento: Encerra-se o ciclo de vida com o término da
finalidade inicialmente atribuida; Termo da temporalidade de-
finida para o tratamento do dado; e revogagao do titular;
Cumprimento de Dever Legal ou Regulatério: Encerra-se o ci-
clo de vida com o término da finalidade inicialmente atribuida;
Término da condicao que gera a obrigatoriedade de repasse das
informacdes; e Revogacao do ato normativo;

Execucio de Politicas Publicas: Encerra-se o ciclo de vida com
o término da finalidade inicialmente atribuida; e Término da
condicdo que gera a obrigatoriedade de repasse das informa-
coes;

Estudo por orgio de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais: Encerra-se o ciclo de vida
com o término da finalidade inicialmente atribuida; e término
da periodicidade necessaria para se realizar determinada avalia-
cdo estatistica;

Necessarios para a Execucio de Contrato ou de procedimento
preliminares relacionados ao contrato: Encerra-se com o tér-
mino do Contrato firmado com o titular;

Exercicio Regular de Direitos em Processos Judiciais, Admi-
nistrativos ou Arbitrais: Encerra-se quando cessada o lapso
temporal para postulagdo ou término do processo judicial, Ad-
ministrativo ou Arbitral;

Protecio da vida ou da incolumidade fisica do titular ou de ter-
ceiro: Encerra-se quando cessado o perigo existente;

Tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de saude ou autoridade
sanitaria: Encerra-se quando findado cumprido o prazo previs-
to em legislacdo para armazenamento dos dados em prontuario
com a completa exclusdo dos dados pessoais contidos junto ao
controlador;

Legitimo Interesse: Encerra-se quando atingida a finalidade
ou perder a modalidade fundada em interesse legitimo; e com
o direito de oposicao do titular ao tratamento do dado pessoal;
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J. Protecdo ao Crédito: Encerra-se quando atingida a finalidade ou
extinta a exigibilidade do crédito; e

K. Garantia da prevencao a fraude e a seguranca do titular, nos
processos de identificacido e autenticacio de cadastro em sis-
temas eletronicos: Encerra-se quando atingida a finalidade que
justifique a coleta dos dados pessoais.

Desta feita, mostra-se imperioso que o agente de tratamento te-
nha consigo delimitado a finalidade, o fluxo de tratamento do dados
pessoais e a delimitagdo da base legal, a partir disto € possivel verificar
qual é o ciclo de vida do dado no momento de cada etapa de tratamen-
to, bem como possibilitar empregar novo ciclo de vida se assim ocor-
rer no caso de nova atribuicdo de base legal.

Por fim, todos os pontos aqui corroborados trazem premissas
para que os agentes de tratamento possam garantir a transparéncia
ao titular e para a prdopria Autoridade Nacional de Protecdo de Dados
Pessoais.
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A CULTURA DE PROTECAO DE DADOS PESSOAIS NO PODER
PUBLICO: breve relato da experiéncia junto ao Poder
Executivo do Estado de Minas Gerais

Sandrelise Gongalves Chaves!
Aviso Legal

Este pequeno texto poderia ser escrito com o maior rigor das
normas técnicas brasileiras, com as palavras e expressdes mais ela-
boradas que o Direito me ensinou a aprender. Contudo, se assim o fi-
zesse, esta seria s6 mais uma escrita e perderia a sua esséncia, de se
propor a relatar experiéncias sobre cultura de protecao de dados pes-
soais no Poder Executivo do Estado de Minas Gerais. Convido vocé a
esse respiro, em meio aos enriquecedores conteudos desta obra, para
refletirmos, vocé e eu, sobre a nossa responsabilidade na (co)criagdo
de caminhos para as solucdes que podemos ser. Nada como o contexto
que vivemos no momento da publicacdo deste material, para nos tra-
zer aqui e agora.

1. CONTEXTUALIZACAO: o mundo, por fora, por dentro, do
avesso... e a Advocacia-Geral do Estado de Minas Gerais

Em margo de 2019, eu assumi como Assessora do Advogado-Ge-
ral do Estado de Minas Gerais?, para contribuir com novos olhares
para os projetos que a Advocacia-Geral do Estado de Minas Gerais

1 Mestra em Direito e Justica pela Universidade Federal de Minas Gerais, com espe-
cializacGes e formacbes complementares em Consultoria Juridica Empresarial, Fi-
nancas e Controladoria, Direito Digital, Gestdo da Inovagio e Propriedade Intelectu-
al, Protecao de Dados Pessoais. Advogada, empreendedora, investidora de startups e
mentora de negdcios. Determinada a conectar solugdes para presente e futuro mais
equinimes. LinkedIn: https://www.linkedin.com/in/sandrelisechaves/. E-mail sandre-
lisechaves@gmail.com.

2 No momento da ideacao deste artigo, eu estava como Assistente do Advogado-Ge-
ral do Estado, Sérgio Pessoa de Paula Castro, na Advocacia-Geral do Estado de Minas
Gerais. No momento da revisdo deste artigo para a publicagdo, eu ja havia solicitado
a minha exoneracgdo para assumir outras responsabilidades junto ao ecossistema mi-
neiro de empreendedorismo e inovacao.
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(AGE) desejava e necessitava implementar, em especial, com vistas a
inovacdo e a tecnologia.

Sim, também em margo de 2019, com a pandemia pelo coronavi-
rus (COVID-19), o mundo foi levado a repensar a inovacao e a tecnolo-
gia. Esse momento revelou os desafios e as oportunidades de recriar-
mos a vida e a realidade que surgiu diante de nos.

Nesse contexto pandémico, nos primeiros seis meses de AGE, as
minhas atividades na Assessoria do Gabinete estavam voltadas para o
levantamento e a interpretacdo de dados sobre o contencioso e con-
sultivo® que envolvessem o COVID-19. Os relatérios didrios, quinze-
nais e mensais* sobre a atuacao da AGE serviram de referéncia para
o Governo de Minas pensar e agir sobre as medidas a serem tomadas
no enfrentamento da pandemia.

Entre o assunto mais evidente daquele periodo (ainda em des-
taque...), nés ainda precisdvamos pensar em outros temas do cenario
regional, nacional e internacional, em especial, o da protecao de da-
dos pessoais. A Lei Geral de Protecao de Dados Pessoais (LGPD) estava
(e estd) em pauta.

Em agosto de 2020, ao passar a atuar junto da Assessoria Estra-
tégica, especialmente na reelaboracéo, publicacdo e desenvolvimento
do Planejamento Estratégico AGE 2020-2027°, o assunto “protecdo de
dados pessoais” foi endossado pela Alta Gestao da AGE®. A AGE ja fazia
parte do Grupo de Trabalho do Estado de Minas Gerais desde 20197,
mas, até aquela ocasido, as acdes ainda eram pontuais, mais voltadas
para os estudos e elaboracgao de respostas pelo consultivo.

3 O material elaborado ao longo do periodo serviu de base para o artigo “Advocacia
publica na viabilizacéo das politicas publicas emergenciais: a atuacdo da AGE/MG”,
publicado na obra “O Novo Papel da Advocacia Publica Consultiva no Século XXI”,
pelas Procuradoras do Estado, Ana Paula Muggler Rodarte e Liana Portilho Mattos.

4 Os principais dados foram coletados e organizados pela Chefe da Assessoria Estra-
tégica, Luisa Miranda Scalzo. Aproveito a ocasifo para registrar a minha admiracéo
e respeito pelos trabalhados extraordindrios que vocé se dedica a realizar pela AGE e
por nosso Estado.

5 O Planejamento Estratégico foi publicado e apresentado em setembro de 2021.

6 A Resolugdo AGE n° 72 instituiu o Grupo de Trabalho de Protecdo de Dados Pessoais
na AGE.

7 A Resolugdo Conjunta SEPLAG/CGE/SEF/AGE/PRODEMGE N° 10.064, de 29 de julho
de 2019 instituiu o Grupo de Trabalho no ambito estadual.
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Assim, chegou o momento de partir para a acdo, de implemen-
tacdo efetiva, quando me fiz a primeira pergunta: “como (re)comecar
a trabalhar o tema da prote¢do de dados pessoais na AGE?”.

Estdvamos todos distantes fisicamente e a0 mesmo tempo hiper-
conectados pela Internet. Como tratar do tema de tamanha relevan-
cia, dentre todas os outros assuntos igualmente importantes, e envol-
ver as pessoas da forma necessaria a fazermos os levantamentos que
precisavamos? Pergunta e mais perguntas...

Acreditando que sdo as perguntas que movem o mundo, a partir
desses questionamentos foi que surgiu a ideia: para saber como come-
car serd necessario conhecer o real ponto de partida e isso se faz per-
guntando. Foi como surgiu o “Diagnéstico de Cultura Organizacional”,
que depois de aplicado na AGE e gerado informacdes preciosas para os
passos que dariamos, ele foi apresentado aos outros 6rgaos e entida-
des do Estado de Minas Gerais e adotado como referéncia para todos.

2. 0 DIAGNOTISCO: o universo de possibilidades para os
Grupo de Trabalho de Protecio de Dados Pessoais da AGE, do
Executivo do Estado de Minas Gerais e de todos que atuam no

Poder Publico

Seja pelo Planejamento Estratégico ou pelo Plano de Integrida-
de®, a AGE tracou como meta a adequagdo a Lei Geral de Protecdo
de Dados Pessoais e comecaria pela promocdo da conscientizagdo de
100% dos servidores quanto a protecao de dados pessoais.

Em 30 de setembro de 2020 foi definida a primeira etapa, de ter
a dimensao da maturidade das unidades a AGE sobre os principais as-
pectos da LGPD, até 31 de dezembro de 2020 e, a partir disso, seguir
com os proximos passos de mapeamento para seguir a implementa-
cao.

Para isso, o “Diagnostico Inicial de Prote¢dao de Dados” foi idea-
lizado para dar o primeiro direcionamento para seguirmos o caminho

8 “Fortalecer a Gestdo de Riscos”, pagina 27 do Planejamento Estratégico, “Protecdo
de Dados Pessoais, pagina 45 do Plano de Integridade (documentos nas Referéncias).
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para a conformidade. Ele foi divulgado entre os dias 05 e 23 de outubro
de 2020 e ao todo tivemos 535 respostas’.

Em sintese, o que queriamos saber: o quanto estamos conscien-
tes sobre a Lei Geral de Protecdo de Dados? As perguntas e as repostas
nos deram a compreensao do nosso ponto de partida.

As perguntas elaboradas!® pela a AGE foram:

1. Voceé ja participou de capacitacao sobre a Lei Geral de Prote-

¢ao de Dados dentro ou fora da AGE?

Vocé sabe o que sao dados pessoais?

3. Em seu trabalho na AGE, vocé realiza alguma atividade que

envolve dados pessoais?

Por quais meios vocé trabalha com os dados pessoais?

5. Dos fluxos que fazem parte do seu trabalho na AGE, em quais
vocé faz uso de dados pessoais?

6. Por quais meios vocé recebe as solicitacdes para trabalhar
com dados pessoais na AGE?

7. Ha alguma orientacdo a respeito do tratamento dos dados
pessoais que instruem as solicitacdes ou requerimentos?

8. Somente os dados pessoais estritamente necessarios sao
acessados?

N

>

°

Vocé deseja fazer alguma consideracdo sobre o assunto Prote-
¢do de Dados? Reflexdes, duvidas, apontamentos, sugestdes...
Se sim, o campo abaixo é para isso:

As respostas chamam a atencao pelos seguintes dados e infor-
macoes:

1. 360 respostas indicaram pessoas que ndo possuiam capacita-
¢ao sobre a Lei Geral de Protecao de Dados;

9 A AGE teria em torno de 850 pessoas, conforme dados Diretoria de Recursos Huma-
nos da AGE, entre administrativos, procuradores, autdrquicos, terceirizados e estagi-
arios (dados de maio de 2020).

10 O material estd disponivel na pagina LGPD do Governo de Minas “Diagnéstico - Cul-
tura Organizacional”.
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2. 5,4% disseram nao saber o que seria dados pessoais;

3. 7,5% ndo sabiam dizer se realizavam atividades que envolves-
sem dados pessoais;

4. 7,5% nao sabiam dizer se trabalhavam com dados pessoais;

5. 54% faziam uso de dados pessoais a partir de requisicao de
informacdes e requerimentos diversos;

6. 72,3% recebiam as solicitacdes de dados pessoais por e-mail;

7. 41,7% consideraram nao ter orientacdo a respeito do trata-
mento dos dados pessoais que instruem as solicitagoes ou re-
querimentos;

8. 21,9% ndo souberem informar se somente os dados pessoais
estritamente necessarios sdo acessados;

9. “capacitacdo”, “treinamento” e “informacdes” em linguagem
acessivel aos servidores foram as palavras com maior recor-
réncia nas consideracoes enviadas.

“Mas o que representa 5,4% de pessoas que ndo sabem sobrem
dados pessoais, em detrimento de 94,6% que sabem?”. Apesar dos des-
taques acima nao parecerem expressivos a partir de alguns pontos de
vista é muito importante considerar: a meta era que 100% dos servido-
res tivessem ao menos a conscientizagdo sobre o tema. Pensando sob
essa Otica e também na inclusdo de todas as pessoas no tema “protegio
de dados pessoais”, o desafio seria trazer os 5,4% de respostas para 0%!

A partir desse diagndstico, para caminhar na direcdo dos nossos
objetivos, o Grupo de Trabalho interno da AGE recebeu a incumbén-
cia de difundir os materiais e realizar agoes de conscientizacoes, em
linguagem acessivel, para todas as pessoas da AGE, para que, até de-
zembro de 2020, aumentassemos a maturidade do conhecimento das
pessoas do 6rgdo sobre protecao de dados pessoais.

Disponibilizamos cartilhas" e cursos online e gratuitos' e fize-
mos o refor¢o por diversos canais de comunicagao (e-mail, site, intra-

11 Cartilha do Grupo de Trabalho sobre a Lei Geral de Prote¢ido de Dados no ambito do
Governo do Estado de Minas Gerais.

12 Cursos da Escola de Governo, do Governo Federal, “Introducéo a Lei Brasileira de
Protegdo de Dados Pessoais “ e “Protecéo de Dados Pessoais no Setor Publico”.
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net e outros). Estavamos (re)construindo a nossa cultura de protecao
de dados pessoais e o melhor: com todos, juntos.

Os resultados foram apresentados internamente e compartilha-
dos externamente, em eventos como o INOVA 2020 e encontros espe-
cificos com Secretarias de Governo, 6rgaos e entidades do Estado de
Minas Gerais.

O resultado do trabalho feito em 4 meses, totalmente online: a
AGE se tornou referéncia em formacgao de Cultura de Protecao de Da-
dos Pessoais entre 6rgaos e entidades do Poder Executivo do Estado de
Minas Gerais, sendo convidada a apresentar os caminhos trilhados,
como referéncia para quem desejava e precisava comecar.

Em todos os encontros interno e externos, nés enfatizamos a im-
portancia de se manter o didlogo antes, durante e depois da aplicagdo
do diagnéstico, deixando como dia:

1. Explique.
reuna os servidores e diga a razao de ser do diagnoéstico: é orga-
nizacional! (ndo é pessoal)

2. Incentive!
divulgue, por varios canais, para que o maior niumero de servi-
dores do érgio responda. E para todos nés! (em cada érgio)

3. Apresente os resultados:
dé a visdo dos resultados, para que todos entendam o que pode
evoluir

4. Promova acoes...
de acordo com o que foi constatado

0 exemplo da AGE ecoou por Minas Gerais e o “Diagnéstico Ini-
cial de Protegdo de Dados” passou a ser chamado de “Diagnéstico de
Cultura Organizacional”, sendo adotado pelo Grupo de Trabalho sobre
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Lei Geral de Protecdo de Dados Pessoais do Estado de Minas Gerais®
e aplicado por todos os 6rgaos e entidades. Podemos dizer que ele nos
aproximou e foi o inicio da cultura a nivel estadual no Poder Executivo.

A Cultura de Protecao de Dados Pessoais é o elemento mais im-
portante da LGPD e da Autoridade Nacional de Protecao de Dados
(ANPD). Para além das ferramentas (em especial as tecnoldgicas), as
pessoas sdo essenciais para que a protecao de dados pessoais efetiva-
mente aconteca.

3. A CULTURA (RE)CONSTRUIDA POR NOS: caminhos para as
solucoes que podemos ser

Em 05 de fevereiro de 2021, na apresentagao feita durante o en-
contro trimestral de resultados Subsecretaria de Gestdo de Pessoas
(SUGESP), logo de inicio eu deixei a pergunta: “O que eu tenho a ver
com isso [protecao de dados pessoais]?”.

Considerando que tudo comeca e termina com as pessoas, nos
estavamos ali reunidos para encontrarmos, juntos, a motivagao neces-
saria para desvendar o novo mundo da/com LGPD.

Os diagndsticos aplicados em outros drgaos e entidades reforca-
ram aquilo que encontramos na AGE no final de 2020: os desafios e as
oportunidades estavam no mesmo sentido, nos caminhos da educa-
cdo e da conscientizacdo. As pessoas estavam dispostas a aprender, a
entender e mais ainda, a aplicar as diretrizes de conformidade com a
LGPD.

Seja porque a protecao de dados pessoais ja faz parte dos contex-
tos internacional e nacional h4 tempos, seja porque o conhecimento
sobre a Lei tem impacto para (e em) todos nds, tanto como cidadios,
quanto como servidores, a (re)construcdo da Cultura que provocamos
a partir do diagndstico aplicado merece destaque no Estado de Minas

13 O Grupo é composto por pessoas, profissionais e servidores com empenho em fa-
zer acontecer a LGPD no Estado. Neste texto sobre experiéncias, eu registro o meu
agradecimento e carinho a Beatriz Faria de Almeida Loureiro, pelo acolhimento e pela
partilha de tanta sabedoria e afeto.
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Gerais. Mais que isso, merece que a continuidade dos trabalhos pela
jornada da conformidade.

Que esse relato sirva de inspiracdo para que pessoas e o Poder
Publico possam colocar a prote¢do de dados pessoais na comunica-
¢ao constante do seu dia a dia, de forma clara, que possibilite trazer
todos, minimamente, para saber “do que se trata”, ja é o caminho para
as solucdes que podemos ser. E que todos possam se beneficiar dos

méritos gerados pelas boas praticas. “E ai?! O que vocé quer ter a ver
com isso?!”.
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GLOSSARIO!

1. LGPD: a Lei Geral de Protecdo de Dados Pessoais n® 13.709/18 é a
lei que dispde sobre o tratamento de dados pessoais, nos meios
fisicos e digitais, com o objetivo de proteger seus direitos funda-
mentais da liberdade e da privacidade e o livre desenvolvimento
da personalidade das pessoas naturais.

2. TRATAMENTO DE DADOS PESSOAIS: toda operacdo realizada
com dados pessoais, como as que se referem a coleta, producao,
recepcao, classificagdo, utilizacdo, acesso, reproducdo, trans-
missao, distribuicdo, processamento, arquivamento, armazena-
mento, eliminacdo, avaliacdo ou controle da informacédo, modi-
ficacdo, comunicacao, transferéncia, difusao ou extracao.

3. DADOS PESSOAIS: informacdo relacionada a pessoa natural
identificada ou identificavel.

4. DADOS PESSOAIS SENSIVEIS: dado pessoal sobre origem racial
ou étnica, convic¢ao religiosa, opinido politica, filiacdo a sindi-
cato ou a organizagdo de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou bio-
métrico, quando vinculado a uma pessoa natural.

5. DADO ANONIMIZADO: dado relativo a titular que nao possa ser
identificado, considerando a utilizacido de meios técnicos razoa-
veis e disponiveis na ocasido de seu tratamento.

6. BANCO DE DADOS: conjunto estruturado de dados pessoais, es-
tabelecido em um ou em varios locais, em suporte eletronico ou
fisico

7. TITULAR: pessoa natural a quem se referem os dados pessoais
que sdo objeto de tratamento.

8. CONTROLADOR: pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisOes referentes ao trata-
mento de dados pessoais.

9. OPERADOR: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome

1 Glossario*. Gleice Kelle de Sena Silva
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10.

11.
12.

13.

14.

15.

16.

17.

18.

do controlador

DPO OU ENCARREGADO DE DADOS PESSOAIS: pessoa indicada
pelo controlador e operador para atuar como canal de comuni-
cacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD).

AGENTES DE TRATAMENTO: o controlador e o operador.
ANONIMIZACAO: utilizacZo de meios técnicos razoéveis e dispo-
niveis no momento do tratamento, por meio dos quais um dado
perde a possibilidade de associagdo, direta ou indireta, a um in-
dividuo;

CONSENTIMENTO: manifestacdo livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pes-
soais para uma finalidade determinada.

BLOQUEIO: suspensio temporaria de qualquer operacgio de tra-
tamento, mediante guarda do dado pessoal ou do banco de da-
dos.

ELIMINAGAO: exclusdo de dados ou de conjunto de dados ar-
mazenados em banco de dados, independentemente do proce-
dimento empregado.

TRANSFERENCIA INTERNACIONAL DE DADOS: transferéncia
de dados pessoais para pais estrangeiro ou organismo interna-
cional do qual o pais seja membro.

USO COMPARTILHADO DE DADOS: comunicagado, difusao,
transferéncia internacional, interconexdo de dados pessoais
ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas compe-
téncias legais, ou entre esses e entes privados, reciprocamente,
com autorizagdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes
privados.

ANPD: é a sigla para Autoridade Nacional de Protecao de Dados,
orgao da administracao publica responsavel por zelar, imple-
mentar e fiscalizar o cumprimento desta Lei em todo o territério
nacional.
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19.

20.

21.

22,

23.

24,

25.

BIG TECHS: As big techs sdo as empresas gigantes da tecnologia.
Elas recebem essa denominagdo por serem as lideres em seus
respectivos setores e atingirem a populacdo em escala global.
Algumas das empresas consideradas como big techs sao: Apple,
Google, Facebook e Amazon.

COMMODITY: é uma expressao do inglés que se difundiu no
linguajar econémico para fazer referéncia a um determinado
bem ou produto de origem primaria comercializado nas bolsas
de mercadorias e valores de todo o mundo e que possui um
grande valor comercial e estratégico. O acesso as redes sociais
deixam um rastro, que reunidos formam o perfil desse usudrio,
sendo este utilizado como commodity por empresas que objeti-
vam vender os seus produtos ou servicos.

BIG DATA: é um conceito que descreve o grande volume de da-
dos estruturados e ndo estruturados que sao gerados a cada se-
gundo.

SOFTWARES: é um conjunto de instrugdes que devem ser segui-
das e executadas por um mecanismo, seja ele um computador
ou um aparato eletromecanico. E o termo genérico usado para
descrever programas, apps, scripts, macros e instrugoes de c6-
digo embarcado diretamente (firmware), de modo a ditar o que
uma maquina deve fazer.

BENCHMARKING: define-se como o processo continuo de me-
dicdo de produtos, servicos, atividades e praticas diretivas pro-
prias de uma empresa em relacdo aos seus concorrentes melhor
colocados no mercado ou as empresas reconhecidas pela sua
lideranca nesse ponto.

REMARKENTING: é uma ferramenta que identifica usudrios
na internet e suas pesquisas, para depois oferecer resultados
relacionados na forma de antncios. Isso acontece ao navegar
por outros sites e também ao abrir sua caixa de e-mails, por
exemplo.

DUEDILIGENCE: significa diligéncia prévia, sendo um processo
estruturado de estudo, auditoria, investigacao de riscos e opor-
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26.

27.

28.

29.

30.

tunidades em operacoes empresariais.

BLOCKCHAIN: uma tecnologia que grava transagoes permanen-
temente de uma maneira que ndo podem ser apagadas depois,
somente podem ser atualizadas sequencialmente, mantendo
um rastro de histdrico sem fim.

CRIPTOGRAFIA: ferramenta de seguranca amplamente utiliza-
da nos meios de comunicacdo e consiste basicamente na trans-
formacdo de determinado dado ou informacao a fim de ocultar
seu real significado.

REDE PEER-TO-PEER: é uma arquitetura de redes de
computadores onde cada um dos pontos da rede funciona
tanto como cliente quanto como servidor, permitindo
compartilhamentos de servicos e dados sem a necessidade de
um servidor central.

RENT-SEEKING: ¢ a atividade de conquistar privilégios e
beneficios ndo pelo mercado, mas pela influéncia politica. Na
pratica, é a captura das instituicdes regulatérias, de politicos
e de burocratas com o objetivo de obter privilégios em prol de
grupos interesses.

KNOW HOW: uma expressdo em inglés que pode ser traduzida
para “saber como”. O termo refere-se ao conjunto de habilida-
des técnicas, conhecimentos, praticas, tecnologias e processos
organizacionais que permitem o desenvolvimento de produtos/
servigos, além de uma melhor gestdo do negdécio e um diferen-
cial competitivo.
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LINKS E FERRAMENTAS PARA AUXILIAR NA ADEQUACAO E
CONFORMIDADE A LGPD

Guia de boas préticas:
https://www.gov.br/governodigital/pt-br/governanca-de-dados/
guia-de-boas-praticas-lei-geral-de-protecao-de-dados-lgpd

Guias operacionais para adequa¢do LGPD:
https://www.gov.br/governodigital/pt-br/governanca-de-dados/
guias-operacionais-para-adequacao-a-lgpd

ANPD:
https://www.gov.br/anpd/pt-br

Guia LGPD Comentada:
https://guialgpd.com.br/lgpd-comentada/

ANPPD - violacoes:
https://anppd.org/violacoes

Cultura corporativa:
https://www.dtibr.com/post/como-construir-uma-cultura-cor-
porativa-de-prote%C3%A7%C3%A30-de-dados-de-alta-performance

Relatério de Impacto (PIA):
https://www.cnil.fr/en/open-source-pia-software-helps-carry-
out-data-protection-impact-assesment

Ferramenta de gestdo:
https://www.onetrust.com/br/lgpd/

Ferramenta de gestdo:
https://www.36zero.com.br/

Mapa mental organizacional:
https://www.mindmeister.com/pt
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