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Com a aprovacao da Lei Geral de Protecdao de Dados - LGPD, Lei
n. 13.709/2018, foi inserido ao ordenamento juridico brasileiro uma
regulamentacdo expressa sobre o tema da privacidade e protecdo de
dados, cujo objetivo principal visa garantir um tratamento de dados
pessoais mais transparente aos titulares de dados.

Neste sentido, todas as empresas, independente do ramo e se
obtém lucro econémico, incluindo-se aqui os escritérios de advocacia,
devem seguir as regras da LGPD.

Para a advocacia, o tema se torna ainda mais importante,
pois lidamos diariamente com informagoes pessoais dos clientes,
de processos, dos contratos, de colaboradores, dos prestadores de
servigos, entre outros, sendo de observancia obrigatéria a todos os
escritorios de advocacia que estes procedam a realizacdo da adequagdo
das rotinas internas para obedecer a LGPD.

Diante desta nova exigéncia, a Comissao de Protecao de Dados
da OAB/MG elaborou o presente manual, para auxiliar e descrever
didaticamente todas as etapas que a advocacia precisa se atentar na
hora de adequar os processos e fluxos das operagoes de tratamento de
dados dos proéprios escritérios a LGPD.

Vale ressaltar que este manual se trata de documento apenas
orientativo,naosendoummodelo exaustivode programade adequacgao,
tampouco um modelo padrio a ser estritamente implementado, pois
contamos com a unido dos varios autores experientes na area para
elaboracao deste exemplar e isto levou em consideracdo a vivencia e
expertise de cada um, ndo sendo, portanto, um modelo fechado ideal
a ser seguido, mas tdo somente visa ser uma ferramenta de auxilio
aos que pretendem entender melhor como a implementacao pode
ocorrer.

BOA LEITURA!

Stella Muniz Campos Elias
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VISAO GERAL SOBRE
A LEI GERAL DE
PROTECAO DE DADOS
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1.1 ORIGEM, NORMAS E CONCEITOS PROVENIENTES DA
LGPD

Melissa Barrioni e Oliveira’

Em um mundo cada vez mais dominado pela informacao,
presenciamos o aumento preocupante do uso inadequado de dados
pessoais, envolvendo praticas como a comercializagdo ilicita e a
utilizacdo indevida destes para diversos fins.

Em 2013, um evento que marcou uma era ao expor a magnitude
desse problema foi a revelacdo de casos de ma conduta envolvendo
gigantes da internet sediados nos Estados Unidos, incluindo
empresas renomadas, como Google e Facebook, que desrespeitaram
a privacidade de seus usuarios. Como resposta a tais abusos, surgiram
iniciativas focadas na defesa dos direitos dos individuos em relacédo a
privacidade, juntamente com a criacdo de 6rgdos independentes de
supervisao.

Nesse cenario, promulga-se a Lei Geral de Protecao de Dados
Pessoais, ou LGPD, Lei Federal n’ 13.709, datada de 14 de agosto de
2018. Essa legislagdo procura regular o tratamento de dados pessoais,
tanto por entidades publicas quanto privadas, alinhando-se com
os principios estabelecidos em diversas outras regulamentacdes
internacionais sobre privacidade e o tratamento de dados em formato
fisico ou eletronico.

A Lei Geral de Protecdo de Dados (LGPD) surge como um
marco significativo na legislacdo brasileira, estabelecendo diretrizes
essenciais para o tratamento de dados pessoais e protegendo a
privacidade dos cidadaos. A Lei é fruto de uma evolucdo necessdria

1 Presidente da Comissdo de Prote¢ido de Dados da OAB/MG - triénio 2022/2024.
Membro Consultora da Comissio Especial de Protecio de Dados do CFOAB. Professora
e Coordenadora da Pés-graduacdo em de Protecdo de Dados e Privacidade da ESA/MG
e CEDIN. Palestrante. Especializada em Compliance e LGPD. Partner e Co-founder da
BSS Consult. Pés-Graduada em Direito do Trabalho e Processo do Trabalho pelo CAD
(Centro de Atualizacdo em Direito) e FUMEC/MG. Pés-Graduada em Docéncia com
Enfase em Educacio Juridica pela Universidade Arnaldo. Licenciatura em Letras pela
Universidade Sao Judas.
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para atender aos desafios contemporaneos relacionados a privacidade
e a protecdo de informacdes pessoais.

Para garantir de maneira efetiva a protecao de dados pessoais,
é essencial que compreendamos, além do texto legal e sua origem,
certos conceitos fundamentais. Estas definicdes incluem: “O que
caracteriza um dado pessoal?”, “Quais sdo as caracteristicas de um
dado sensivel?”, “O que engloba as operacdes de tratamento de dados
pessoais?” e “Como se definem as figuras do titular dos dados pessoais,
controlador, operador e encarregado?”.

Neste primeiro capitulo, vamos explorar o surgimento,
desenvolvimento e importancia da LGPD, bem como os agentes
envolvidos, a necessidade de uma Autoridade Nacional de Protegdo
de Dados, a recepcao da lei pelas empresas e as oportunidades que se
desenham para advogados, enquanto explicamos como este manual se
torna um recurso fundamental para a compreensao e implementacao
da LGPD.

O SURGIMENTO DA PROTECAO DE DADOS EM UM
CONTEXTO MUNDIAL

Conforme a Comissao Especial encarregada da analise do Projeto
da LGPD (CAMARA FEDERAL, 2018), a influéncia primordial por trés
da Lei remonta a experiéncia europeia no assunto. A jornada europeia
na protecao de dados pessoais comeg¢a com a Convenc¢ado do Conselho
da Europa n.” 108 de 1981, intitulada “Convencao para a Protegdo dos
Individuos em Relagdo ao Processamento Automatizado de Dados
Pessoais”. Na sequéncia, surge a Diretiva Europeia n’ 46 de 1995,
também conhecida como Diretiva de Protecdo de Dados. Em terceiro
lugar, destaca-se a Diretiva n.° 58 de 2002, direcionada a salvaguarda da
privacidade no contexto das comunicacdes eletronicas.

O marco de 2016 presencia a revisdo do sistema regulatdrio
europeu com a aprovagao do Regulamento Geral sobre a Protecdo de
Dados (RGPD), também denominado Regulamento n.° 679 ou “General

30| Manual Pratico de Adequacao da LGPD para Escritorio de Advocacia



Data Protection Regulation (GDPR)”. Este regulamento versa sobre a
protecdo dos direitos das pessoas fisicas no que se refere ao tratamento
de dados pessoais e a livre circulacdo desses dados. Por fim, em 25
de maio de 2018, o RGPD entra em vigor na Unido Europeia (UE),
revogando a Diretiva n.” 46/95 e estabelecendo um padrao regulatério
europeu unificado

Esse histérico conjunto de normativas europeias ressalta a
consolidacdo da importancia da privacidade nos paises da Unido
Europeia ao longo dos anos. E relevante notar, nesse contexto
internacional, que o Regulamento europeu impde restricoes a
transferéncia internacional de dados para nagdes que ndo garantam
niveis adequados de protecdo, comparaveis aos assegurados pela
legislacao europeia.

Além de reconhecer o valor dos dados pessoais para individuos
e a sociedade, a Lei brasileira também foi desenvolvida considerando
os interesses comerciais, especialmente no setor de Tecnologia da
Informacao e Comunicacdes (TIC). Em uma era em que a computagdo
em nuvem desempenha um papel vital, um pais em conformidade
com a legislacao europeia pode atrair operacoes de processamento de
dados daquele continente, além de fortalecer seus lagos comerciais.
Esse interesse nao se limita apenas a possibilidade de estabelecer
centros de processamento de dados em solo nacional, mas também
engloba o investimento internacional das préprias empresas de TIC.
Assim, surgiu a necessidade de o Brasil adotar uma legislacao que,
sem renunciar a sua singularidade e soberania, harmonizasse seus
padrdes com o mundo e com os principais blocos econémicos, como
a Unido Europeia.

A LGPD foi aprovada em 2018 e estava inicialmente programada
para entrar em vigor em 14 de agosto de 2020. Vale ressaltar que,
apos inumeras emendas e adiamentos, mesmo diante da proposta
de postergacdo da Lei para maio de 2021 e a subsequente rejeicdo
unanime pelo Congresso Brasileiro, a vigéncia da LGPD permaneceu
inalterada. Por fim, apds varias sugestoes de modificacdo, em especial
devido a pandemia da Covid-19, o Projeto de Lei (PL) n.’ 1.179/2020
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foi sancionado e transformado na Lei n.’ 14.010/2020, que manteve a
entrada em vigor da LGPD para setembro de 2020, com a condicdo de
que as penalidades e sancoes s6 comecassem a ser aplicadas a partir
de 1° de agosto de 2021.

A norma de protecao de dados estabelece um conjunto claro
de regras e padrOes para empresas que coletam e processam dados
pessoais, garantindo direitos fundamentais aos titulares desses dados.

NECESSIDADE DE UMA LEI GERAL DE PROTECAO DE DADOS

A era digital trouxe uma proliferacdo de informacdes pessoais,
tornando crucial a protecdo da privacidade. A regulamentacao de
Privacidade atende a essa necessidade ao estabelecer diretrizes sélidas
para empresas e organizacoes, promovendo a confianc¢a dos cidadaos
no tratamento de seus dados pessoais.

A LGPD surgiu para suprir uma lacuna regulatéria no Brasil. Ela
foi criada para:

1. Proteger os direitos fundamentais a privacidade e a liberdade
individual, garantindo que as informagdes pessoais sejam tratadas de
forma adequada.

2. Promover a segurancga juridica e a transparéncia nas operacoes
que envolvem dados pessoais.

3. Estabelecer regras claras e uniformes para o tratamento
de dados, criando um ambiente de confianc¢a para os cidadaos e as
empresas.

APLICACAO TERRITORIAL

No que serefere aabrangénciaterritorial da Lei Geral de Protecgdo
de Dados (LGPD), as diretrizes a respeito podem ser encontradas
no seu art. 3°. Em resumo, a Lei estabelece que a localizagdo fisica
dos dados, o pais de origem ou o pais de armazenamento tornam-se
irrelevantes, desde que pelo menos uma das trés hipdteses:
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Art. 3° Esta Lei aplica-se a qualquer operagdo de
tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede
ou do pais onde estejam localizados os dados, desde
que: Art. 31. O tratamento das informacdes pessoais
deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas,
bem como as liberdades e garantias individuais.

I - a operagdo de tratamento seja realizada no
territério nacional;

II - a atividade de tratamento tenha por objetivo a
oferta ou o fornecimento de bens ou servi¢cos ou o
tratamento de dados de individuos localizados no
territério nacional; ou

III - os dados pessoais objeto do tratamento tenha
sido coletados no territério nacional.

Conforme a obra de MALDONADO et al. (2019), a primeira
das hipoéteses diz respeito a aplicacio territorial tradicional, onde a
legislagdo é aplicada tanto a entidade com sede no Brasil quanto as
operagoes de tratamento realizadas em territério nacional. Isso se
refere a entidades de tratamento com presencga fisica no Pais ou a
execucdo de operacoes de tratamento em solo brasileiro, sujeitando-
se, assim, a LGPD.

A terceira hipdtese estd relacionada a coleta de dados pessoais
ocorrida no territério nacional, e, em certa medida, pode ser vista
como redundante em relacdo a primeira hipé6tese, uma vez que a coleta
de dados é considerada uma operacao de tratamento, como detalhado
na secao 1.5 — Tratamento de Dados deste manual.

A segunda hipdtese aborda a oferta, fornecimento de bens
ou servicos, ou o tratamento de dados de individuos presentes em
territério nacional. E fundamental destacar que essas hipéteses nio
se acumulam. Portanto, a segunda hipétese estabelece a aplicagdo
extraterritorial da legislacdo brasileira. Independentemente da
localizagdo da entidade de tratamento, ela estara sujeita a legislacao
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brasileira se estiver envolvida na oferta ou fornecimento de bens, ou
servicos a individuos no territério nacional ou se estiver tratando os
dados desses individuos. Isso ocorre porque os negocios digitais tém o
potencial de ser acessados de qualquer lugar no mundo (MALDONADO
et al., 2019).

AGENTES DE TRATAMENTO

A lei identifica diversos agentes de tratamento, como
controladores, operadores e encarregados de dados. Cada um possui
responsabilidades especificas na prote¢io e tratamento adequado dos
dados pessoais.

CONTROLADOR

Conforme dispostonoartigo 5°, inciso VI, da LGPD, o controlador
é definido como uma entidade, seja ela pessoa natural ou juridica, de
direito publico ou privado, responsédvel pelas decisdes relativas ao
tratamento de dados pessoais.

Para elucidar, a Agéncia Nacional de Protecdo de Dados (ANPD)
(2021) oferece a seguinte definicdo de controlador:

O controlador é o agente responsavel por tomar as
principais decisdes referentes ao tratamento de dados
pessoais e por definir a finalidade deste tratamento.
Entre essas decisOes, incluem-se as instrugdes
fornecidas a operadores contratados para a realizagdo
de um determinado tratamento de dados pessoais.
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OPERADOR

Segundo o artigo 5, inciso VII, da LGPD, o operador é definido
como uma entidade, seja ela pessoa natural ou juridica, de direito
publico ou privado, que efetua o tratamento de dados pessoais em
nome do controlador.

Para uma compreensdo mais detalhada sobre a identificagdo do
operador, recomenda-se consultar o item 58 do Guia da ANPD (2021),
que trata dos agentes de tratamento:

Nesse cenario, empregados, administradores, socios,
servidores e outras pessoas naturais que integram
a pessoa juridica e cujos atos expressam a atuagio
desta ndao devem ser considerados operadores, tendo
em vista que o operador serd sempre uma pessoa
distinta do controlador, isto é, que n#o atua como
profissional subordinado a este ou como membro
de seus o6rgios.

ENCARREGADO

O encarregado, conforme previsto no artigo 5.°, inciso VIII, da
LGPD, ¢ a pessoa designada pelo controlador e pelo operador para
atuar como um canal de comunicacao entre o controlador, os titulares
dos dados e a ANPD.

Conforme BLUM et al. (2020), o conceito de encarregado, em
grande parte, é derivado do Regulamento Geral de Protecdo de Dados
(RGPD), conhecido como

“Data Protection Officer (DPO)”. Diferentemente da legislacao
nacional, o DPO no RGPD possui uma fun¢do mais robusta na Unido
Europeia, com uma secao inteira dedicada a essa questdo. Segundo os
autores, o DPO no RGPD pode ser entendido como o responsavel por
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monitorar a conformidade com as normas de protecdo de dados e as
politicas estabelecidas pelo controlador ou pelo operador, abrangendo
a divisdo de responsabilidades, conscientizacao e treinamento das
partes envolvidas no tratamento de dados pessoais e a realizacdo de
auditorias correspondentes.

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS (ANPD)

A criacdo da ANPD é um marco fundamental na area de protegdo
de dados. Essa autoridade é responsavel pela supervisao e aplicagdo
da lei, garantindo que as empresas cumpram suas obrigacoes e que 0s
direitos dos titulares de dados sejam respeitados.

A ANPD é a autoridade que fiscaliza e aplica a lei, promovendo a
conformidade e a cultura de protegdo de dados no Brasil.

ADAPTAGCAO DAS EMPRESAS AS NOVAS REGRAS DE
PROTEGAO DE DADOS

Muitas empresas viram a LGPD como um desafio inicial, mas
também como uma oportunidade de aprimorar suas préticas de
protecao de dados, aumentando a confianca dos clientes e respeitando
os padroes internacionais.

A nova regra desafiou as empresas a revisarem suas praticas
de tratamento de dados. Muitas se depararam com a necessidade de
ajustar suas operagdes para cumprir a lei.

Isso criou oportunidades para advogados e escritérios de
advocacia, que passaram a oferecer servicos de consultoria juridica
especializada em protecao de dados.
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PERSPECTIVAS PROFISSIONAIS PARA ADVOGADOS NO
CONTEXTO DA LGPD

A nova Lei de Protecdo de Dados revela novas oportunidade
para advogados especializados nesta area em crescimento. Com a
complexidade das regulamentagoes, as empresas buscam profissionais
qualificados para auxiliar na adequagdo a LGPD, tornando essa drea
do direito altamente demandada.

A RELEVANCIA FUNDAMENTAL DO MANUAL DE PRATICA E
IMPLEMENTACAO

Este manual é um recurso indispensavel para advogados que
desejam compreender e implementar efetivamente a LGPD. Com
a crescente demanda por expertise em protecdo de dados, este guia
oferece um roteiro pratico e atualizado.

Ao longo deste livro, vocé encontrard instrugoes detalhadas,
exemplos praticos e insights valiosos de especialistas em protecdo de
dados. E uma ferramenta essencial para a exceléncia profissional no
contexto da Lei Geral de Protecao de Dados.

O manual é uma ferramenta indispensavel para advogados
que desejam atuar na adequagdo e implementacdo da LGPD. Com
a crescente demanda por expertise em protecao de dados. Este
Guia oferece um roteiro pratico e atualizado, baseado em pesquisas
extensas e nas melhores praticas do setor. Ele auxilia os profissionais
a compreenderem a norma de privacidade, a guiarem seus clientes na
jornada de conformidade e a se destacarem em um campo de atuacao
promissor.

Compreender o inicio da Regulamentacdo em Protegdo de
Dados e seu impacto é o primeiro passo em dire¢do a uma pratica
juridica bem-sucedida no mundo da prote¢do de dados. Concluimos,
assim, o primeiro capitulo do livro, abordando o inicio da LGPD, sua
importancia e as oportunidades que se abrem para advogados.
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Nos proéximos capitulos, mergulharemos profundamente na
metodologia e recursos necessarios para uma eficaz adequacdo e
implementacdo da LGPD em escritdrios de advocacia.

Continue lendo este manual para obter orientacdes abrangentes
sobre como atender aos requisitos da legislacdo e garantir que sua
atuacdo como advogado seja eficaz e em conformidade com a lei.
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ANTES DO PROJETO

]



Manual Pratico de Adequacao da LGPD para Escritorio de Advocacia



2.1 QUESTIONARIO DE MATURIDADE

Alan de Souza Pinto?

A LGPD tem como objetivo proteger os dados pessoais de
individuos e garantir a privacidade e a seguranca dessas informacdes,
impondo penalidades significativas em caso de ndo conformidade.

A adequagdo a LGPD requer uma série de acles por parte
das empresas, incluindo a revisdo dos seus processos e politicas de
protecdo de dados, a atualizacdo de seus contratos e documentos
juridicos, o treinamento de seus colaboradores e a implementagao de
medidas de seguranca adequadas para garantir a protecao de dados
pessoais.

O questiondrio de maturidade é uma ferramenta util para
auxiliar as empresas a avaliar seu nivel de conformidade com a LGPD
e identificar areas que precisam de melhorias. Nesse sentido, podera
ser uma lista de perguntas que abrangem todas as areas importantes da
LGPD e que permitem que a empresa avalie seu nivel de conformidade
em cada uma delas. Além disso, é uma ferramenta que pode ser usada
para avaliar o grau de maturidade de uma organizagdo em relacdo a
adequacao a uma norma, como a ISO 9001 ou a ISO 27001. Esse tipo de
avaliacdo é importante porque permite que a organizacdo identifique
seus pontos fortes e fracos em relagdo a adequacio a norma e
estabeleca um plano de agdo para melhorar seu grau de maturidade.

A diferencga estd na norma avaliada e nos niveis de maturidade
propostos, que podem ser adaptados para outras normas ou contextos
especificos.

As perguntas no questiondrio podem ser organizadas em areas
tematicas, como a gestdo de dados pessoais, o consentimento do
titular dos dados, as medidas de seguranca, os processos de gestao de

2 Mestre em Inovacéo Tecnoldgica, pela UFMG, Bolsista CAPES; Pds-graduado em
Direito Digital e Protecido de Dados, pela EBRADI; Pds-graduado em Direito Civil
Aplicado, pela PUC Minas; Graduado em Direito, pela PUC Minas; Membro da
Comissao de Protecdao de Dados da OAB/MG; Consultor em Privacidade e Protegéo de
Dados Pessoais; Professor; Advogado.
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incidentes e a privacidade por design. Cada area pode ter perguntas
que avaliam o nivel de maturidade da empresa em relagdo aos
requisitos da LGPD. Por exemplo, na area de gestao de dados pessoais,
as perguntas podem avaliar se a empresa tem um registro de todas as
operacdes de processamento de dados, se implementou politicas de
retencao de dados e se tem processos para responder a solicitacdes
dos titulares de dados.

Ao responder as perguntas do questionario de maturidade,
a empresa pode identificar as dreas em que precisa melhorar para
estar em conformidade com a LGPD. Com base nessas informacdes, a
empresa pode criar um plano de agdo para implementar as mudancgas
necessarias e garantir que esteja em conformidade com a LGPD.

Além disso, o questionario de maturidade pode ser usado para
demonstrar que a empresa esta tomando medidas para se adequar
a LGPD, o que pode ser util em caso de investigagdes ou processos
regulatorios. As respostas ao questionario poderio ser apresentadas
como uma prova de conformidade da empresa com a LGPD e como
uma evidéncia de que a empresa esta tomando as medidas necessarias
para proteger os dados pessoais de seus usuarios.

Com isso, o questionario de maturidade é uma ferramenta
importante para auxiliar as empresas a avaliarem seu nivel de
conformidade com a LGPD e identificar areas que precisam de
melhorias. Nesse sentido, pode ser usado como uma base para a
criacdo de um plano de acdo para implementar mudancas necessarias
e garantir que a organizacao esteja em conformidade com a LGPD. Por
fim, o questionario de maturidade também pode ser utilizado como
prova de conformidade da empresa com a LGPD.

Para avaliar o nivel de maturidade da empresa em relagdo
a LGPD e identificar pontos de melhoria, desenvolvemos o
questionario a seguir exposto. O questionario abrange diversos
aspectos da adequacao a LGPD, incluindo conhecimento, inventario
de dados, consentimento, direitos dos titulares, seguranca de dados,
gerenciamento de incidentes e auditoria e revisdo. Com base nas
respostas ao questionario, as empresas podem obter uma visao geral

42| Manual Pratico de Adequacao da LGPD para Escritério de Advocacia



do seu processo de adequacao a LGPD e desenvolver um plano de agdo
para melhorar a conformidade.

CONHECIMENTO

a) A empresa possui conhecimento suficiente sobre a LGPD e suas exigéncias?

b) A empresa designou um responsavel pela adequacao a LGPD?

c) A equipe responsavel pelo processo de adequacao recebeu treinamento
adequado sobre a LGPD?

d) Além do conhecimento basico da LGPD, a equipe responsavel pela adequa-
cao tem conhecimento especifico sobre as atividades de processamento de
dados da empresa?

e) A empresa forneceu aos funcionarios de outras areas da empresa informa-
coes suficientes sobre a LGPD e seu impacto nas suas atividades diarias?

f) Aempresa criou um plano de treinamento continuo para garantir que a equipe
responsavel esteja atualizada sobre mudancas na legislacao e boas praticas?

INVENTARIO DE DADOS

a) A empresa identificou todos os dados pessoais que processa?

b) A empresa possui um inventario de dados preciso e atualizado?

c) Caso afirmativo, responder:

c.1) O inventario de dados inclui informagdes sobre a origem dos dados pes-
soais e sua localizacao?

c.2) A empresa estabeleceu um processo para verificar a precisao do inventa-
rio de dados regularmente?

c.3) O inventario de dados € acessivel a todos os funcionarios da empresa que
precisam dele?

d) A empresa possui um processo claro para gerenciar o inventario de dados?

CONSENTIMENTO

a) A empresa possui processos para obter o consentimento dos titulares de da-
dos?
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b) A empresa possui um processo para gerenciar € documentar o consentimen-
to dos titulares de dados?

c) A empresa coleta consentimento de forma clara e especifica para cada finali-
dade de processamento de dados?

d) A empresa usa linguagem clara e simples para descrever as finalidades do
processamento de dados aos titulares?

e) A empresa verifica regularmente se o consentimento dos titulares ainda e
valido e atualizado?

DIREITOS DOS TITULARES

a) A empresa possui processos claros para atender aos direitos dos titulares de
dados?

b) A empresa possui processos para responder a solicitagdes de titulares de da-
dos em relacao aos seus direitos?

€) A empresa possui processos para documentar agdes realizadas em relacao
aos direitos dos titulares de dados?

d) Aempresa tem um processo para lidar com solicitagdes de titulares de dados
em relacao aos seus direitos?

e) A empresa estabeleceu um prazo para responder a solicitagdes de titulares
de dados em relacao aos seus direitos?

f) A empresa implementou processos para verificar a identidade dos titulares de
dados que fazem solicitagdes?

SEGURANCA DE DADOS

a) A empresa possui processos claros para atender aos direitos dos titulares de
dados?

b) A empresa possui processos para responder a solicitacdes de titulares de da-
dos em relacao aos seus direitos?

C) A empresa possui processos para documentar agdes realizadas em relacao
aos direitos dos titulares de dados?

d) Aempresa tem um processo para lidar com solicitagdes de titulares de dados
em relacao aos seus direitos?

e) A empresa estabeleceu um prazo para responder a solicitagdes de titulares
de dados em relacao aos seus direitos?
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f) A empresa implementou processos para verificar a identidade dos titulares de
dados que fazem solicitagdes?

GERENCIAMENTO DE INCIDENTES

a) A empresa possui um processo para gerenciamento de incidentes de segu-
ranca de dados?

b) A empresa possui um processo para reportar violagdes de seguranga de da-
dos as autoridades competentes?

€) A empresa possui um processo para notificar os titulares de dados afetados
em caso de violacao de seguranga de dados?

d) A empresa estabeleceu um processo para lidar com violagdes de seguranca
de dados?

e) A empresa realizou um teste de simulacao de violagao de seguranca de da-
dos para avaliar a eficacia do seu processo de gerenciamento de incidentes?

f) A empresa tem um processo para notificar as autoridades competentes e os
titulares de dados afetados em caso de violagao de seguranga de dados?

AUDITORIA E REVISAO

a) A empresa realiza revisoes regulares de seus processos de adequagao a
LGPD?

b) A empresa realiza auditorias internas regulares para avaliar a conformidade
com a LGPD?

c) A empresa utiliza resultados de auditorias e revisdes para melhorar seus pro-
cessos de adequacao a LGPD?

d) A empresa realiza revisdes regulares de seus processos de adequagao a
LGPD para garantir que eles estejam atualizados?

e) A empresa estabeleceu um processo para avaliar o impacto de novas leis e
regulamentos sobre a conformidade com a LGPD?
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E importante ressaltar que a adequacio a LGPD é um
procedimento continuo e que deve ser constantemente avaliado e
aprimorado. Este questiondrio é uma ferramenta util para avaliar o
nivel de maturidade da empresa em relagdo a LGPD e identificar pontos
de melhoria. No entanto, vale lembrar que o processo de adequacado
requer uma abordagem interdisciplinar, envolvendo ndo apenas
a equipe responsavel pela adequacao, mas toda a empresa. Nesse
sentido, as empresas devem estar comprometidas com a protecao dos
dados pessoais e estabelecer uma cultura de privacidade em toda a
organizacgdo. Além disso, é fundamental monitorar as mudancas na
legislacdo e manter as politicas e procedimentos atualizados para
garantir a conformidade continua com a LGPD.
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2.2 PROPOSTA TECNICA E COMERCIAL

Alessandra C. Puig Casariego®

Primeiramente, é importante destacar que a apresentacdo
de uma proposta de adequagdo e implementacdo da LGPD é capaz
de agregar valor para o trabalho do advogado, pois transmite uma
impressdo de confiancga ao alinhar expectativas entre os envolvidos,
além de apresentar todas as fases do trabalho a ser contratado. Uma
vez que o cliente possuira acesso as informagoes acerca da solugao
desejada, sem duvidas se sentird mais seguro com o profissional que
estd buscando contratar.

A proposta deve ser entendida como uma carta de apresentagao
que formaliza um or¢amento prévio. Uma proposta bem elaborada
pode sim aumentar as chances de contratacao.

A seguir apresentamos um passo a passo (a titulo de sugestao)
de como elaborar uma proposta técnica/comercial de adequagio
e implementacdo da LGPD para a prestacdo de servicos de LGPD
demonstrando a estrutura de topicos sugerida:

+ Indique o destinatario da Proposta.

« Apresente o seu escritorio e os integrantes. Fale sobre a sua
especialidade e area de atuacio.

« Descreva de forma detalhada o servigo a ser feito, indicando
inclusive as datas previstas para cada entrega. Neste ponto,
¢ importante especificar o escopo do trabalho, se serd uma

3 Advogada com experiéncia hd mais de 20 anos no mercado financeiro. Gestora
de Compliance em institui¢do financeira, com foco em conformidade regulatéria,
privacidade e protecdo de dados e prevencio a lavagem de dinheiro e financiamento
ao terrorismo. Membro da Comissao de Protecdo de Dados da OAB/MG. Membro da
comissdo da Mulher Advogada da OAB/MG. Membro da comisséo de direito bancério
da OAB/MG. Master of Business Administration - MBA em Direito da Economia e da
Empresa pela Fundacdo Getulio Vargas - FGV. Master of Business Administration -
MBA em Advocacia Corporativa e Governanca pela Escola Superior da Advocacia -
ESA OAB. Pés-graduacdo em Direito Bancdrio pela Fundagido Getulio Vargas - FGV.
Certificacdo em Compliance pela KPMG. Certificacdo em InvestigagGes Corporativas
pela KPGM. Curso de Extensao em Lei Geral de Protecdo de Dados pela PUC-RS.
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consultoria paraalgum ponto especifico, paraqualfinalidade;
se sera um trabalho de implementacao e adequagdo a LGPD.
Informe o valor dos honorarios advocaticios, que devem
ser apresentados como um investimento. Exatamente, um
investimento! Vocé deve transmitir a ideia de investimento
para a melhor solucdo, defesa, entre outros. E, indique as
formas de pagamento.

Indique a existéncia de custas ou demais custos, ou ainda,
o indice de corregdo do valor dos honorarios advocaticios.
Demonstre transparéncia!

A proposta de honorarios deve conter um prazo de validade.
Nzo deixe de defini-lo e informé-lo na proposta.

Incluana proposta uma cldusula sobre privacidade e prote¢do
de dados, dessa forma, seu possivel cliente ja sabera que seu
escritorio estd seguindo todos os itens da LGPD entre outras
normas.

E importante elaborar uma boa proposta de adequacdo e

implementagdo da LGPD, pois serd um diferencial que agregara valor
ao seu trabalho e diminuird barreiras durante a fase negocial.

48 |
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2.3 CONTRATO DE PRESTAGAO DE SERVIGCO

Carlos Henrique Almeida Salgado*

O contrato de prestacdo de servicos é o instrumento juridico que
oficializaumaparceria entreumcontratanteeocontratado. Eumdocumento
que serve de garantia e seguranca para todas as partes envolvidas na relagdo
negocial e é regulado pela Lei 10.406/2002, o Cédigo Civil Brasileiro.®

Deacordo com artigo 594 do Cédigo Civil,® o contrato de prestacao
de servigos é aplicavel a qualquer atividade manual ou intelectual,
desde que seja licita.

A celebracao do contrato é uma forma de assegurar que durante
sua vigéncia da relacdo negocial, tanto contratado como contratante
tenham suas obrigacdes e direitos assegurados pelas disposi¢coes que
foram pactuadas neste instrumento juridico.

De maneira geral, o contrato de prestacao de servicos é
importante para proteger o interesse das partes envolvidas.

Existem algumas informacoes basicas que devem constar em um
contrato de prestacao de servicos, tais como: identificacdo das partes
envolvidas; descricdo detalhada do servigo prestado; quais serdo as
obrigacgdes contratuais de ambas as partes; o valor que sera pago pela
prestacao dos servicos e as condigOes para pagamento; o prazo para
cumprimento e a entrega dos servicos acordados; penalidades para o
descumprimento das obriga¢cdes assumidas; possibilidade de rescisdao
antes do término do contrato e pagamento da multa respectiva, foro e
assinatura das partes envolvidas.

4 Advogado com atuacdo no Terceiro Setor, consultor de Privacidade e Protecdo de
Dados, com ampla experiéncia em adequacio de organizagdes a Lei Geral de Protecdo
de Dados (LGPD); Data Protection Officer (DPO)/Encarregado de Protecdo de Dados
certificado pela EXIN; Mestrando em Inovacéo Tecnoldgica e Propriedade Intelectual
pela UFMG; Especialista em Direito Digital pela IBMEC-SP; MBA em Gestdo e
Seguranca da Informacéo na UNIDERP e Pés-graduado em Compliance e Integridade
Corporativa pela PUC MINAS.

5 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002

6 Art. 594. Toda a espécie de servico ou trabalho licito, material ou imaterial, pode ser
contratada mediante retribuicao.
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Além das informacles basicas descritas, a depender da
natureza juridica do contrato ou da especificidade da prestacao
dos servigos, o contrato de prestacdo de servigos devera dispor de
clausulas especificas. Um exemplo de clausula especifica diz respeito
a privacidade e a protecdo dos dados pessoais que serao tratados no
ambito da relacdo contratual.

Nesse caso, o contrato devera dispor sobre: I) a classificagao
de cada agente de tratamento na relagdo contratual; II) definicdes
dos termos utilizados na LGPD; III) disposi¢cOes gerais acerca da
protecao de dados pessoais; IV) estrutura da seguranca dos dados; V)
conduta das partes diante de solicitacOes apresentadas pelos titulares;
VI) responsabilidades relativas a privacidade e protecdo de dados;
VII) condutas que as partes devem adotar em caso de incidentes de
seguranca; VIII) procedimentos para encerramento dos tratamentos
de dados e IX) Medidas de segurancas.
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2.4 ACORDO DE CONFIDENCIALIDADE OU NDA

Elaine Cristina Oliveira Guerra’

O significado de NDA, ou o termo em inglés Non Discloruse
Agreement, é em portugués “acordo de nao divulgacdo ou acordo de
confidencialidade”. Este tem o conddo de proteger, dentro do viés
juridico, as informacoes transitadas entre a empresa e o prestador de
servigo ou entre aqueles que, de alguma forma, tém acesso aos dados
pessoais ou informacodes sigilosas/confidenciais/segredos industriais/
comerciais da organizacao.

Nao existe na Lei Geral de Protecdo de Dados (LGPD) nenhuma
obrigatoriedade da utilizacdo do NDA, todavia é uma pratica usual de
mercado que visa trazer maior conforto para as partes. O NDAv ndo é
apenas para projetos relacionados a LGPD ou para grandes projetos
da empresa. Ele pode e deve ser utilizado no dia a dia de todo negécio,
como exemplo:

* Empresa x Empresa;

+ Empresa e seus funcionarios;
« Empresa e seus fornecedores;
« Empresa e seus investidores;
« Empresa e seus clientes;

« Empresa e seus franqueados;

7 Especialista em Direito, Inovacdo e tecnologia. Especialista em Direito
Digital e Protecio de Dados. Especialista em Advocacia Trabalhista. Certificada
Internacionalmente pela ISO 27001 (Seguranca e Protecdo de Dados - ISFS), Privacy
Foundation (PDPF), Privacy and Data Protection Practitione (PDPP), obtendo com
estas trés certificages o titulo de Data Protection Officer (DPO) pela EXIN. Autora
do “Manual Pratico de Adequagéo a LGPD com enfoque nas Relacoes do Trabalho”.
Autora de capitulos de livros juridicos. Empresdria em projetos de adequacgio e
implementacdo da LGPD. Atuante com projetos de DPO as a Service. Mentora em
projetos de adequacdo e implementacdo da LGPD. Palestrante em Privacidade e
Protecdo de dados. Diretora do Nucleo de Prética da Comissdo de Protecdo de Dados
da OAB/MG. Pesquisadora da USP/SP. Advogada.
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« Em qualquer situagdo que necessite que informacoes sejam
mantidas em sigilo.

Ainda sobre a pratica de utilizagdo do NDA, a norma ISO
27002:2022% trouxe um topico especifico acerca do acordo de
confidencialidade e da nao divulgacao, a saber:

Convém que acordos de confidencialidade ou
ndo divulgacdo que refitam as necessidades da
organizagdo para a protecdo das informacoes sejam
identificados, documentados, analisados criticamente
em intervalos regulares e assinados por pessoal e
outras partes interessadas pertinentes.

Para identificar os requisitos dos acordos de
confidencialidade ou nio divulgagio, convém que
sejam considerados os seguintes elementos:

a) uma definicdo das informagdes a serem protegidas
(por exemplo, informacdes confidenciais);

b) a duracdo esperada de um acordo, incluindo
casos em que a confidencialidade pode ser mantida
indefinidamente ou até que as informacdes se tornam
publicamente disponiveis;

c) as acgOes necessarias quando um acordo é
rescindido;

d) as responsabilidades e a¢des dos signatdrios para
evitar a divulgacéo de informacdes ndo autorizadas;
e) a propriedade de informacoes, segredos comerciais
e propriedade intelectual, e como isso se relaciona
com a protec¢do de informacdes confidenciais;

f) o uso permitido da informacao confidencial e dos
direitos do signatdrio para o uso da informagéo;

g) o direito de auditar e monitorar atividades
que envolvam informacdes confidenciais para
circunstincias altamente sensiveis;

8 ABNT (ASSOCIAGAO BRASILEIRA DE NORMAS TECNICAS). NBR ISO/IEC 27002:2022.
Seguranca da Informacéo, seguranca cibernética e protecéo a privacidade - Controles
de seguranca da Informagéo.
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h) o processo de notificacdo e emisséo de relatérios
de divulgacdo ndo autorizada ou vazamento de
informacgoes confidenciais;

i) os termos para que as informacdes sejam devolvidas
ou destruidas no término do acordo;

j) as acOes esperadas a serem tomadas no caso de
n#o conformidade com o acordo.

Ademais, é recomendavel que o escritério de advocacia, ao ser
contratado para atuar com projeto de adequacdo e implementagdo
da LGPD, utilize NDA como uma ferramenta de compliance entre seu
escritério e a empresa que o esta contratando, visto que o escritorio
de advocacia terd acesso a informacdes privilegiadas da organizacao.
Neste ponto, ndo se trata de acesso a dados de processo, mas de todas
as areas da empresa, como financeiro, faturamento, RH, marketing,
compras, entre outras. Dessa forma, faz-se necessaria a elaboragéo do
NDA para resguardar e dar transparéncia do inicio ao fim do projeto
de adequacgdo e implementagdo da LGPD.

A seguir, sera apresentado um passo a passo como sugestdo do
que deve constar no NDA:

+ Qualificacao da empresa e da outra parte;

« Objetivo/finalidade;

+ O conceito de informacdes confidenciais e quais seriam elas,

« O que vocé vai proteger;

« Datas - nesse item, deve-se inserir datas de acesso a
informacao, validade e/ou prazo de confidencialidade;

* Quais penalidades serdo aplicadas em caso de

desconformidade;
« Legislacao aplicavel.
+ Foro.

E bom ressaltar que o NDA protege as informacdes da empresa
e deve informar aos signatdrios suas responsabilidades em proteger,
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usar e divulgar informacdes de forma responsdavel e autorizada tais
informacdes.

E importe salientar que, além do NDA ter um condio de
resguardar a empresa na parte juridica, faz-se necessario também
aplicar toda e qualquer medida de seguranca da informagao (técnica)
pararesguardar os dados. Dessa forma, aempresa estard em compliance
e resguardada de possiveis ataques internos ou externos.

Por fim, espera-se a percepcdo, ao longo deste texto que a
utilizacdo do NDA ¢é fundamental para garantir a seguranca de
informacdes confidenciais e sigilosas no mundo corporativo.
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3.1 TERMO DE ABERTURA DE PROJETO (TAP)

Elaine Cristina Pereira dos Santos Nery’

Com a entrada em vigor da lei Geral de Protecdo de dados (LGPD),
as empresas iniciaram os projetos de adequacgdo e implementacao da
LGPD.

A adequacdo e a implementacdo dos projetos de LGPD vem
ocorrendo por meio de projetos desenvolvidos dentro da Organizagdo
e tem como premissa analisar toda a empresa, verificar os riscos e
promover as solucdes para as demandas encontradas.

O objetivo deste capitulo é trazer suporte para o desenvolvimento
do projeto de adequagdo e implementacdo da LGPD escritdrios de
advocacia ou para o cliente. Para isso, algumas ferramentas de gestao
de projetos devem ser aplicadas, como é o caso do Termo de Abertura
de projeto (TAP).

O Termo de Abertura de Projeto (TAP) é um documento interno
que registra /descreve formalmente o inicio de um projeto que sera
executado dentro de uma Organizacao. Esse documento é de extrema
importancia, pois serd nele que a Organizacao descrevera de forma
sucinta o que serd executado em cada fase do projeto. Além disso, o
TAP resguarda a empresa de eventuais discursoes do que foi planejado
e o que realmente é executado.

O guia O Guia PMBOK, 2017, traz o conceito:

O termo de abertura do projeto é definido como o
documento emitido pelo patrocinador do projeto que
autoriza formalmente a sua existéncia e fornece ao
gerente de projetos a autoridade para aplicar recursos

9 Advogada. Especialista em Direito Publico. Especialista em Privacidade e Protecdo
de dados. Presidente da Comissdo de Protecdo de Dados da 27% Subsecdo da OAB-Unai.
Consultora em Privacidade e Prote¢do de Dados Pessoais. Servidora Publica Federal
na UFVJM. Membro da Comissdo de Protecdo de Dados da OAB/MG e Membro da
Comisséo de Protegido de Dados da UFV]M.

10 Guia PMBOK®: Um Guia para o Conjunto de Conhecimentos em Gerenciamento de
Projetos, sexta edicdo, Pennsylvania: PMI, 2017.
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organizacionais nas atividades do projeto. O plano
de gerenciamento do projeto é definido como o
documento que descreve como ele sera executado,
monitorado e controlado.

O Termo de Abertura de Projeto (TAP) é a formalizacdo da
intencionalidade do projeto, melhor dizendo, da vida aos objetivos,
uma vez que autoriza oficialmente o inicio do projeto perante a
instituicdo. Geralmente, esse TAP ¢é elaborado pelo responsavel
financeiro da alta gestdo, bem como pelo Gerente de projetos, pois
ambos definirdo qual a necessidade, os riscos, os investimentos, entre
outros pontos relevantes para o projeto.

Conforme explanado, o objetivo nao é descrever a metodologia,
mas demostrar, de forma pratica, o que deu certo e o que nao pode dar
errado. Dessa forma, alguns itens sao de extrema importancia serem
descritos dentro de um TAP para resguardar o projeto como um todo,
como as fases em que serd desenvolvido sua execugao, sdo elas:

« Identificacdo do projeto;

+ Detalhamento do projeto;
« Equipe executora do projeto;
+ Demanda;

+ Justificativa;

+  Objetivo;

« Beneficios;

« Escopo do projeto;

« Fora do escopo do projeto;
+ Cronograma;

+  Custo estimado;

« Riscos iniciais do projeto;
« Aprovagdo do projeto.

As premissas que subsidiaram a realizacdo do projeto devem ser
suficientes para garantir sua concretizacdo. Para tanto, estabelecer
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e definir os caminhos pelos quais ele sera desenvolvido e quais as
restricOes serdo consideradas devem estar previstas no TAP. Todas
essas informacdes sdo inseridas para que o projeto percorra todas
as fases e desenvolva o que se espera ao final do encerramento do
projeto, devendo ter sido alcancado os resultados esperados, dentro
do cronograma estabelecido.

O resultado desse processo autoriza formalmente a existéncia de
um projeto, da a direcdo e concede ao Gerente do Projeto a autoridade
para aplicar os recursos organizacionais nas atividades do projeto.

Desse modo, espera-se alcancar maior credibilidade junto
aos escritdrios de advocacia e ao trabalho do advogado, além de
potencializar a suainser¢do e posicionamento no mercado, por meio da
implementacgdo e adequagdo a LGPD. Para o alcance dessa finalidade,
faz-se necessario documentar todas as etapas dos processos, de modo
que o resultado ideal de cada item esteja escrito, assegurando, assim,
um parametro de qualidade para ele em sua totalidade.
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3.2 PLANEJAMENTO DO PROJETO DE ADEQUAGAO E
IMPLEMENTAGCAO DA LGPD

Emily Matias Assump¢do’!

O projeto de adequacao e implementacdo a LGPD é composto
por fases, e, por vezes, acaba se tornando bastante complexo.

Vale dizer que, se ndo houver um planejamento adequado antes
mesmo de se iniciar de fato o projeto, é possivel que nao seja entregue
o que foi acordado com seu cliente, ora escritério de advocacia.

Quando se pensa em planejamento, logo se remete a gestao,
visto que, sem gestao, o préprio caos se instaura no projeto.

Importante destacar que néo é possivel se falar em projeto de
adequacao e implementacao a LGPD sem a participacao da alta gestdo
e dos colaboradores. Trata-se de um trabalho conjunto, coordenado
pelo DPO/Consultor, que ali exerce um papel de gestor, trazendo as
diretrizes para todos os envolvidos na adequagao.

Caminhando com o tema para a realidade dos escritorios de
advocacia, é sabido que o nimero de processos é grande e 0s casos sao
complexos, logo, o tempo dos advogados é escasso. Por esse motivo,
¢ de extrema importancia planejar todo o projeto, para conseguir
envolver os advogados, bem como os sé6cios, sem prejudicar seus
trabalhos didrios.

A palavra planejamento traz a ideia de programar, elaborar um
plano, logo, com relagéo ao processo de adequagio a LGPD n3o seria
diferente. Laércio de Souza Silva, em seu artigo Solucdes de tecnologia
para gestdo da governanca em privacidade e a implementacao da
LGPD, diz o seguinte:

11 Advogada. Membro da Comissdo de Prote¢do de Dados da OAB/MG. DPO Data
Protection Office em LGPD (Encarregado de dados), especialista em protecio de
dados, especialista em contratos, especialista em Direito Digital, Gestdo da Inovacao
e Propriedade Intelectual. Compliance Officer - CPCA, Especialista em Compliance e
Anticorrupgao.
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Conforme se verifica do texto da norma, o programa
de governanga em privacidade nio é um destino, e
sim uma jornada sem fim, pois requer atualizagdes
constantes, monitoramento continuo, avaliacGes
sistematicas de impactos e riscos a privacidade, de
modo que, dependendo do volume de operacoes,
esses requerimentos, poderdo ser atendidos por meio
de plataformas de gestdo em privacidade ou por um
conjunto de solucgdes de tecnologias que enderece
todos os temas trazidos pela norma.'?

Desse modo, diante da complexidade das agdes, bem como
das necessidades acima citadas, é necessario ter um planejamento
adequado do projeto de adequagéo a LGPD.

Importante mencionar que ndo existe uma metodologia de
gestdo e planejamento especifica para a LGPD no texto da Lei, mas
atualmente o mercado desenvolve e oferece metodologias ageis, com
resultados efetivos, capazes de demonstrar evidéncias e facilitar o
processo de adequacao.

A metodologia Scrum, no artigo O que é metodologia Scrum? se
explica como:

Scrum é uma metodologia de desenvolvimento agil
utilizada no desenvolvimento de Software baseada
em um processo iterativo e incremental. Scrum é um
framework 4gil, adaptavel, rapido, flexivel e eficaz
que é projetado para oferecer valor ao cliente durante
todo o desenvolvimento do projeto.

O principal objetivo do Scrum é satisfazer a
necessidade do cliente através de um ambiente de
transparéncia na comunicagdo, responsabilidade
coletiva e progresso continuo. O desenvolvimento
parte de uma ideia geral do que precisa ser construido,
elaborando uma lista de caracteristicas ordenadas por

12 SILVA, Laércio de Souza et al. Protecéo de Dados desafios e solucdes na adequacéo
a Lei. Ed. 2%, Editora Forense. 2021.
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prioridade (backlog do produto) que o proprietario
do produto deseja obter.*?

Observa-se que as grandes caracteristicas da metodologia Scrum
sao: a agilidade, interatividade, transparéncia e possibilidade de
entregas que ndo “travem o processo”.

Entre os principais objetivos do Scrum, tem-se a facilidade em
trabalhar com projetos complexos, nesse sentido, adapta-se ao cerne
do presente manual, a adequacao de uma Lei (LGPD), extremamente
complexa em escritérios de advocacia.

O consultor, ou DPO, que fara a adequagdo, quando se utiliza da
metodologia Scrum, exerce o papel de lider de projeto, e, a partir desse
ponto, direciona a alta direcdo e demais colaboradores sobre quais os
caminhos deverdo ser tomados.

O processo se inicia com a visdo inicial do produto e seu
planejamento, no caso a adequacdo e implementacdo da LGPD,
também sdo definidos as prioridades e ciclos, os chamados Sprints,
com tempo de duracao.

Registra-se que, na metodologia Scrum, existe uma grande
interacdo com a equipe para definir: tarefas, prioridades, finalidades,
prazos e por fim a entrega. S3o realizadas reunides didrias, que sdo
essenciais para entender sobre o desenvolvimento do projeto.

Portanto, uma vez que seja utilizada a metodologia Scrum no
projeto de adequagdo e implementacdo a LGPD, o consultor/DPO
devera criar o Comité de Protecdo de Dados (equipe), explicar as
fases do projeto (Product Backlog), estruturar os prazos de entrega dos
documentos e processos (Sprint) e sempre se valer das reunioes (Daily
Meet), com o objetivo de sanar davidas, auxiliar o Comité, manter a
transparéncia e agilidade do processo.

Vale dizer que a metodologia Scrum é apenas uma das muitas
metodologias 4geis e contribui significativamente para a gestdo de
projetos.

13 O que é metodologia Scrum? disponivel em (https://www.digite.com/pt-br/agile/
metodologia-scrum/) acesso em 24/02/23.
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Nas palavras de Leticia de Souza Martins, em seu artigo, Scrum
framework e sua usabilidade com a ferramenta de principios ageis,
Trello.

E necessaria mudanca de cultura na equipe, onde
todos os membros estejam sempre focando em
conhecimento sobre variados assuntos na area afim
de nivelar novos conhecimentos. Scrum pode-se
levar para qualquer area, sendo ela de software, vida
pessoal, atividade doméstica, planejamento de festas
e entre outros projetos. E possivel leva-la a qualquer
area e ter a mesma garantia do seu resultado com
qualidade e eficiéncia. *

Outro modelo de gestdo de projetos muito utilizado é o Project
Management Body of Knowledge, também conhecido como PMBOK,
que diferente do Scrum, ndo se trata de uma metodologia, mas de
uma padronizacdo que identifica e conceitua processos, areas de
conhecimento, ferramentas e técnicas.

O PMBOK foi desenvolvido pelo Project Management Institute
(PMI) e tem o objetivo de determinar o inicio, meio e fim das atividades
do projeto.

O Project Builder, em seu artigo sobre o PMBOK, conceitua-o da
seguinte forma:

Para o PMBOK, o gerenciamento de um projeto
é a aplicagdo de habilidades, conhecimentos,
ferramentas e técnicas nas atividades da iniciativa
com o objetivo de satisfazer seus requisitos.

Ele pode ser mais bem compreendido por meio dos
processos que o compdem, organizados em cinco
grupos:

14 MARTINS, Leticia de Souza. Scrum framework e sua usabilidade com a ferramenta
de principios 4geis, Trello. Disponivel em (https:/m.uniara.com.br/arquivos/file/cca/
artigos/2016/leticia-souza-martins.pdf) acesso em 25/02/23.

Manual Pratico de Adequacao da LGPD para Escritério de Advocacia |63



+ Iniciacdo;

+  Planejamento;

« Execucao;

+  Monitoramento e controle;
+ Encerramento.?

O PMBOK ganhou tanta relevancia no gerenciamento de projetos,
que foi reconhecido pelo American National Standards Institute (ANSI)
e desde entdo vem sendo revisado e atualizado ao longo dos anos,
estando em sua 7° Edicao.'®

Fato é que se trata de uma gestdo de processos bastante robusta
e que por certo auxilia no processo de adequacao e implementacao da
LGPD, pois garante o controle do escopo, produtividade, possibilita ao
consultor/DPO o acompanhamento das tarefas do Comité de Protecdo
de Dados gerenciando melhor o tempo para a entrega efetiva.

Para tanto, José Bezerra da Silva Filho, em seu artigo O
Gerenciamento de Projetos tem um Novo Direcionamento com o Guia
PMBOK® - 7% Edicao (2021), expde que:

Para garantir os resultados pretendidos da entrega
do projeto, os membros da equipe do projeto devem
seguir esses principios.

A seguir estdo os 12 principios (PMI®):

1) Administracéo: foco na administrac¢do do projeto.
2) Equipe: construa uma cultura de responsabilidade
e respeito.

3) Stakeholders: envolver as partes interessadas para
entender seus interesses e necessidades.

4) Valor: foco em garantir mais entrega de valor ao
seu cliente.

15 Project Builder, PMPOK. Disponivel em (https://www.projectbuilder.com.br/blog/
o-que-e-pmbok/) acesso em 25/02/23.

16 FILHO, José Bezerra da Silva. O Gerenciamento de Projetos tem um Novo
Direcionamento com o Guia PMBOK® - 7* Edicdo. 2021. Disponivel em (https://
www.linkedin.com/pulse/um-primeiro-olhar-sobre-o-novo-guia-pmbok-7%C2%AA-
edi%C3%A7%C3%A30-jos%C3%A9/?originalSubdomain=pt) acesso em 25/02/23.
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5) Pensamento holistico: reconhega e responda as
interacOes dos sistemas, procurar compreender 0s
fen6menos na sua totalidade.

6) Lideranca: motivar, influenciar, treinar e aprender.
7) Adaptacdo: adaptar a abordagem de entrega com
base no contexto.

8) Qualidade: construir qualidade em processos e
resultados.

9) Complexidade: lidar com a complexidade usando
conhecimento, experiéncia e aprendizado.

10) Oportunidades e ameagas: abordar oportunidades
e ameacas.

11) Adaptabilidade e resiliéncia: ser adaptavel - que se
adapta com facilidade e é resiliente - ter capacidade
de se adaptar as intempéries, as alteragdes ou aos
infortunios.

12) Gestdo das mudancas: habilitar a mudancga para
alcancar o estado futuro previsto.

Portanto, o PMBOK garante uma gestdo de projetos voltadas
para o desenvolvimento de equipes, a execucdao com qualidade dos
projetos, proporcionando monitoramento e controle destes.

Logo, conclui-se, no presente capitulo, que, para gerir um
projeto de adequacao e implementacdo a LGPD, ndo se trata de uma
“receita de bolo” e possui metodologias e padronizacoes diferentes.

Além das citadas acima, o consultor/DPO pode se valer da
metodologia que melhor atendé-lo, prezando sempre pela organizagao,
dinamismo, comunicagdo, transparéncia para a execucao de um
projeto de adequacao e implementacdo a LGPD responsavel e dotado
das evidéncias e documentos exigidos no normativo legal.
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3.3 METODOLOGIA PARA ADEQUAGAO A LEI GERAL DE
PROTEGAO DE DADOS PESSOAIS

Gabriel Campos Cunha'”

Existem alguns modelos metodolégicos para implementacao de
governanca de privacidade e protecdo de dados pessoais disponiveis
no mercado (Como algumas normas da série 27000 da ISO, COBIT
Framework, DPIA - Data Protection Impact Assessmente), mas é importante
ressaltar que a aderéncia ou forma de aplicacao de tais modelos pode
variar, pois cada organizacdo tem suas prdprias particularidades e
desafios.

O processo de adequacdo a Lei Geral de protecdo de Dados
- LGPD pode se dar de uma forma completa, quando todas as 4reas
da organizacdo se mobilizam para realizar as atividades inerentes
ou, de forma pontual, quando determinada area ou produto nasce
ou é revisado, preocupando-se em estar aderente as diretrizes de
privacidade e protecdo de dados vigentes.

Destacaremos aqui uma metodologia que, de forma pratica,
tem grande aplicabilidade para as organizacdes na condug¢do da sua
adequacdo a LGPD. De forma geral e resumida, a implementagio
dessa metodologia se d4 em 6 fases:

17 Advogado, consultor em Governanca Corporativa, ESG, Compliance, Integridade,
Protecdo de Dados. Auditor de Sistemas De Gestdo da Qualidade, Meio Ambiente,
Saude e Seguranca do Trabalho. Auditor da Conformidade Legal nos temas de Protecdo
de Dados, Privacidade, Meio Ambiente e Satide e Seguranca do Trabalho.
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Tabela 1 - Fases para adequag&o a LGPD e seus objetivos

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5 Fase 6
Preparacao Mapea- Analise de Planeja- Execucao Governanca

mentos Lacunas mento

e Riscos

Nivelamen- Analise de- Analise das Elaboracao | Desen- Consoli-
to interno talhada dos | lacunas de Plano volver e dacao da
quanto aos Processos existentes de acao implemen- sistematica
objetivos Organiza- no tra- para en- tar politicas, | de exe-
do projeto cionais tamento derecar o procedi- cucao da
e informa- Apuracao de dados preenchi- mentos e governanca
coes sobre dos dados pessoais mento das | controles sobre dados
Privacidade, | pessoais em cada lacunas; para Pro- pessoais;
protecao que fluem processo Defini- tecao de Acompa-
de Dados em cada quanto a cao dos Dados e nhamento
e normas processo, promocao responsa- Privacidade | dareali-
correlatas; de forma da priva- veis pela - Gover- zagao das
Levanta- organizada cidade e execucao nanca de acoes de-
mento dos Estrutura- protecao Dados terminadas;
Processos cao de um dos dados; Pessoais Avaliacao
setoriais; mapa que Identificar Projetar, de eficacia
Mobili- permita 0S riscos Desen- das acoes;
zacao da identificar inerentes volver e Avaliacao
Lideranca; informa- as lacunas implemen- continua do
Definicao coes chave | identificadas tar politicas, | respeito
do grupo referentes Identificacao procedi- a priva-
de trabalho aos dados de acoes mentos e cidade e

pessoais necessarias controles protecao

levantados para preen- para cum- de dados

Registros chimento prira Le- pessoais;

de desvios, das lacunas gislacao de

oportuni- identificadas Privacidade

dades de e requisitos

melhoria da Orga-

e boas nizacao.

praticas

Fonte: Do Autor

As fases de adequagdo devem ser compostas por atividades e
etapas que estejam de acordo com o porte da organizacao e o volume
e complexidade do tratamento de dados pessoais na operacao. Fazer
esse ajuste permite que a empresa enfrente passo a passo, de acordo
com suas reais necessidades e demandas, os pontos fundamentais
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para sua adequacdo as diretrizes da LGPD e, portanto, aos direitos
fundamentais da privacidade e protecdo de dados pessoais. Abaixo
algumas etapas importantes para as fases propostas:

Tabela 2 - Etapas importantes para cada etapa da
metodologia de adequacao a LGPD

Fase 1 Pre- Fase 2 Fase 3 Fase 4 Fase 5 Fase 6
paragao Mapea- Analise de Planeja- Execucao Governanca
mentos Lacunas mento

e Riscos
Coletar leis Elaborar ou Andlise das Elabora- Desenvol- Consoli-
e regula- revisar o or- | lacunas caode ver e im- dacao da
mentos de ganograma | existentesno | Estratégias | plementar | sistematica
privacidade | daorga- tratamento e Plano de | estrate- de exe-
Estabele- nizagao; de dados acao para gias, pla- cucao da
cer grupo Realizar o pessoais em enderecar nos e po- governanca
de traba- levanta- cada proces- | o preen- liticas de sobre dados
lho para o mento dos SO quanto a chimento Protecao pessoais;
projeto; processos promocao da | das lacu- de Dados Acompa-
Estabele- area a areg; privacidade nas, miti- e Priva- nhamento
cer fluxos Realizar o e protecao gagaoe cidade; da reali-
de dados e levanta- dos dados; eliminacao | Executar zacao das
inventario mento de Identificar dos riscos; as acodes acoes de-
de dados dados pes- 0s riscos Defini- planejadas | terminadas;
pessoais; soais em inerentes cao dos no ambito Avaliacao
Fazer ni- fluxo nos as lacunas responsa- do Progra- | de eficacia
velamento processos identificadas; | veis pela ma de Pri- das agoes;
quanto ao organiza- Analisar o execucao; vacidade Avaliacao
tema junto cionais; impacto da Estabele- e Protecao | continua do
aos lideres privacidade; cer progra- | de Dados respeito a
e membros |dentificacao ma de Pri- Pessoais privacidade
do grupo de acdes vacidade Executaro | e protecao
de trabalho necessarias e Protecao | planode de dados

para preen- de Dados treina- pessoais;

chimento Pessoais; mento de

das lacunas Protecao

identificadas; de Dados

Analisar o e Priva-

impacto da cidade.

privacidade;
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Realizar o
levanta-
mento dos
ativos orga-
nizacionais
nos quais
Sao arma-
zenados
dados pes-
soais e as
respectivas
medidas de
protecao e
seguran-
ca em tais
ativos;

Definir e
manter a
matriz de
atribuicoes
e respon-
sabilida-
des pela
Protecao de
Dados e Pri-
vacidade -
Matriz RACI,;

Desenvol-
ver e imple-
mentar um
sistema de
transferén-
cia inter-
nacional

de dados.
Planejar a
continui-
dade do
compromis-
so de todos
0S niveis
hierarquicos
da organi-
zacao com
a Protecao
de Dados e
Privacidade;
Elaborar
plano de
comu-
nicacao
corporativa
regular para
direciona-
mentos,
questdes e
problemas
de Protecao
de Dados

e Priva-
cidade.;
Planegjar
processos
e procedi-
mentos que
garantam

o envol-
vimento
das partes
interes-
sadas em
questoes
de Protecao
de Dados e
Privacidade

(SE FOR

O CASO)
Imple-
mentar ou
melhorar
0s con-
troles de
Seguranca
de Dados
Pessoais.

Registro,
Manu-
tencao,
Controle,
Avaliacao
Critica
quanto as
demandas
e atendi-
mento dos
titulares
de dados
pessoais.

Fonte: Do Autor
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As etapas e atividades realizadas em cada fase tém, geralmente,
entregaveis desejaveis para que a engrenagem da metodologia evolua
de formaconsistente. Tais entregaveis registram, ainda, o compromisso
da organizagio no seu processo de adequacao as diretrizes da LGPD
e dos direitos constitucionais a privacidade e protecao de dados
pessoais. Ou seja, além do seu valor intrinseco (de levar a organizagao
a tratar direitos fundamentais de titulares de dados pessoais, suas
partes interessadas, de forma adequada), os entregaveis, enquanto
registros, tém a capacidade de mostrar que a organizacao busca e/ou
esta em conformidade.

Abaixo, lista-se alguns entregaveis desejaveis para cada fase da
metodologia apresentada.
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Tabela 3 - Entregaveis minimos desejaveis para cada

etapa do método de adequacdo a LGPD.

Fase 1 Pre- Fase 2 Fase 3 Fase 4 Fase 5 Fase 6
paragcao Mapea- Analise de Planeja- Execucao | Gover-
mentos Lacunas mento nanga
e Riscos

Manual Organo- Identificacao Estratégia Elabora- Registro do
de Leis de grama da das bases de Protecao caoelm- Monito-
Privacidade | organizacao | legais para de Dados e plemen- ramento
Programa elaborado tratamento Privacidade tagao da conti-
de Protecao | ourevisado | dos dados Programa Politica de | nuo seus
de Dados & Mapa de pessoais de Protecao Protecao processos
Privacidade | processos Relatorio de de Dados e de Dados e siste-
Orcamento area a areaq, Analises de Privacidade e Priva- mas de
da estru- Inventario Protecao (Planos de cidade; tratamento
turacao da de Dados de Dados e Implemen- Funcao de dados
Gestao de Pessoais Privacidade tacao de de Pro- pessoais;
Protecao Mapadoci- | Aponta- Acoes de tecao de Sistema
de Dados clo de vida mento de Protecao Dados e informa-
Nomeacao dos dados Lacunas por de Dados e Priva- tizado de
do Encar- pessoais processos; Privacidade) | cidade Protecao
regado de em fluxo |dentificacao Plano atu- incluida de Dados
Protecao nos proces- | deriscos por | alizado de nas des- e Privaci-
de Dados S0S organi- processo conscienti- cricoes de | dade (se
Pessoais zacionais; zacao, co- cargos; for o caso),
Contratacao | Relatério municacao Elabo- Relato-
de sistema dos ativos e treina- racao e rio de
informati- organiza- mento em imple- Protecao
zado para cionais nos privacidade mentacao | de Dados
gestao do quais sao Plano de tra- | Sistema & Priva-
projeto e armazena- tamento de de Clas- cidade;
governan- dos dados solicitacoes, | sificacao Relato-
ca quanto pessoais e reclamacoes | de Dados rios de
a protecao as res- e retificacao Pessoais; Auditoria
de dados pectivas Plano de Elabora- de Dados
pessoais e medidas de Gerencia- caoeim- Pessoais;
privacida- protecao e mento de plemen- Reunides
de (caso seguran- Riscos de tacao de periodicas
tenha sido ca em tais Terceiros Procedi- do comité;
definida) ativos; Plano de mento de

Resposta a aprova-

Violagcao de cao do

Privacidade

de Dados
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Processamen-

to dos Dados
Pessoais;
Desenvolvimento
e implementacao
de um Sistema de
transferéncia inter-
nacional de Dados
(se for o caso);
Execucao das ativi-
dades de treina-
mento corporativo
de Protecao de Da-
dos e Privacidade;
Implementagao

de Controles de
Seguranca de
Dados Pessoais;
Elaboracao e im-
plementacao de
Avisos de Privaci-
dade de Dados;
Execucao de Plano
de Resposta a
Violacao de Priva-
cidade de Dados;
Elaboracao e im-
plementacao da
Politica de retencao
de Dados Pessoais;
Elaboracao e
implementacao
de termos de
consentimento;
Elaboracao im-
plementacao de
Clausulas e aditivos
contratuais (forne-
cedores, clientes
e colaboradores);
Adequacao das
plataformas digitais
da organizacao.

Fonte: Do Autor
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Cabe ressaltar que todo o processo é relevante para o aprendizado
organizacional. O grupo de trabalho, ou comité responsavel pelo
projeto, assim como o Encarregado de Protecdo de Dados Pessoais,
deve ter o cuidado de documentar toda a trajetéria das atividades, pois
sdo ativos importantes da inteligéncia da organizacao.

A 6* fase, de Governanca, também é uma fase de aprendizado,
o que é fundamental para melhoria continua. Desde a revisdo de
processos para apurar sua adequagao a LGPD até a elaboragdo/adogao
de procedimentos ou ferramentas novas, podem (devem) ser adotadas
nesta fase, como forma de aprimoramento da gestdo de dados e
privacidade.
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3.4 FORMALIZACAO DA COMISSAO OU COMITE DE
PROTEGAO DE DADOS

Isabela Cristina Maia da Cruz'®

O Comité Gestor de Protecao de Dados Pessoais - CGPDP tem por
finalidade auxiliar no cumprimento da Lein. 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD).

Ao iniciar um programa de adequacdo e implementacao da Lei
Geral de Protecdo de Dados deve-se ter em mente a importancia da
criacdo e constituicao de um Comité/comissdo de protecao de dados.

O comité sera responsavel pela criacdo do regimento interno
da organizacdo, que nada mais é do que um documento no qual
serdo abarcados um composto de regras para o bom funcionamento
cotidiano daquela entidade.

A criacdo do CGPDP se dara por meio da formagdo de uma equipe
multidisciplinar, composta por colaboradores da organizacdo, que
acumularao as suas atividades cotidianas aquelas do Comité. O CGPDP
ficara vinculado ao Diretor Presidente, que desempenha o papel de
controlador de dados, nos termos da LGPD (Lei n. 13.709/2018).

Apés sua formagdo, o Comité ficara responsavel pela avaliagdo
dos mecanismos de tratamento e protecao dos dados existentes, bem
como pela proposicao de acoes voltadas ao seu aperfeicoamento.

Atualmente, ndo existe na LGPD nenhum artigo especifico
obrigando as empresas a constituirem uma comissdo/comité de
protecdo de dados, todavia, a LGPD trouxe de forma clara e objetiva
algumas recomendagoes em seu artigo 50 para que os Controladores
e Operadores de dados pessoais possam adotar nas Organizacoes em
seu dia a dia:

18 Advogada, Especialista em Direito Digital e Compliance. Membro da Comisséo
de Protecdo de Dados da OAB/MG. Presidente da Comissdo de Protecdo de Dados
Subsecao Vespasiano da OAB/MG.
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Art. 50. Os controladores e operadores, no ambito de
suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associacoes, poderdo
formular regras de boas praticas e de governanca que
estabelecam as condigOes de organizacao, o regime
de funcionamento, os procedimentos, incluindo
reclamacbes e peticbes de titulares, as normas
de seguranca, os padres técnicos, as obrigactes
especificas para os diversos envolvidos no tratamento,
as agOes educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.”’

As recomendacdes de boas praticas trazidas no mencionado
artigo fazem com que as empresas amadurecam em termos de
conformidade (Compliance), ou seja, que elas individualmente, ou por
meio de associacoes, formulem regras de boas praticas e governanga
que se apliquem ao ramo da atividade.

Leme e Blank (2020 p.218) 3 aduz que “as regras devem ser
implementadas e integradas no processo de tratamento de dados e
governanca da empresa”.

Trazendo para a pratica, antes de criar o comité/comissdo, as
empresas devem atentar-se para o seu tamanho e suas condi¢Oes
financeiras, analisar quais sdo as dreas existentes e quais sdo os pontos
focais de cada area. Apés esta primeira andlise, faz-se necessario
treinar todos os pontos focais em termos de privacidade e protecao
de dados. Além do mais, é importante que o comité/comissdao entenda
o seu real papel e o quanto podera contribuir para uma mudanca de
cultura em sua totalidade.

Trazer profissionais que conhecam do processo da empresa
para a comissdo/comité é fundamental. Todavia, a empresa deve
se resguardar registrar/documentar a constituicdo desse comité/

19 BRASIL., LEI N° 13.709, DE 14 DE AGOSTO DE 2018. Dispde sobre a Lei Geral de
Protegdo de Dados Pessoais (LGPD). Disponivel em https:/www.planalto.gov.br/
ccivil_03/_ato2015-2018/2018/1ei/113709.htm, acesso em 16/02/2023
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comissdo. Além do mais, é importante que todos os membros que
vao compor o comité/comissdo assinem o termo de confidencialidade
(NDA), tendo em vista que os membros terdo acesso a informagoes
privilegiadas e muitas vezes confidenciais da empresa.

Em termos de documentacdo, é extremamente importante
a elaboracao de ata de todas as reunides deliberadas pelo comité/
comissdo, para que, assim, nenhum processo venha a se perder.

Ndo menos importante, faz-se necessario treinar o comité/
comissdo, ndo s6 no inicio da constituicdo, mas durante todo o
processo de adequacgdo e implementacdo da LGPD. A empresa nao
deve parar por aqui, ela deve, sempre, capacitar suas equipes, para
que essas possam disseminar a cultura de privacidade e protecdo de
dados por toda a organizagao.
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3.5 REGIMENTO INTERNO DO COMITE DE PROTECAO DE
DADOS / COMITE GESTOR DA LGPD

Izabela Nunes Pinto?

O principal objetivo do regimento sera esclarecer com detalhes
quais sao as normas que ditam as dinamicas e as relacdes de
trabalho, notadamente no que diz respeito aos direitos e deveres dos
colaboradores.

Apés a criacao do Comité, o regimento interno devera ser
disponibilizado a todos os colaboradores daquela entidade, seja via
digital ou fisica.

A acessibilidade do documento é fundamental para que os gestores
tenham uma geréncia maior da dinamica do funcionamento da empresa,
contribuindo, desse modo, para maior agilidade na tomada de decisoes,
sem prejuizo da previsibilidade e da seguranca da administracdo da
pessoa juridica.

Importa mencionar que, a elaboracao do regimento interno
ndo é obrigatdria para a criacdo de uma pessoa juridica. No entanto,
sua constituicdo poderd trazer beneficios imensurdveis, além de
agregar valor para a empresa, sendo crucial para a consolidacdo da
estrutura interna da organizacao, ja que esta ficard mais organizada
e, via de consequéncia, tornar-se-a mais confiavel a vista de clientes e
investidores.

Ao se elaborar o regimento interno, deve-se atentar as
peculiaridades da organizacdo, além de ser de suma importancia que
este esteja em consonancia com a legislagdo trabalhista (CLT - Decreto-
Lei n° 5.452, de 1° de maio de 1943), e com toda a legislacdo vigente,
de modo que as vontades do empregador nao podem se sobrepor aos

20 Advogada. Membro nomeado da Comissdo de Protecdo de Dados da OAB/MG.
Especialista em Direito Digital, Gestdo da Inovagdo e Propriedade Intelectual.
Curso de Direito para Startups na Europa (envolvendo GDPR, LGPD e outros temas
relacionados ao Direito Digital) pela Academy da Platzi. Finalista, ocupando o 3° Lugar
Geral do Brasil da 1a Edi¢do do LawCamp - 1a Competicdo de Implementacao da LGPD
no Brasil. Palestrante (Adequac¢io/Implementacdo da LGPD e Direito Digital).9
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direitos e garantias trabalhistas, caso contrario suas cldusulas poderdo
ser consideradas nulas ou, até mesmo, suscitar processos judiciais, o
que ocasionara ampla instabilidade a organizagao.

Além disso, o corpo do regimento interno deverd conter algumas
determinagOes acerca das condutas e diretrizes praticados pela
organizacao (ex.: valores, visao e missdo) e que deverao ser observados
e praticados por todos os colaboradores, permitindo, desse modo,
maior transparéncia, engajamento e eficdcia nas relacoes internas. E
mais, deverd estabelecer, ainda, a hierarquia entre os diferentes cargos
ocupados na empresa, melhorando o fluxo de trabalho em equipe.

Para elaboracdo do regimento interno, é essencial que as acoes
do CGPDP sejam amparadas por um grupo de trabalho técnico,
devendo este demonstrar o comprometimento do controlador em
adotar processos e politicas internas que assegurem o cumprimento,
de forma abrangente, de normas e boas préticas relativas a protegdo
de dados pessoais.

O programa (regimento interno) a ser desenvolvido pelo CGPDP
devera se orientar pelo que preconiza o disposto na segao II da LGPD,
art. 50, § 2°, inciso I, que estabelece a necessidade de “implementar
programa de governanca em privacidade”, visando a aplicagdo dos
principios da Seguranca e Prevencdo elencados no art. 6° da Lei,
devendo, portanto:

« Seraplicavel atodo o conjunto de dados pessoais que estejam
sob seu controle, independentemente do modo como se
realizou sua coleta;

« Ser adaptado a estrutura, a escala e ao volume das operacoes
da entidade, bem como a sensibilidade dos dados tratados;

« Estabelecer politicas e salvaguardas adequadas com base
em processo de avaliacdo sistematica de impactos e riscos a
privacidade;

« Ter o objetivo de estabelecer relacdo de confianca com o
titular, por meio de atuacao transparente e que assegure
mecanismos de participacao do titular;
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« Estar integrado a estrutura geral de governanca,
estabelecendo e aplicando mecanismos de supervisdo
internos e externos;

« Contar com planos de resposta a incidentes e remediacao; e

« Ser atualizado constantemente com base em informacodes
obtidas a partir de monitoramento continuo e avaliactes
periddicas.

Ademais, importante se atentar para algumas atribuigoes
incumbidas ao Comité de Protecao de Dados (CGPDP) para criacdo do
regimento interno, tais como:

« Avaliar ou propor politicas e procedimentos de tratamento
de dados pessoais;

+ Revisar a Politica de Protecdo de Dados e a Politica de
Privacidade da entidade a cada 02 (dois) anos (tempo
estipulado a titulo exemplificativo)

+ Reunir-se na periodicidade prevista no Regimento;

« Tratar casos omissos ou de excecdo em politicas ou
procedimentos.

Nesse mesmo sentido, também s3o algumas funcdes e
responsabilidades dos agentes ligados ao Comité:

« Aceitar reclamacdes e comunicagoes dos titulares, prestar
esclarecimentos e adotar providéncias;

« Receber comunicacdes da Autoridade Nacional e adotar
providéncias, com o devido compartilhamento das
informacdes com o Comité;

+ Orientar a respeito das praticas a serem tomadas em relagao
a protecao de dados pessoais; e

« Executar as demais atribuicoes determinadas pela entidade,
na funcdo de controladora, ou estabelecidas em normas
complementares.
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Diante dos apontamentos feitos acima, resta claro que a criagao
de uma ‘Comissao” e, por consequéncia, do regimento interno, tem
por finalidade formular diretrizes, propor acoes e monitorar medidas
destinadas a implementacdo de boas praticas relacionadas a protegdo
de dados pessoais, de modo a assegurar um processo de adequagao a
LGPD de forma padronizada, permanente e sistémica nas atividades,
acoes e projetos das organizacoes.

A constituicdo de um regimento interno, pode evitar incontdveis
problemas para a organizacdo, no entanto, é necessdrio destacar
que sua elaboragdo devera ser realizada com o maximo de critério
e responsabilidade dos envolvidos, vez que uma ma redagdo do
documento podera gerar falta de entendimento dos colaboradores e
acarretar mais problemas do que solucdes.

Assim, diante de todo o exposto, conclui-se que, apesar de ndo
ser um documento de cunho obrigatério, o regimento interno é de
suma importancia na constituicdo e regulamentagdo de entidades,
sendo um diferencial no momento da contratacdo da empresa por um
cliente ou, ainda, na decisdo de um investidor.
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3.6 FORMALIZAGAO DO ENCARREGADO DE PROTEGAO DE
DADOS

Renato Almeida Viana®

A Agéncia Nacional de Protecdo de Dados (“ANPD”) publicou, no
dia 26/04/2022, a versao atualizada do “Guia Orientativo para Definicdes
dos Agentes de Tratamento de Dados Pessoais e do Encarregado”?, com
o objetivo de trazer maior seguranca aos titulares de dados, agentes de
tratamento e encarregados, sanando algumas das principais duvidas
que tém sido apresentadas a ANPD quanto aos papéis dos agentes de
tratamento (controlador e operador) e do encarregado.

Nesse contexto, é importante abordar os conceitos desses
principais atores trazidos pela LGPD.

O Guia esclarece que a principal diferenca entre o controlador
e o operador é o poder de decisdo, sendo que este sé pode agir no
limite das finalidades determinadas por aquele. Em outras palavras, o
operador é quem realiza o tratamento de dados pessoais em nome do
controlador.

O art. 39 da LGPD estabelece que “o operador devera realizar o
tratamento segundo as instrugdes fornecidas pelo controlador, que
verificard a observancia das prdprias instrucoes e das normas sobre
a matéria”.

Dispde o art. 5° inciso VI, da LGPD, que o controlador é a pessoa
natural ou juridica, de direito publico ou privado, a quem compete as
decisoes referentes ao tratamento de dados pessoais. O inciso VII do
mesmo artigo conceitua operador como a pessoa natural ou juridica,
de direito publico ou privado, que realiza o tratamento de dados

21 Coordenador do Comité de LGPD do Centro de Estudos das Sociedades de Advogados
de Minas Gerais - CESA/MG. Membro do Ntcleo de Pratica da Comissdo de Protecdo
de Dados da OAB/MG. Pés-graduando em LGPD, Privacidade e Protecdo de Dados pela
Escola Superior da Advocacia. Advogado.

22 Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados Pessoais
e do Encarregado. Brasilia, DF. Abril 2022 Disponivel em: https://www.gov.br/anpd/
pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___
defeso_eleitoral.pdf. Acesso em: 05/01/2023.
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pessoais em nome do controlador (Brasil, 2018)*. Nesse sentido, para
Rony Vainzof*:

“O conceito de controlador contempla absolutamente
todas as decisoes sobre as atividades que refletem o
ciclo de vida dos dados pessoais. Desde o projeto,
passando pela coleta ou recepgdo, todas as formas
de processamento, até o descarte.

(...)

Portanto, as decisOes sobre quais espécies de dados
serdo tratados, para quais propdsitos, com quem
serdo compartilhados, por quanto tempo eles serdo
mantidos, quais sdo os requisitos de seguranca
necessarios, por exemplo, sdo de competéncia do
controlador.”

Sdo algumas obrigacdes do operador: (i) seguir as instrucoes
do controlador, (ii) firmar contratos que estabelecam, entre
outros assuntos, o regime de atividades e responsabilidades com o
controlador; (iii) dar ciéncia ao controlador em caso de contrato com
o suboperador.

Tanto o controlador quanto o operador sdo considerados agentes
de tratamento, de acordo com o art. 5° inciso IX, da LGPD.*

Os escritérios de advocacia, na maioria das vezes, desempenham
esses dois papéis: o de controlador, quando estd tratando dados de seus

23 BRASIL, Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Art. 5° inciso VII. Disponivel em: https:/www.planalto.gov.br/
ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em: 5 de jan. 2023.

24 LGPD: Lei Geral de Protecdo de Dados Pessoais Comentada - Ed. 2022. Viviane
No6brega Maldonado, Renato Opice Blum Editor: Revista dos Tribunais LEI 13.709, DE
14 DE AGOSTO DE 2018 CAPITULO I. DISPOSIC(N)ES PRELIMINARES Art. 5°. Pagina
RL-1.2 https://proview.thomsonreuters.com/launchapp/title/rt/codigos/188730949/v4/
page/RL-1.2

25 BRASIL, Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Art. 5° inciso IX. Disponivel em: https:/www.planalto.gov.br/
ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em: 5 de jan. 2023.
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colaboradores, associados e parceiros; e de operador, quando executa
o tratamento de dados de acordo com as orientagoes de seus clientes.?
A LGPD ainda traz no seu art. 5° inciso VII¥, a figura do
encarregado, que apesar de nao ser considerado pelo referido diploma
como um agente de tratamento, é responsavel por atuar como canal
de comunicacao entre o controlador, os titulares de dados e a ANPD:

Art. 5° Para os fins desta Lei, considera-se:

(...)

VIII - encarregado: pessoa indicada pelo controlador
e operador para atuar como canal de comunicacdo
entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD);

A ANPD esclarece que o encarregado é o individuo responsavel
por garantir a conformidade de uma organizacao, publica ou privada, a
LGPD, destacando que, no exercicio de suas atribuigdes, o encarregado
pode desempenhar um importante papel de fomentar e disseminar a
cultura da protecao de dados pessoais na organizacao.

Diferentemente de outras legislacGes de protecao de dados
estrangeiras, a LGPD ndo determinou em que circunstancias uma
organizacao deve indicar um encarregado, sendo que o art. 41 da Lei
dispde que:

Art. 41. O controlador devera indicar encarregado
pelo tratamento de dados pessoais.

26 TAFAILE, Cinthia. LGPD e os escritérios de advocacia: muito além de um novo
nicho de mercado. Nextlaw academy. Data de publicagdo: 04/02/2021. Disponivel em:
https://www.nextlawacademy.com.br/blog/lgpd-e-os-escritorios-de-advocacia-muito-
alem-de-um-novo-nicho-de-mercado#:~:text=0u%20seja%2C%20a%20LGPD %20
atinge, %2C%20associados%2C%20fornecedores%2C%?20etc. Acesso em: 05 Jan de
2023.

27 BRASIL, Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Art. 5° inciso VII. Disponivel em: https:/www.planalto.gov.br/
ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em: 5 de jan. 2023.
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Assim, como regra geral, deve-se considerar que toda
organizagdo devera indicar uma pessoa para assumir esse papel®.
Contudo, em cumprimento ao estabelecido no § 3° do art. 41, a ANPD
publicou a Resolugdo CD/ANPD n° 2, de 27 janeiro de 2022%, que aprova
o Regulamento de Aplicacdo da LGPD para “Agentes de Tratamento
de Pequeno Porte”, que traz hipdtese de dispensa da necessidade de
indicacao do encarregado para esses agentes:

Art. 11. Os agentes de tratamento de pequeno porte
nio sio obrigados a indicar o encarregado pelo
tratamento de dados pessoais exigido no art. 41 da
LGPD.

A Resolugao CD/ANPD n° 2/2022 define em seu art. 2°, inciso I,
agentes de tratamento de pequeno porte como sendo:

I - Agentes de tratamento de pequeno porte:
microempresas, empresas de pequeno porte,
startups, pessoas juridicas de direito privado,
inclusive sem fins lucrativos, nos termos da legislacdo
vigente, bem como pessoas naturais e entes privados
despersonalizados que realizam tratamento de dados
pessoais, assumindo obrigacoes tipicas de controlador
ou de operador.

O art. 2° inciso II, da referida Resolucdo, ainda determina que
microempresas e empresas de pequeno porte sdo definidas como:

28 Guia Orientativo para DefinicGes dos Agentes de Tratamento de Dados Pessoais
e do Encarregado. Brasilia, DF. Abril 2022Disponivel em: https://www.gov.br/anpd/
pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___
defeso_eleitoral.pdf .Acesso em: 05 jan. de 2023.

29 Resolucédo CD/ANPD n° 2, de 27 de janeiro de 2022. Publicado em 28/01/2022. Aprova
o Regulamento de aplicagdo da Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de
Protecdo de Dados Pessoais (LGPD), para agentes de tratamento de pequeno porte.
Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-
janeiro-de-2022 376562019. Acesso em: 05 jan. de 2023.
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II - microempresas e empresas de pequeno porte:

sociedade empresaria, sociedade simples, sociedade

limitada unipessoal, nos termos do art. 41 da Lei n°
14.195, de 26 de agosto de 2021, e o empresdrio a que

se refere o art. 966 da Lei n° 10.406, de 10 de janeiro
de 2002 (Cédigo Civil), incluido o microempreendedor
individual, devidamente registrados no Registro de
Empresas Mercantis ou no Registro Civil de Pessoas
Juridicas, que se enquadre nos termos do art. 3° e 18-
A, §1° da Lei Complementar n° 123, de 14 de dezembro
de 2006.

Nesse contexto, é pertinente avaliar a necessidade de nomeacgao
de encarregado para escritérios de advocacia, em observancia ao
disposto no art. 11 da Resolucao CD/ANPD n° 02/2022, que dispensa a
obrigatoriedade da nomeacao para agentes de tratamento de pequeno
porte.

Inicialmente, importante destacar que a Lei n° 8.906/1994%, que
dispoe sobre o Estatuto da Advocacia e a Ordem dos Advogados do
Brasil (OAB), estabelece em seu art. 15 que:

Art. 15. Os advogados podem reunir-se em sociedade
simples de prestacdo de servigos de advocacia ou
constituir sociedade unipessoal de advocacia, na
forma disciplinada nesta Lei e no regulamento geral.
§ 1° A sociedade de advogados e a sociedade unipessoal
de advocacia adquirem personalidade juridica com
o registro aprovado dos seus atos constitutivos no
Conselho Seccional da OAB em cuja base territorial
tiver sede.

30 BRASIL. Lei n° 8.906, de 4 de julho de 1994. Dispde sobre o Estatuto da Advocacia e
a Ordem dos Advogados do Brasil (OAB). Disponivel em: https://www.planalto.gov.br/
ccivil_03/leis/18906.htm. Acesso em: 06 jan. de 2023.
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O art. 982% do Cdédigo Civil Brasileiro define como empresaria
toda sociedade que tem por objeto o exercicio de atividade proépria
de empresdrio sujeito a registro (art. 967 do Cédigo Civil), e simples
as demais. Nesse sentido, escritérios de advocacia sdo sociedades
simples, ou seja, sdo sociedades que exploram atividade econdmica,
objetivam lucro, mas ndo exploram atividades empresariais®

Assim, pela interpretacao dos artigos 2° e 11 da Resolucdo CD/
ANPD n° 02/2022, pode-se entender que um escritério de advocacia
constituido como sociedade simples, ndo estaria, a principio, obrigado
a nomear um encarregado, por ser tratar de agente de pequeno
porte de tratamento de dados. Contudo, o art. 11° da Resolucdo da
ANPD estabelece a obrigacdo de disponibilizagdo de um canal de
comunicacado com o titular de dados para atender ao disposto no art.
41, § 2°, I, da LGPD e orienta que a indicacdo do encarregado sera
considerada politica de boas praticas e governanca:

§ 1° O agente de tratamento de pequeno porte que

nao indicar um encarregado deve disponibilizar um

canal de comunicacao com o titular de dados para
atender o disposto no art. 41, § 2°, I da LGPD.

§ 2° Aindicacao de encarregado por parte dos agentes
de tratamento de pequeno porte serd considerada

liti rati rnan ra fin

disposto no art. 52, §1° IX da LGPD.

Portanto, apesar de a indicacdo do encarregado nao ser
compulséria para os escritérios de advocacia que preencham os
requisitos determinados pela Resolu¢ao CD/ANPD n° 02/2022, a prépria
norma reforgou expressamente a importancia do encarregado para

31 BRASIL. Lei n°® 10.406, de 10 de janeiro de 2022. Institui o Cédigo Civil. Art. 982.
Salvo as excegOes expressas, considera-se empresaria a sociedade que tem por
objeto o exercicio de atividade prépria de empresario sujeito a registro (art. 967); e,
simples, as demais. Disponivel em: <https://www.planalto.gov.br/ccivil_03/leis/2002/
110406compilada.htm>. Acesso em: 05 de jan. 2023.

32 BRASIL. Superior Tribunal de Justica, Recurso Especial n° 1.227.240-SP
(2010/0230258-0), Rel. Ministro Luis Felipe Salomao, Data de Julgamento 26/05/2015.
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qualquer empresa. Isso porque o art. 52, § 1°, IX da LGPD, considerara
as peculiaridades do caso concreto para aplicacdo de sancdes apos
o procedimento administrativo, sendo a adogao de politicas de boas
praticas e governanca considerada parametro para aplicagdo de
penalidades.

Nao obstante, a ndo exigéncia de nomeacao de encarregado
para agentes de pequeno porte detalhada no art. 11 da Resolucao CD/
ANPD n° 02/2022 nao é absoluta. O art. 3° da Resolucdo dispde que ndo
poderao se beneficiar do tratamento juridico diferenciado os agentes
de tratamento de pequeno porte que:

I- realizem tratamento de alto risco para os titulares,
ressalvada a hipétese prevista no art. 8%

II - aufiram receita bruta superior ao limite
estabelecido no art. 3° II, da Lei Complementar n°
123, de 2006 ou, no caso de startups, no art. 4°, § 1°,
I, da Lei Complementar n° 182, de 2021; ou

III - pertencam a grupo econdémico de fato ou de
direito, cuja receita global ultrapasse os limites
referidos no inciso II, conforme o caso.

De acordo com o referido artigo da Resolugdo CD/ANPD n°
02/2022, sera considerado de alto risco o tratamento de dados pessoais
que atender cumulativamente a pelo menos um critério geral e um
critério especifico, entre os a seguir indicados:

I - critérios gerais:

a) tratamento de dados pessoais em larga escala; ou
b) tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais
dos titulares;

II - critérios especificos:

a) uso de tecnologias emergentes ou inovadoras;

b) vigilancia ou controle de zonas acessiveis ao
publico;
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c) decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais,
inclusive aquelas destinadas a definir o perfil pessoal,
profissional, de satide, de consumo e de crédito ou
os aspectos da personalidade do titular; ou

d) utilizagdo de dados pessoais sensiveis ou de dados
pessoais de criancas, de adolescentes e de idosos.

§ 1° O tratamento de dados pessoais em larga
escala sera caracterizado quando abranger nimero
significativo de titulares, considerando-se, ainda, o
volume de dados envolvidos, bem como a duracéo,
a frequéncia e a extensdo geografica do tratamento
realizado.

§ 2° O tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais
sera caracterizado, dentre outras situacées, naquelas
em que a atividade de tratamento puder impedir o
exercicio de direitos ou a utilizacdo de um servigo,
assim como ocasionar danos materiais ou morais
aos titulares, tais como discriminagdo, violacdo a
integridade fisica, ao direito a imagem e a reputagao,
fraudes financeiras ou roubo de identidade.

Nzo hd vedagdo na lei quanto ao encarregado ser um membro
do préprio escritério, um funcionario ou o préprio sécio. A ANPD, no
Guia Orientativo disponibilizado em abril de 2022, determina apenas
que é importante que o encarregado tenha liberdade na realizacao de
suas atribuicgdes.

Vale assinalar ainda que, como o art. 41 da LGPD nao determina
se o encarregado deve ser pessoa fisica ou juridica ou se este deve ou
nao fazer parte da empresa do controlador, é certo que este podera ser
terceirizado. Porém, conforme pondera Roinzof*

33 LGPD: Lei Geral de Protecdo de Dados Pessoais Comentada - Ed. 2021. Autor: Viviane
Nébrega Maldonado, Renato Opice Blum. Editor: Revista dos Tribunais. LEI 13.709, DE
14 DE AGOSTO DE 2018. CAPITULO I. DISPOSICOES PRELIMINARES. Art. 5°. Pagina
RL-1.2 https://proview.thomsonreuters.com/launchapp/title/rt/codigos/188730949/v3/
page/RL-1.2.
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“..6 de extrema relevincia que o agente de
tratamento, no caso dessa decisdo, avalie se o
encarregado terceirizado conseguira exercer todas
as suas funcdes, principalmente de orientar os
funciondrios e os contratados da entidade a respeito
das praticas a serem tomadas em relacédo a protecéo
de dados pessoais e dar andamento nas solicitagdes
dos titulares nas comunicac6es da ANPD.”

Também ndo hd vedacao de que o encarregado seja um comité ou
grupo de pessoas nomeadas pela empresa, desde que seja designado,
também nesse caso, um contato principal para as questdes internas,
para atender aos titulares dos dados e a ANPD.

A Regulacdo da CD/ANPD n° 02/2022 ainda preceitua que:

“A LGPD nio proibe que o encarregado seja apoiado
por uma equipe de protegdo de dados. Ao contrério,
considerando as boas praticas, é importante que o
encarregado tenha recursos adequados para realizar
suas atividades, o que pode incluir recursos humanos.
Outros recursos que devem ser considerados sao
tempo (prazo apropriados), financgas e infraestrutura.

A ANPD recomenda que o encarregado seja indicado por um
ato formal, como um contrato de prestacdo de servicos ou um ato
administrativo.

No que diz respeito as suas qualificagées profissionais, estas
devem ser definidas mediante juizo de valor realizado pelo controlador
que o indica, considerando conhecimento de protecao de dados e
seguranca de informacdo em nivel que atenda as necessidades das
operacoes de tratamento de dados pessoais da organizacao®.

34 Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados Pessoais
e do Encarregado. Brasilia, DF. Abril 2022. Disponivel em:https://www.gov.br/anpd/
pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___
defeso_eleitoral.pdf .Acesso em: 05 jan. de 2023.
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ALGPD, emseu art. 41, § 2°% define as atividades do encarregado
como sendo:

Art. 41. O controlador devera indicar encarregado
pelo tratamento de dados pessoais.

(...)

§ 2° As atividades do encarregado consistem em:

I - aceitar reclamacoes e comunicacdes dos titulares,
prestar esclarecimentos e adotar providéncias;

II - receber comunicacoes da autoridade nacional e
adotar providéncias;

III - orientar os funciondrios e os contratados da
entidade a respeito das praticas a serem tomadas
em relagdo a protecdo de dados pessoais; e

IV - executar as demais atribuicoes determinadas
pelo controlador ou estabelecidas em normas
complementares.

Por agir como um ponto de contato com os titulares de dados e
a ANPD, é importante que os detalhes de contato do encarregado de
dados estejam facilmente acessiveis, nos termos do § 1° do art. 41 da
LGPD?*:

§ 1° A identidade e as informacgoes de contato do
encarregado deverdo ser divulgadas publicamente,
de forma clara e objetiva, preferencialmente no sitio
eletronico do controlador.

O § 3° do aludido artigo ainda estabelece que a autoridade
nacional poderd estabelecer normas complementares sobre a

35 BRASIL, Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Art. 41°,§1°. Disponivel em: https://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2018/1ei/113709.htm. Acesso em: 5 de jan. 2023.
36 BRASIL, Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Art. 41°, §1°. Disponivel em: https://www.planalto.gov.br/ccivil_03/_
at02015-2018/2018/1ei/113709.htm. Acesso em: 5 de jan. 2023.
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definicdo e as atribuigoes do encarregado, inclusive hipdteses de
dispensa da necessidade de sua indicacdo, conforme a natureza e o
porte da entidade ou o volume de operagoes de tratamento de dados.

Ressalte-se que ndo hd necessidade, tendo em vista a auséncia
de previsdo legal ou regulamentar, de comunicagao ou de registro da
identidade e das informacoes de contato do encarregado perante a
ANPD.

Rony Vainzof* discute a importancia de o encarregado ter
independéncia opinativa para desempenhar o seu papel de orientar
o controlador acerca das praticas de tratamento de dados pessoais e
intermediar as relacdes. Ainda nesse sentido leciona Luis Fernando
Chaves®:

“ha de ser livre no desempenho de suas funcoes,
sem que receba instrucOes ou seja destituido em
razdo do (adequado) exercicio de suas incumbéncias,
ainda que suas recomendacdes, embora legais,
sejam desfavoraveis aos negoécios da empresa por
ele assistida.”

Na mesma linha, Rony Vainzof* arrazoa que, além da
independéncia opinativa do encarregado, este ainda deve estar em
constante busca de aprimorar seu conhecimento para melhor protecao
dos dados pessoais tratados pela empresa:

37 LGPD: Lei Geral de Protecdo de Dados Pessoais Comentada - Ed. 2022. Viviane
Nébrega Maldonado, Renato Opice Blum. Editor: Revista dos Tribunais. LEI 13.709, DE
14 DE AGOSTO DE 2018. CAPITULO 1. DISPOSIQCN)ES PRELIMINARES. Art. 5°.. Pagina
RL-1.2https://proview.thomsonreuters.com/launchapp/title/rt/codigos/188730949/v4/
page/RL-1.2

38 CHAVES, Luis Fernando Prado. Responsavel pelo tratamento, subcontratante e
DPO. In: MALDONADO, Viviane Nébrega; OPICE BLUM, Renato (Coord.). Comentarios
ao GDPR - Regulamento Geral de Protecao de Dados da Unido Europeia Sdo Paulo: Ed.
RT, 2018. p. 134-135.

39 LGPD: Lei Geral de Protecdo de Dados Pessoais Comentada - Ed. 2021. Autor: Viviane
No6brega. Maldonado, Renato Opice Blum. Editor: Revista dos Tribunais. LEI 13.709,
DE 14 DE AGOSTO DE 2018 CAPITULOI. DISPOSIQCN)ES PRELIMINARES Art. 5°. Pagina
RL-1.2 https://proview.thomsonreuters.com/launchapp/title/rt/codigos/188730949/v3/
page/RL-1.2
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“E importante que o Encarregado tenha atencio a
sua formac&o continua, para estar sempre atualizado,
aprimorando seus conhecimentos de forma a
contribuir para uma melhor protecao no tratamento
de dados pessoais da sua empresa, diante da rdpida
evolucdo tecnolégica e dos riscos inerentes de cada
projeto que envolva dados pessoais.”

Importante mencionar que a LGPD ndo exige expressamente
a necessidade de o encarregado ter conhecimento especializado
da legislacdo para ser nomeado, contudo a Legislacdo Europeia de
protecao de dados pessoais, “General Data Protection Regulation”
(“GDPR”)*estabelece em seu art. 37 essa imposicao:

Art. 37. O responsavel pela protecdo de dados deve
ser designado com base nas qualidades profissionais
e, em particular, no conhecimento especializado
da legislagdo e praticas de protecdo de dados e na
capacidade de desempenhar as funcoes referidas
no artigo 39.

Em um processo de adequacdo da LGPD em um escritorio
de advocacia, a nomeacdo de um encarregado devera observar os
critérios dispostos no artigo 41 da Lei. Conforme discorrido acima, o
encarregado podera ser pessoa fisica ou juridica, e apesar de a LGPD
em seu art. 41 trazer a regra geral de nomeacao do encarregado pelo
controlador, a Resolucao n° 02, de 27 de janeiro de 2022 da ANDP, em
seu art. 11, prevé a hipdtese de dispensa dessa condigdo para agentes
de tratamento de pequeno porte.

Vale ressaltar que, apesar de ndo ser obrigatéria a nomeacao do
Encarregado para os agentes de pequeno porte, conforme a Resolugido
da ANPD, sobretudo, para as sociedades simples, a nomeagdo do

40 GENERAL DATA PROTECTION REGULATION. GDPR. Regulation (EU) 2016/679. 25
de Maio de 2018. Disponivel em: https://gdpr-info.eu/. Acesso em: 09 jan. de 2023.
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encarregado é recomenddvel a um escritério de advocacia. Isso
porque, em tese, tal ato exterioriza um cuidado maior no cumprimento
da legislacao de protecdo de dados pessoais perante seus clientes e
parceiros e pode eventualmente resguardar o escritério de sofrer
penalidades mais severas em caso de aplicagdo de sancdes por
descumprimento da Lei (art. 52, § 1°, IX), uma vez que a nomeagao
do encarregado é considerada como politica de boas praticas e
governanca, conforme disposto no art. 11, § 2°, da Resolucao CD/
ANPD, n° 02 de 27 de janeiro de 2022.

Por fim, frisa-se que, conforme recomendado pela ANPD, o
encarregado deve ser indicado por um ato formal, como um termo
de nomeacgdo ou contrato de prestacdo de servicos, o que também
devera ser observado na implementacdo da LGPD nos escritérios de
advocacia.

Abaixo, segue tabela para orientacdo geral na formalizacdo do
Encarregado de Protecdo de Dados.

Formalizacao do Encarregado

Conceitos Importantes

Controlador,  art. | Pessoa natural ou juridica, de direito publico ou privado,
5°,VI, da LGPD a quem competem as decisdes referentes ao tratamento
de dados pessoais.

Operador, art. 5°, | Pessoa natural ou juridica de direito publico ou privado,
VII, LGPD. que realiza o tratamento de dados pessoais em nome do
controlador.

Principal diferenca | O operador € quem realiza o tratamento de dados pesso-
entre operador e | ais em nome do controlador. Tanto o controlador quanto
controlador 0 operador sdo considerados agentes de tratamento, de
acordo com o art. 5°, inciso IX, da LGPD

Quem é o encarregado?

Encarregado, art. | Pessoa indicada pelo controlador e operador para atuar
5°, VIIl, LGPD como canal de comunicacao entre o controlador, os titu-
lares dos dados e a Autoridade Nacional de Protecao de
Dados (ANPD).
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Principais Funcdes
do Encarregado,
art. 41, §2° LGPD

| - aceitar reclamagdes e comunicacdes dos titulares,
prestar esclarecimentos e adotar providéncias;

Il - receber comunicacdes da autoridade nacional e adotar
providéncias;

Il - orientar os funcionarios e os contratados da entidade a
respeito das praticas a serem tomadas em relacao a pro-
tecdo de dados pessoais; e

IV - executar as demais atribuicdes determinadas pelo
controlador ou estabelecidas em normas complementa-
res.

Informacdes  de
contato, art. 41, §
1°, LGPD

A identidade e as informacdes de contato do encarrega-
do deverao ser divulgadas publicamente, de forma clara
e objetiva, preferencialmente no sitio eletrénico do con-
trolador.

Quando indicar um

encarregado?

Regra Geral, art. 41
da LGPD

A LGPD nao determinou em que circunstancias uma or-
ganizagao deve indicar um encarregado. Assim, deve-se
assumir, como regra geral, que toda organizacao devera
indicar uma pessoa para desempenhar esse papel.

Excecao, art. 11
Resolucéao CD/
ANPD n° 2 de 27

de janeiro de 2022

O Regulamento de Aplicacado da LGPD para Agentes de
Tratamento de Pequeno Porte traz hipotese de dispensa
da necessidade de indicagao do encarregado.

Quem pode ser o encarregado?

A LGPD tambeém nao distingue se o encarregado deve ser pessoa fisica ou juri-
dica, e se deve ser um funcionario da organizagcao ou um agente externo.

Principais pontos a serem observados para nomeacao de um Encarregado

O encarregado

pessoais;

deve apresentar independéncia opinativa para orientar o

controlador acerca das praticas de tratamento de dados pessoais e inter-
mediar relacoes;
Deve buscar sempre aprimorar seu conhecimento na protecao de dados

Deve possuir conhecimento especializado da Legislacao e pratica de pro-
tecao de dados, apesar de ndo ser uma necessidade imposta pela LGPD;
Evitar o acumulo de fungdes para que o encarregado seja capaz de realizar
suas atribuicdes com eficiéncia.

Formalizacdo da nomeacao do Encarregado

94 |
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O Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados Pesso-
ais e do Encarregado publicado pela ANPD em abril de 2022 recomenda que o
encarregado seja indicado por um ato formal, como um contrato de prestacao
de servicos ou termo de nomeacao.

Formalizacdo do Encarregado pelos Escritorios de Advocacia

Podera ser agente interno ou externo do escritério;

Formalizacao da nomeacao via Contrato de Prestacao de Servicos ou Ter-
mo de Nomeacao;

Divulgacao do contato e identidade do encarregado no sitio eletrénico do
escritorio.
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3.7 FORMALIZAGAO DOS PAPEIS - MATRIZ DE RACI

Priscila Silva Ribeiro*

Para os advogados e escritérios de advocacia que possuem em
sua rotina o controle e cumprimento de prazos, atendimento aos
clientes, captacdo e recepcao de novas demandas, gestdo, assim como
atividades administrativas envolvidas na dinamica do “advogar”,
adaptar o escritorio de advocacia aos ditames da Lei Geral de Protecao
de Dados, utilizando-se de ferramentas de gestao eficientes se mostra
vantajoso e aconselhavel.

O trabalho de adequagdao de um escritério de advocacia,
principalmente os de grande porte, os quais lidam com grandes
quantidades de dados dos clientes, pode ser algo complexo. Neste
sentido, a Matriz de RACI, também conhecida como tabela RACI ou
matriz de responsabilidades, pode ser um grande aliado quanto se
trata de otimizar a questao, ao passo que define as responsabilidades
na execuc¢do de um projeto, de forma clara e visual.

No ensejo, imperioso ressaltar que o intento deste capitulo néo é
ensinar a metodologia de um projeto, mas trazer boas préticas do dia
a dia dos escritdrios de advocacia, a teor do que dispoe o artigo 50 da
LGPD:

Art. 50. Os controladores e operadores, no ambito de
suas competéncias, pelo tratamento de dados pessoatis,
individualmente ou por meio de associagoes, poderdo
formular regras de boas praticas e de governanca que
estabelecam as condic¢des de organizacao, o regime
de funcionamento, os procedimentos, incluindo
reclamacbes e peticbes de titulares, as normas
de seguranca, os padrdes técnicos, as obrigagdes

41 DPO Data Protection (Encarregado de dados), Advogada, Membro da Comissao
de Protecdo de Dados da OAB/MG, Consultora em Privacidade de Dados. Certificada
em Compliance em Protecdo de Dados CPCPD pela Legal Ethics and Compliance.
Especialista em Direito Processual Civel pela PUC MINAS. Especialista em Direito e
Processo do Trabalho.
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especificas para os diversos envolvidos no tratamento,
as agOes educativas, os mecanismos internos de
supervisdo e de mitigacao de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

Conforme ja exposto em topico especifico, a Lei Geral de Protecgéo
de Dados elenca 3 figuras centrais e suas respectivas responsabilidades,
sendo elas o Controlador, o Operador e o Encarregado de Dados.

De forma pratica, a Matriz de Raci elencard as atribuicdes de
cada um dos agentes de tratamento previstos em lei, assim como
do encarregado de Dados, em cada etapa do projeto. O instrumento
delimitara de forma especifica cada atividade a ser executada, assim
como o fluxo esperado.

Nao existe na legislacdo obrigatoriedade quanto a utilizagdo da
matriz de RACI nos projetos de adequagdo a Lei Geral de Protecdo
de Dados. Porém, na pratica, observou-se a sua eficacia quanto a
otimizacao do fluxo de trabalho, sendo, portanto, uma das boas
praticas a ser adotadas.

A definicdo das atividades é realizada por meio das letras
existentes no acronimo RACI, nos termos a seguir expostos:

R A C I
Responsavel Aprovador Consultado Informado
Quem sera o O responsavel E um especia- informados sobre

responsavel pela | pela aprovacao lista no assun- 0 que aconte-
execugao de de determina- to, o qual sera ce no escritorio,
cada atividade. da atividade. consultado no ainda que nao
Também sera a desenvolvimento | atuem direta-
pessoa cobrada das atividades, mente no projeto.
caso aconteca a fim de melho-
algum problema. | rar o resultado.

Fonte: do Autor, 2023.

E importante delimitar as funcdes de cada um dos envolvidos,
principalmente quando exista multiplicidade de pessoas designadas
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para executar determinada tarefa, a fim de se evitar confusdes ou
mesmo lacunas e nao cumprimento de determinada atividade.

Abaixo, segue um modelo béasico de matriz de RACI, o qual servir
como ponto de partida para inspiragéo e inicio de qualquer projeto de
adequacao e implementa¢ao da LGPD.

DESCRICAO DA NOME DO DATADE | DATADE STATUS
ATIVIDADE EXECUTOR | INICIO ENTREGA
INDICADOR

Fonte: do Autor, 2023.

A Matriz de Raci, além de facilitar a organizacdo e atuacdo dos
membros envolvidos no projeto de adequagdo a LGPD, contribui
para a eficacia do projeto, assim como para a ciéncia de todos os
integrantes do escritério, mesmo os nao envolvidos diretamente em
sua execucao, sobre as tarefas em andamento e os responsaveis pelo
seu desempenho.
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3.8 TREINAMENTO DE CONSCIENTIZAGCAO DO LGPD

Alan de Souza Pinto¥

O treinamento de conscientizacao do LGPD tem como objetivo
principal informar e educar os colaboradores de uma empresa sobre
a Lei Geral de Protecdo de Dados e como ela afeta as atividades
cotidianas da organizacao.

A LGPD ¢ aplicédvel a todas as empresas que processam dados
pessoais, incluindo informacdes como nome, endereco, nimero de
telefone, e-mail, entre outras. O treinamento de conscientizacdo é
essencial para garantir que as empresas estejam em conformidade
com a lei, para que, assim, evitem possiveis sangoes.

Desse modo, a conscientizacao dos profissionais é um dos pilares
fundamentais para a implementagdo da LGPD nas organizagdes. O
treinamento deve abordar nao apenas as regras da lei, mas também os
impactos da LGPD nos negdcios e a importancia da protegdo dos dados
pessoais dos clientes e usudrios (SOUZA E MELO, 2020).

Por esse motivo, a conscientizagdo dos colaboradores deve ser
continua e abrangente, envolvendo todos os setores da organizacao,
desde o RH até o departamento de TI (OLIVEIRA, 2020). E importante
que os treinamentos sejam adaptados a realidade da empresa e
incluam exemplos praticos de situacdes que podem ocorrer no dia a
dia dos profissionais. Ademais, vale ressaltar que a conscientizagdo
aos colaboradores deve ser acompanhada de medidas de seguranca
da informacdo, como a implementacdo de politicas de privacidade
e a adocdo de tecnologias de protecao de dados, como criptografia e
firewall (BUCCI, 2020).

Nesse sentido, pode ser realizado por meio de varias
modalidades, como presencial, virtual, e-learning, videoaula, entre

42 Mestre em Inovacdo Tecnoldgica, pela UFMG, Bolsista CAPES; Pds-graduado
em Direito Digital e Protecdo de Dados, pela EBRADI; Pés-graduado em Direito
Civil Aplicado, pela PUC Minas; Graduado em Direito, pela PUC Minas; Membro da
Comissao de Protecdao de Dados da OAB/MG; Consultor em Privacidade e Protegéo de
Dados Pessoais; Professor; Advogado.
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outras. O conteudo do treinamento deve abranger todos os aspectos
da lei, incluindo, mas nao se limitando:

+ Definicdo de dados pessoais: os colaboradores precisam
entender o que sao dados pessoais e as diferentes categorias
existentes, como dados sensiveis e ndo sensiveis;

« Baseslegais para o tratamento de dados: é importante que os
colaboradores conhecam as bases legais para o tratamento
de dados pessoais, como o consentimento, o legitimo
interesse, entre outras;

« Direitos dos titulares de dados: os colaboradores precisam
estar cientes dos direitos dos titulares de dados, como o
direito de acesso, retificagdo, exclusdo e portabilidade dos
dados;

« Protecdo de dados: é importante que os colaboradores
compreendam as medidas de seguranca necessarias para
proteger os dados pessoais, como a criptografia de dados,
o uso de senhas fortes, o armazenamento em local seguro,
entre outras;

+ Responsabilidades e sangOes: € necessario que os
colaboradores entendam suas responsabilidades em relagdo
a protecdo de dados pessoais e as possiveis sancoes em caso
de ndo cumprimento da lei.

Além desses aspectos, o treinamento deve incluir exemplos
praticos de como garantir a protecdo dos dados pessoais no dia a dia
da empresa, como a utilizagdo de politicas de privacidade, a revisido
e atualizacdo de contratos com fornecedores, entre outras praticas
recomendadas.

Por fim, o treinamento de conscientizacao da LGPD é uma
iniciativa importante para garantir que as empresas estejam em
conformidade com a Lei Geral de Protecao de Dados e para proteger
os dados pessoais de seus clientes e usuarios. A educacdo dos
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colaboradores é uma das principais estratégias para alcangar esse
objetivo e garantir a privacidade e seguranca dos dados pessoais.
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3.9 LEVANTAMENTO DE ATIVOS COM DADOS PESSOAIS

Adiél Lima®

Compreender e analisar os ativos de uma Organizacio faz
parte da gestao de processos de uma empresa. Por isso, é importante
compreender o que sdo ativos e quais medidas as empresas devem
adotar para protegé-los. Assim, ativos sdo pessoas ou equipamentos
de uma empresa. No contexto deste livro, sdo os equipamentos (ex.:
computadores centrais - servidores) da empresa.

Agora, que vocé ja sabe o que sdo ativos, é importante que a
empresa saiba quais sdo os seus equipamentos que processam e
armazenam dados pessoais para que seja possivel implementar o nivel
de prote¢ao adequado. Isso pode ser feito por meio de um inventario.

O inventario possibilita mapear os ativos de uma organizagao,
definir o seu nivel de importancia para o negécio, saber quais dados
eles processam, armazenam e compartilham, atribuir responsaveis e
protegé-los da melhor maneira possivel.

Sem este inventario é muito dificil planejar e implementar uma
solucdo de protecdo para os dados pessoais, uma vez que nao se sabe o
que e muito menos como proteger.

Para realizar o levantamento de ativos é necessario:

« Catalogéd-los e gerenciar este catdlogo - pode ser utilizada
uma planilha de excel, por exemplo;

« A sugestdo é para que seja utilizado um software para Gestédo
de Ativos, pois ele lida melhor com a mudanca constante de
informacdes a respeito dos ativos;

« A secdo 1 da metodologia de Seguranca da Informagao CIS
Controls v8 - Inventario e Controle de Ativos contém maiores

43 Identity Management, Access Management, Data Protection, AWS Security, NIST
CSF e DCPT. Risk Mapping; Vulnerability Management; Employee training. Mais de 10
certificacbes, sendo a maijoria em seguranga. http://nuvym.net
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detalhes a respeito de como implementar e gerenciar este
processo em sua empresa.

Por fim, baseado na se¢do 4 da metodologia NIST SP 800-115 -
Testes de Seguranca (pentest), ativos desconhecidos podem ser um
risco a empresa, uma vez que nao hd controle sobre eles e nio se sabe
quais agoes eles estdo executando na rede, que podem ser maliciosas,
um hacker tentando invadir, por exemplo.
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3.10 MAPEAMENTO E INVENTARIO DE DADOS

Alessandra C. Puig Casariego*

Com o advento da Lei Geral de Protecdo de Dados, o primeiro
passo da jornada para estar em conformidade com a LGPD é o
mapeamento de dados pessoais, também conhecido como data
mapping ou inventario de dados.

O mapeamento de dados consiste na andlise do caminho que
o dado pessoal percorre desde o momento em que é coletado pelo
escritorio até o seu descarte, ou seja, 0 mapeamento permite entender
como os dados pessoais sdo coletados e como se movem dentro do
escritério.

O objetivo principal desse processo é exatamente identificar a
origem dosdados, quais sdo os canais utilizados paracoleta, quais dados
sdo tratados, por onde eles perpassam, com quem sdo compartilhados
(agentes de tratamento) e onde e em qual formato estao armazenados.

Ademais, o mapeamento de dados permite analisar quais as
categorias de dados tratados pelo escritorio, para qual finalidade eles
sdo coletados, qual a hipétese legal justifica o tratamento desses dados
e qual é o grau de risco envolvido na coleta de cada informacao.

Depois de uma breve explanagdo sobre o que é mapeamento de
dados, vamos entender como se deve fazer o mapeamento de dados
na pratica?

Para realizar o mapeamento de dados, vocé podera utilizar uma
planilha de Excel, bem como contratar uma empresa especializada

44 Advogada com experiéncia ha mais de 20 anos no mercado financeiro. Gestora
de Compliance em institui¢do financeira, com foco em conformidade regulatéria,
privacidade e protecdo de dados e prevencio a lavagem de dinheiro e financiamento
ao terrorismo. Membro da Comissao de Protecdo de Dados da OAB/MG. Membro da
comissdo da Mulher Advogada da OAB/MG. Membro da comisséo de direito bancério
da OAB/MG. Master of Business Administration - MBA em Direito da Economia e da
Empresa pela Fundacdo Getulio Vargas - FGV. Master of Business Administration -
MBA em Advocacia Corporativa e Governanca pela Escola Superior da Advocacia -
ESA OAB. Pés-graduacdo em Direito Bancdrio pela Fundagido Getulio Vargas - FGV.
Certificacdo em Compliance pela KPMG. Certificacdo em InvestigagGes Corporativas
pela KPGM. Curso de Extensao em Lei Geral de Protecdo de Dados pela PUC-RS.
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com software especifico para adequagdo e implementagdo da LGPD
(existem varias no mercado).

Algumas informagdes sdo cruciais para a realizacdo do
mapeamento/inventario dos dados pessoais, tais como:

« Responsavel pelo preenchimento;

«  Macroprocesso (Quais sdo os processos executados e a
descricao dos processos);

* Quais sdo os dados pessoais tratados/duragado e descarte;

« Existéncia de dados de Criancas e adolescentes;

+ Compartilhamento de dados internos;

+ Compartilhamento de dados externos (Controladores/co-
controladores /Operadores/suboperadores);

« Detalhes sobre o titular dos dados pessoais/Natureza dos
Dados Pessoais Tratados (indicar se ha dados pessoais
sensiveis).

+ Armazenamento dos Dados Pessoais;

+ Seguranca da Informacao (SI);

+ Transferéncia Internacional de Dados Pessoais;

« Decisdo automatizada;

+ Registros/gravacgoes de video, imagem e voz;

+ Anonimizagdo e Pseudonimizacao;

« Portabilidade dos dados pessoais;

« Base legal;

*  Gaps;

+ Recomendagdes.

Os exemplos mencionados acima servirdo de base para que o
escritorio/empresa realize o devido mapeamento/inventario de dados
pessoais. Somente a partir desse mapeamento/inventdrio é que a
empresa poderd aplicar tanto medidas técnicas como organizacionais.

Conforme ja mencionado, o mapeamento/inventdrio é crucial
para a tomada de decisdo da empresa/escritério, bem como para
elaboracao de alguns documentos exigidos pela Autoridade Nacional
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de protecdo de dados (ANPD), como é o caso do Relatério de Impacto a
Protecao de Dados (RIPD), plano de resposta aos titulares, entre outros.
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3.11 MAPEAMENTO DO SITE E DEMAIS APLICATIVOS

Carlos Henrique Almeida Salgado*

A Lei Geral de Prote¢do de Dados (LGPD) foi criada com o objetivo
de proteger a privacidade, o interesse e a liberdade dos titulares
dos dados e, consequentemente, atribuir uma série de obrigacdes
para as empresas, sejam elas publicas ou privadas, para o adequado
tratamento dos dados pessoais. *

O mapeamento do tratamento dos dados pessoais é dessas
uma das obrigacOes impostas pela LGPD, que determina que os
controladores e operadores facam o registro de todas as atividades
de tratamento realizadas, mantendo-o sempre atualizado, de forma
que seja possivel realizar uma trilha de auditoria nos dados pessoais
tratados pela Institui¢do, conforme previsto pelo artigo 37 da LGPD*":

Art. 37. O controlador e 0 operador devem manter registro
das operagOes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo
interesse.

O documento deve refletir o caminho percorrido pelo dado
pessoal dentro do site ou do aplicativo que esta sendo mapeado, desde
sua origem até seu descarte, incluindo os processos e procedimentos

45 Advogado com atuacdo no Terceiro Setor, consultor de Privacidade e Protecdo de
Dados, com ampla experiéncia em adequacéo de organizacOes a Lei Geral de Protecdo
de Dados (LGPD); Data Protection Officer (DPO)/Encarregado de Protecdo de Dados
certificado pela EXIN; Mestrando em Inovagdo Tecnoldgica e Propriedade Intelectual
pela UFMG; Especialista em Direito Digital pela IBMEC-SP; MBA em Gestdo e
Seguranca da Informacéo na UNIDERP e Pés-graduado em Compliance e Integridade
Corporativa pela PUC MINAS.

46 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Disponivel em: < https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm>. Acesso em 02 mar.2023.

47 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002
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pelos quais o dado transita e os mecanismos de seguranca adotados
durante o tratamento.

Narealizagdo de um mapeamento do site ou de um aplicativo, seja
ele manual ou via sistema, de forma resumida, devem ser verificados: I)
responsavel pelo preenchimento: nome e sobrenome, departamento,
e-mail e telefone; II) site/plataforma: descricdo do endereco do site, se
o site j4 estd atualizado e com as Nomas de Privacidade e Seguranca da
Informacao, se quem cuida do site é a propria empresa que estd sendo
mapeada ou outra empresa terceirizada, caso seja este ultimo caso,
se existe algum contrato de prestacao de servicos que formalize esta
relacdo; III) politicas e procedimentos especificas para o site relativos
a privacidade e a protecdo dos dados pessoais: se existe politica de
privacidade, politica de cookies, informacdes sobre os meios de
contatos (DPO) no site da empresa, a possibilidade do titular requerer
seus direitos no site; e por fim; IV) quais sdo os dados e a forma com
que sdo realizadas as coletas de informacodes do site/plataforma:
quais sdo os dados pessoais coletados, se o site coleta informacdes
financeiras do titular dos dados e em caso positivo, quais sdo essas
informacoes, se esses dados sdo compartilhados com alguma empresa
terceira e quais sdo essas empresas, se o site armazena senhas dos
usudrios, onde sdo armazenados os dados coletados, qual a forma de
descarte desses dados apods atingida sua finalidade, quais medidas
técnicas estdo sendo aplicadas para resguardar os direitos dos
titulares; V) geolocalizagdo: se a empresa utiliza da geolocalizagdo em
seu site ou em seus aplicativos, se sim, quais sdo as medidas técnicas e
administrativa aplicadas; VI) cookies: quais sao os cookies coletados no
site, qual a finalidade da coletados de cada cookies no site e por quanto
tempo os cookies sdo utilizados/guardados; VII) incidentes e violacoes
de dados pessoais: se ja existiu algum tipo de incidente ou violacao de
dados pessoais no site da empresa, se (sim) - em qual momento, dia,
meés e ano e quais medidas foram adotadas (GUERRA, Elaine).

O mapeamento auxiliard a empresa na identificacdo de tipos
de dados pessoais tratados no site/plataforma ou no aplicativo,
na atribuicdo de bases legais de cada tratamento, no atendimento
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das solicitacGes de titulares de dados pessoais, e a tornard apta a
demonstrar de forma objetiva o cumprimento dos principios da Lei
(transparéncia e responsabilizagdo) e, principalmente, a comprovar
seu processo de conformidade com a LGPD, quando requerido pelos
entes fiscalizadores, parceiros de negocios e até mesmo pelo poder
judiciario verificarem sua plataforma.
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3.12 MAPEAMENTO DE DADOS PESSOAIS TI

Adiel Ribeiro*

O Mapeamento de dados pessoais, executado pelo setor de
tecnologia, pelo setor de seguranca da informagdo, ou ambos, é
similar ao processo de Levantamento de Ativos. Ele é importante para
que se saiba como e por que esses dados sao coletados, processados,
armazenados, compartilhados ou excluidos nos respectivos ativos da
empresa.

Somente a partir desta visdo holistica do fluxo de dados pessoais
tratados pelos ativos da empresa é possivel definir o nivel adequando
de protecdo, pois ela permite visualizar o caminho percorrido desde a
coleta até a sua exclusao.

O nivel adequado de protecdo sugere que a informacao seja
protegida conforme seu nivel de criticidade para o negdcio e é ideal
que seja a um custo-beneficio aceitavel.

Como exemplo pratico, pense em empresas que tratam dados
pessoais sensiveis, de orientacao sexual ou médicos. Estes dados devem
ser fortemente protegidos, pois podem causar danos irreversiveis ao
titular, caso vazem.

Por isso é importante saber em quais ativos eles sdo processados,
armazenados, quem 0s acessa, se sao e como eles sao compartilhados
e até mesmo se sdo devidamente excluidos, impossibilitando acesso
ndo autorizado.

Baseado nessa visdo holistica, é possivel identificar qual dado
pessoal esta sendo tratado nos ativos da empresa, como e quando ele é
coletado, qual a finalidade, quais pessoas, sistemas e terceiros poderao
ter acesso a ele, onde e como ele sera armazenado, se ele pode ser
compartilhado, e quais sdo os meios de transmissao.

Ademais, no processo de mapeamento de dados, quatro
perguntas sdo importantes:

48 Gestdo de Vulnerabilidades e Seguranca em nuvem AWS.
http:/nuvym.net
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Quais dados pessoais estou tratando em meus ativos?
Como?

Por qué?

Quais as medidas de protecdo estdo implementadas?

S S

A partir disso é possivel planejar, implementar e aumentar o
nivel de protecdo de dados pessoais nos ativos da empresa.

E importante enfatizar que o Mapeamento do fluxo de Dados
Pessoais é complementar ao Inventario de Ativos.

A secdo 5.9 - Inventario de Informacbes e Outros Ativos
Associados da ISO 27002:2022 - padrdo de mercado em Seguranga
da Informacao, pode ajudar tanto no Inventdrio de Ativos quanto no
Mapeamento do Fluxo de Dados.

A secdo 3.3 - Relacionamento do Ciclo Vida do Tratamento dos
Dados Pessoais com ativos organizacionais do guia de boas praticas Lei
Geral de Protecao de Dados (LGPD) - publicado pela ANPD, apresenta
detalhadamente como executar o processo do Mapeamento de Fluxo
de Dados e os Ativos Envolvidos.
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3.13 MANUAL DE PRIVACIDADE - LEIS, NORMAS, DECRETOS,
REGULAMENTOS, PORTARIAS (PRAZO DE GUARDA)

Elaine Cristina Oliveira Guerra®

OManual de Privacidade (Leis, Normas, Decretos, Regulamentos,
Portarias entre outros) tem por finalidade identificar e descrever quais
documentagoes sdo utilizadas em cada setor da Organizacdo, bem
como qual sua finalidade, prazo de guarda, a legislagdo que trata do
assunto (documentos), a base legal aplicada na LGPD para utilizacdo
deste documento.

Este manual auxiliarda a empresa no cumprimento do artigo
15 e 16 da Lei Geral de Protecdo de Dados, que trata do término do
tratamento dos dados pessoais.

Art. 15. O término do tratamento de dados pessoais
ocorrerd nas seguintes hipéteses:

I - Verificacdo de que a finalidade foi alcancada
ou de que os dados deixaram de ser necessarios
ou pertinentes ao alcance da finalidade especifica
almejada;

II - Fim do periodo de tratamento;

III - Comunicagao do titular, inclusive no exercicio de
seu direito de revogacédo do consentimento conforme
disposto no § 5° do art. 8° desta Lei, resguardado o
interesse publico; ou

49 Especialista em Direito, Inovagdo e tecnologia. Especialista em Direito
Digital e Protecdo de Dados. Especialista em Advocacia Trabalhista. Certificada
Internacionalmente pela ISO 27001 (Seguranga e Protecdo de Dados - ISFS), Privacy
Foundation (PDPF), Privacy and Data Protection Practitione (PDPP), obtendo com
estas trés certificagdes o titulo de Data Protection Officer (DPO) pela EXIN. Autora
do “Manual Pratico de Adequagdo a LGPD com enfoque nas Relagdes do Trabalho”.
Autora de capitulos de livros juridicos. Empresaria em projetos de adequacio e
implementacdo da LGPD. Atuante com projetos de DPO as a Service. Mentora em
projetos de adequacdo e implementacdo da LGPD. Palestrante em Privacidade e
Protecdo de dados. Diretora do Nucleo de Pratica da Comissdo de Protecdo de Dados
da OAB/MG. Pesquisadora da USP/SP. Advogada.

112| Manual Pratico de Adequacéao da LGPD para Escritério de Advocacia



IV - Determinacdo da autoridade nacional, quando
houver violagédo ao disposto nesta Lei.

Art. 16. Os dados pessoais seréo eliminados apés o
término de seu tratamento, no 4mbito e nos limites
técnicos das atividades, autorizada a conservacao
para as seguintes finalidades:

I - Cumprimento de obrigacdo legal ou regulatéria
pelo controlador;

II - Estudo por érgéo de pesquisa, garantida, sempre
que possivel, a anonimizagédo dos dados pessoais;
III - Transferéncia a terceiro, desde que respeitados
os requisitos de tratamento de dados dispostos nesta
Lei; ou

IV - Uso exclusivo do controlador, vedado seu acesso
por terceiro, e desde que anonimizados os dados.

Findo este lapso temporal, faz-se premente a necessidade do
descarte adequado desses documentos, com excecao de outra norma
que obrigue a sua guarda.

Ademais, é bom enfatizar que a LGPD prega pelo ciclo de vida
dos dados pessoais, e esse, precisa ser respeitado. Assim, a partir
do momento em que a empresa nao exerce o descarte adequado na
legislagdo comandante, ha claro desrespeito aos principios contidos
na LGPD.

Art. 6° As atividades de tratamento de dados pessoais
deverao observar a boa-fé e os seguintes principios:
I-finalidade: realizaco do tratamento para propésitos
legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

II - adequacdo: compatibilidade do tratamento com
as finalidades informadas ao titular, de acordo com
o contexto do tratamento;

II - necessidade: limitacdo do tratamento ao minimo
necessario para a realizacéo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais
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e nio excessivos em relacdo as finalidades do
tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracao do
tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de
exatiddo, clareza, relevancia e atualizacao dos dados,
de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de
informacoes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos
comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicao, perda, altera¢do, comunicacdo
ou difusio;

VIII - prevencao: adocao de medidas para prevenir
a ocorréncia de danos em virtude do tratamento de
dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacgdo
do tratamento para fins discriminatérios ilicitos ou
abusivos;

X - responsabilizacdo e prestacdo de contas:
demonstragdo, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficicia dessas medidas.

E importante destacar que o Encarregado de Protecio de Dados
(DPO), juntamente com o comité de privacidade e protecao de dados,
tem a obrigacdo de SEMPRE atualizar a legislagcdo pertinente aos dados
tratados pela Organizacdo, bem como documentar todo e qualquer
descarte realizado no setor.
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Abaixo, segue um modelo que podera auxiliar escritérios de
advocacia no manuseio e descarte dos dados pessoais.

AREA:

Documento

Finalidade

Prazo de
Guarda

Legislacao

Base Legal/LGPD

Fonte: Do autor, 2023
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314 ANALISE DE RISCO (JURIDICO) DE TODOS OS
PROCESSOS MAPEADOS PELA EMPRESA (MATRIZ DE
RISCO)

Elaine Cristina Pereira dos Santos Nery®

A Lei Geral de Protecio de dados estabelece uma série
de disposicoes a serem implementadas quanto ao processo de
conformidade a Lei dentro das Organizagoes.

O Controlador, ao iniciar a adequagdo e implementagdo da Lei
dentro de sua Organizagdo, estabelece objetivos e premissas a serem
alcancados. Para tanto, o ideal é que a adequacao seja feita com base
em um modelo de gestdo de riscos.

Pensando na gestdo e definicdo dos riscos existentes em cada
processo, asempresasbuscaram metodologiasjaaplicadasnomercado,
como é o caso da utilizacao das normas ISOs, as quais estabelecem
requisitos para obtencdo de um Sistema de Gestdo da Qualidade
(SGQ) de uma organizacao, nao significando, necessariamente,
conformidade de produto as suas respectivas especificacoes.

A ABNT NBR IS031000%, por exemplo, define que todas
as atividades de uma organizacdo envolvem risco, como tais,
precisamos mitiga-las para evitar qualquer tipo de vazamento de
dados nos processos. A Norma ISO 73:2009 fornece vocabuldrio para
desenvolvimento de entendimentos comuns sobre termos e conceitos,
ja aISO 31000:2009 %%, que trata da gestao de riscos, aponta principios
e diretrizes:

50 Advogada. Especialista em Direito Publico. Especialista em Privacidade e Protecéo
de dados. Presidente da Comissédo de Protecdo de Dados da 27% Subsecdo da OAB-Unai.
Consultora em Privacidade e Protecdo de Dados Pessoais. Servidora Publica Federal na
UFVJM. Membro da Comissdo de Protecdo de Dados do Estado (OAB/MG), Membro da
Comissdo de Protecdo de Dados da Universidade Federal dos Vales do Jequitinhonha
e Mucuri- UFVJM.

51 ABNT ISO GUIA ISO 31000:2009 Gestdo de riscos — Principios e diretrizes Risk
management — Principles and guidelinesABNT NBR ISO 31000:2009.

52 ABNT ISO GUIA ISO 73:2009 Gestao de riscos — Vocabularios - 12 paginas.
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“OrganizacOes de todos os tipos e tamanhos enfrentam
influéncias e fatores internos e externos que tornam
incerto se e quando elas atingirdo seus objetivos. O
efeito que essa incerteza tem sobre os objetivos da
organizacdo é chamado de “risco”. Todas as atividades
de uma organizacao envolvem risco.

As organizacOes gerenciam o risco, identificando-o,
analisando-o e, em seguida, avaliando se o risco deve
ser modificado pelo tratamento do risco a fim de
atender a seus critérios de risco. Ao longo de todo
este processo, elas comunicam e consultam as partes
interessadas e monitoram e analisam criticamente
o risco e os controles que o modificam, a fim de
assegurar que nenhum tratamento de risco adicional
seja requerido”.

A gestdo dos riscos é uma obrigacdo que recai tanto sobre o
controlador quanto sobre o operador. Nesse contexto, é de suma
importancia manter um entendimento claro de todas as acdes dentro
da organizacdo que envolve o processamento de dados pessoais. Isso
pode ser alcancado por meio do estabelecimento do “registro das
operagdes de tratamento de dados pessoais”, conforme previsto no
artigo 37 da LGPD.

A legislacdo Brasileira exige que em determinados planos, o
controlador prepare o relatério de avaliagdo de impacto de protecao
de dados - RIPDI. Isso se aplica, por exemplo, ao tratamento de dados
com base na justificativa de Legitimo Interesse (conforme descrito
no artigo 10, paragrafo 3) ou quando envolve o uso de informacdes
sensiveis (conforme previsto no artigo 38).

O relatério requer a inclusdo de detalhes de procedimentos
relativos ao processamento de informacoes pessoais que possam afetar
as liberdades civis e os direitos fundamentais, bem como estratégias de
segurancga e abordagens para reduzir tais riscos, conforme estipulado
no artigo 5°, paragrafo XVII. Além disso, mesmo quando o tratamento
de dados, nao se fundamenta no interesse legitimo ou nao envolve
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informacdes sensiveis, o Controlador tem a opcao de empregar
relatérios de impacto na protecdo de dados como um instrumento
auxiliar para avaliar o risco associado a execugdo de procedimentos
especificos.

A instituicdo de uma avaliacao e administracao de riscos eficazes
na empresa estd em harmonia com o principio que determina a
incorporacao de praticas de responsabilidade pro-ativa (accountability)
por parte dos responsaveis pelo tratamento de dados.

Portanto, ao utilizar metodologias como certificagoes, relatérios
de impacto e matrizes de risco, fica evidente que uma Organizacao,
cuja base de sua gestdo é o gerenciamento de riscos, promove uma
melhoria na governanca, a qual estd presente em todos os processos,
desde o principio.

Segundo a ISO 31000:2009%, o gerenciamento de riscos deve
acontecer em cada tomada de decisdo, e deve ser considerada por
gestores como sendo essencial para a realizacao dos objetivos da
organizacao, constituindo atributo que normalmente aparece refletido
nas declaracdes de politica da organizagido, em especial as relativas a
gestdo de riscos.

Outrossim, a ISO 3100:2009 descreve que convém a Organizacao
identificar as fontes de risco, as areas de impactos, os eventos
(incluindo mudancgasnas circunstancias) e suas causas e consequéncias
potenciais.

Segundo o PMBOX*, o gerenciamento dos riscos do projeto
inclui os processos de conducdo do planejamento, da identificacao,
da analise, do planejamento das respostas, da implementagdo das
respostas e do monitoramento dos riscos em um projeto.

Trazendoparaapréticanoprojetodeadequacgioeimplementagido
da LGPD, é fundamental que, apos a realizacdo do mapeamento e/ou
durante, seja feita uma analise dos riscos de cada processo, para assim,

53 ABNT ISO GUIA ISO 31000:2009 Gestao de riscos — Principios e diretrizes Risk
management — Principles and guidelinesABNT NBR ISO 31000:2009.

54 PMI. Um Guia do Conhecimento em Gerenciamento de Projetos (Guia PMBOK),
Project Management Institute, 6ed - Newtown Square, PA: Project Management
Institute, 2017.
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poder adotar medidas técnicas e administrativas a fim de aceitar e/ou
mitigar os riscos.

Abaixo, segue um modelo de tabela eficaz para realizar o
mapeamento de risco - todavia, é apenas um modelo, pois a matriz de
risco deve ser criada de acordo com os processos da empresa.

TIPO DESCRICAO QUANTIDADE
Critico Deve ser mitigado imediatamente.

Grave Deve ser mitigado.

Moderado Deve ser priorizado.

Pequeno Pode aguardar um periodo razoavel.

Desprezivel Pode aguardar um periodo maior.

Fonte: Elaborado pelo préprio autor, 2023.

Manual Pratico de Adequacao da LGPD para Escritério de Advocacia |119



3.15 ANALISE DE RISCO

Adiel Ribeiro®

O objetivo da analise de risco é verificar a probabilidade de um
incidente (invasao, vazamento de dados, parada de sistemas entre
outros) ocorrer versus o impacto que isso pode causar na empresa.

Ela é executada baseada no Levantamento de Ativos e no
Mapeamento de Dados Pessoais, apresentados anteriormente, entre
outros, por exemplo, Gestdo de Vulnerabilidades, que pode ser vista
em detalhes na metodologia de Seguranca da Informagdo CIS Controls
v8 - item 07 - Continuous Vulnerability Management.

A partir da Analise de Risco, é possivel visualizar qual a fung¢éo do
respectivo ativo na rede, sua criticidade, quais dados ele trata e quais
controles compensatdrios estdo em acio para mitigar a probabilidade
de um incidente, baseado no impacto que isso pode causar ao negdécio.

A Analise de Riscos se baseia fundamentalmente em se é viavel
tratar o respectivo risco ou se o tratamento dele é mais trabalhoso e
mais caro do que o impacto negativo que ele pode causar.

Fatores que podem contribuir para possiveis ativos que
apresentem riscos ao negdcio sdo o caso de aplicacoes legadas, que
ndo podem ser atualizadas e sdo necessarias ao funcionamento das
empresas.

(Neste caso é sugerido que estes riscos sejam formalizados e
aceitos). Abaixo, um desenho de Matriz de Risco:

55 Gestdo de Vulnerabilidades e Seguranca em nuvem AWS.
http:/nuvym.net
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Figura 1: Matriz de risco

Baseado na andlise de risco, é possivel determinar que riscos as
empresas correm, como, quando e por que eles serdo mitigados e se
eles serao aceitos.

Um exemplo:

Qual dos itens abaixo apresenta maior impacto para um
escritorio de advocacia?

1 - O site ficar fora do ar

2 - Documentos de clientes vazarem

O item 2 apresenta maior impacto.

Para elaborar a Andlise de Risco, é necessdrio identificar qual
a probabilidade deste evento ocorrer e determinar se é um risco
alto, médio ou baixo, ou conforme a classificagdo determinada pela
empresa.

O mesmo ocorre para o item 1, o site ficar fora do ar pode ser
ruim, que cause pouco impacto, a depender do negdcio da empresa,
isso pode representar um risco baixo na analise.

Manual Pratico de Adequacéao da LGPD para Escritério de Advocacia |121



Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagOes acidentais ou ilicitas de destruigao,
perda, alteracdo, comunicacao ou qualquer forma de tratamento
inadequado ou ilicito (LGPD, art. 46). “Guia de boas praticas Lei Geral
de Protecao de Dados (LGPD)”

A Anélise de Riscos leva em conta também as medidas de
protecao implementadas para reduzir a probabilidade e o impacto de
um possivel incidente.

Nas figuras abaixo é possivel comparar e visualizar a diminuigado
do risco por meio da implementagdo de medidas de protecao.

Figura 2: Nivel de risco p/ tratamento de Dados Pessoais

Figura 3: Nivel de risco residual p/ tratamento de Dados Pessoais

Cada empresa deve desenvolver sua préopria metodologia de
analise e classificagdo de riscos, conforme o seu negdcio.

Os itens 2.5.2.6 Identificar e avaliar os riscos e 2.5.2.7 Identificar
medidas para tratar os riscos do GUIA DE BOAS PRATICAS LEI GERAL
DE PROTECAO DE DADOS (LGPD) podem auxiliar nessa tarefa.

O NIST Risk Management Framework - RMF é um guia completo
para elaborar uma Analise de Riscos, disponivel em: https://csrc.nist.
gov/projects/risk-management.
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3.16 PLANO DE AGAO E ORGAMENTO

Emily Matias Assump¢do®

O plano de acdo é uma das etapas do processo de adequacao a
LGPD em que se é possivel ver a parte pratica da Lei de forma efetiva.

Tal observagdo se constata quando analisamos de forma
pormenorizada cada fase do processo e seu objetivo. O mapeamento
de dados é aquela famosa “faxina”, ou seja, busca entender quais
dados tramitam na empresa, qual finalidade, por quanto tempo, se
hé descarte, transferéncia, entre outros. J4 na fase de Gap Analysis
(levantamento de riscos), os dados mapeados siao analisados e
consequentemente sdo levantados os riscos, considerando seu grau
de impacto e probabilidade.

No plano de acdo, sao indicadas melhorias para cada risco
levantado, mas trazendo a adequacao a LGPD para a realidade da
maioria das empresas e escritérios de advocacia em nosso Pais nio
é viavel, nem mesmo € possivel realizar todas as melhorias indicadas
no plano de agdo de uma s6 vez, isso porque nem sempre as empresas
tém recursos humanos e financeiros para executar as tarefas do plano
de acao.

Desse modo, o plano de agcdo é um documento onde constam
todas as melhorias e solugcdes apontadas, com prazos para estruturagao,
periodicidade, o nome do responsével pela melhoria, o setor envolvido,
tempo de revisdes, entre outras questoes que vocé, como consultor,
pode achar necessario incluir.

Muito se fala que o processo de adequagido a LGPD ndo é uma
“receita de bolo”, e de fato isso é um argumento que procede, mas
existem algumas metodologias que auxiliam nas fases do processo,
como é o exemplo da metodologia 5W2H no plano de acao.

56 Advogada. Membro da Comissdo de Protecdo de Dados da OAB/MG. DPO Data
Protection Office em LGPD (Encarregado de dados), especialista em protecio de
dados, especialista em contratos, especialista em Direito Digital, Gestdo da Inovacao
e Propriedade Intelectual. Compliance Officer - CPCA, Especialista em Compliance e
Anticorrupgao.

Manual Pratico de Adequacao da LGPD para Escritério de Advocacia |123



Nas palavras de Guilherme Rabelo, em seu artigo, ele explica o
conceito de 5W2H e como ela pode aumentar produtividade.

O 5W2H é uma ferramenta de produtividade que
consiste em um conjunto de sete diretrizes que
contribuem para a organizagdo das tarefas, com o
foco na melhoria continua.

Assim, a metodologia usa perguntas que visam ajudar
os profissionais a desenvolverem o planejamento de
projetos, estratégias ou atividades, com praticidade
e clareza. Seguindo essa ldgica, todos os envolvidos
conseguem entender melhor o que se espera deles.”’

Nesse sentido, o 5W indica as cinco diretrizes que comecam, em
inglés, com a letra W, sendo elas: What (O que), Why (Por que), Where
(Onde), Who (Quem), When (Quando). O 2H indica as duas perguntas
iniciadas com a letra H, em inglés: How (Como) e How much (Quanto
custa).

Comojaditoacima, paradesenvolver o plano de acdo é necessario
ter disponibilidade de recursos, sejam eles humanos e financeiros,
por esse motivo as perguntas supracitadas fazem toda diferenca no
plano de acao.

No momento em que o escritério define o que é preciso fazer
no plano de agdo, o porqué (adequacdo do escritério a LGPD), se a
adequacdo serd feita nas dependéncias do escritério ou na modalidade
de home office, por exemplo, quem serdo as pessoas envolvidas (cargos,
funcoes, setores que vdao desempenhar), em quanto tempo serdo
desenvolvidos (por esse motivo é importante estabelecer um prazo
limite para o desenvolvimento das tarefas) e quanto vai custar o
projeto, seu cliente consegue ter a nocao completa do plano de agédo e
como ele devera ser feito.

57 RABELO, Guilherme, O que é 5W2H e como ela pode aumentar produtividade?
Disponivel em (https://www.siteware.com.br/metodologias/o-que-e-5w2h/) acesso em
19/03/23.
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De igual modo, nem todos os escritérios de advocacia possuem
profissionais da Tecnologia da Informacdo e da Seguranca internos,
por esse motivo é de extrema importancia incluir a contratagao dos

referidos profissionais no orgamento da empresa.

Logo, o plano de acdo é um documento que norteia sobre as
proximas etapas, a periodicidade, processos e cargos envolvidos, bem
como prazo para a implementacdo na empresa. Segue abaixo um
exemplo do que deve conter no plano de agdo:

O qué?
(quala
melhoria
apon-
tada)

Por qué?
(motivo)

Quem?
(respon-
savel)

Onde?
(local)

Quando?
(crono-
grama,
prazos)

Como?
(pro-
cesso)

Quanto?
(custo)

Portanto, reitera-se que o plano de acdo pode mudar de acordo
com o porte do escritdrio, bem como o nivel de complexidade das
demandas, sendo a metodologia 5W2H um ponto de partida para
otimizar e trazer celeridade na fase do plano de agao.
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3.17 RELATORIO DE MATURIDADE LGPD

Gabriel Campos Cunha®

O relatério (diagndstico) de maturidade das organizacdes em
relacdo a adequacao a Lei Geral de Protecao de Dados (LGPD) serve
parademonstrar e ajudar as empresas a compreenderem a sua situacao
atual em relacdao ao cumprimento da lei de protecdo de dados.

Este relatério pode/deve avaliar diversos aspectos, alinhados
com o ramo de atividade da organizacdo, abordando, por exemplo,
o mapeamento de processos, controle da coleta, armazenamento,
compartilhamento de dados pessoais nos processos da organizacao,
questdes de seguranca, incidéncia e respeito as bases legais, contratos
com fluxos de dados pessoais, procedimentos, praticas adotadas ou
ndo pela organizacdo para promover a seguranca da informacdo e a
privacidade, entre outros.

Este relatério deve identificar lacunas em relagdo ao
cumprimento da LGPD e propor medidas para corrigi-las. Além disso,
pode-se atribuir a tais lacunas os riscos associados a privacidade e
protecao de dados e, junto a isso, seu grau de potencialidade a causar
danos.

Vale dizer que este relatério pode ser utilizado para demonstrar
a conformidade da organizagdo com a LGPD, ou mesmo o inicio de um
projeto de adequagdo, o que pode ser util em casos de auditorias ou
processos judiciais.

Abaixo, sugere-se a organizacao tematica para organizagdo do
relatério com seguintes itens (minimamente)

1. Introducdo
2. Questdes legais e regulatérias

58 Advogado, consultor em Governanca Corporativa, ESG, Compliance, Integridade,
Protecdo de Dados. Auditor de Sistemas De Gestdo da Qualidade, Meio Ambiente,
Saude e Seguranca do Trabalho. Auditor da Conformidade Legal nos temas de Protecdo
de Dados, Privacidade, Meio Ambiente e Satide e Seguranca do Trabalho.
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3. Contextualizacdo ramo de atividade e recomendacdes
prévias

4. Politicas, procedimentos e praticas ja realizados pela
empresa inerentes a LGPD

5. Descricdo dos setores, processos, e ciclo de vida dos dados
pessoais

6. Informacdes sobre seguranca da informacao: politicas de
seguranca da informacdo, organizacdo da seguranca da
informacao, seguranga em recursos humanos, gestao de
ativos, controle de acesso, criptografia, seguranca fisica
e do ambiente, seguranca nas operacoes, seguranca nas
comunicacoes, aquisicdo, desenvolvimento e manutengao
de sistemas, relacionamento na cadeia de suprimentos,
gestao de incidentes de seguranca da informacao, aspectos
da seguranca da informacdo na gestdo da continuidade do
negocio).

7. Lacunas e riscos

8. Planos de acoes

Quanto as Lacunas e Riscos, recomenda-se que seja apresentado
para a organizacdo em perspectiva uma estrutura conectando os
processos organizacionais as lacunas encontradas e aos riscos
inerentes, estabelecendo-se as acdes recomendadas para eliminacado
ou mitigacao deste risco.

Abaixo, trago-lhes uma tabela como exemplificagdo:
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Analise de Impacto do Tratamento de Dados Pessoais

N° da Setor | Processo | Lacuna | Risco Grau de | Acoes Reco-
Ana- Risco mendadas
lise
1° RH Recruta- | Ausén- | Otra- Alto 1° Elaborar e
mentoe | ciade tamen- implementar
Selecao termo tode mecanismo de
de con- | dados coleta de con-
senti- pesso- sentimento para
mento ais é re- o tratamento de
para alizado dados pesso-
trata- sem a ais sensiveis no
men- devida processo de
tode base le- recrutamen-
dados gal po- to e selecao
sensi- dendo de PCDs;
veisde | gerar 2° Realizar a
candi- riscos eliminacao dos
datos de san- dados sensi-
PCD cao ad- veis coletados
minis- de PCD, sem a
trativa, devida base le-
conde- gal ou articular
nacoes a consecucao
judiciais de consenti-
e inde- mento para
niza- esses dados
coes.

Fonte: Do Autor
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3.18 ATA DE REUNIAO

Isabela Cristina Maia da Cruz®

A ata é um instrumento utilizado pela empresa para que possa
fazer um registro expositivo de fatos e decisdes tomadas nas reuniodes,
assembleias, sessdes. E um documento de grande importancia, pois
é responsavel por registrar todas as informacoes e decisdes tomadas,
servindo como meio de consulta sempre que necessdrio.

Além do mais, ela podera ser utilizada para comprovar
determinadas acao que foram realizadas pela empresa, bem como
para evitar atitudes de ma-fé de algum colaborador, cliente, parceiro e
terceiros que porventura integram a Organizacao.

A LGPD ndo traz uma obrigatoriedade de ter uma ata para
todas as reunides, mas é utilizado como melhores praticas dentro das
Organizacdes.

Ademais, é bom enfatizar que a ata possui alguns mecanismos
para evitar fraudes, como ndo deixar espacos em branco para que
informagoes sejam preenchidas, ndo escrever nimeros em algarismos
arabicos ou romanos, em caso de erros, ndo se pode rasurar, entre
outras informacoes.

A titulo de exemplificagdo, sdo necessdrios os seguintes itens
para a ata:

+ Data, local, hora do inicio e término;

« Pauta da reuniao;

*  Membros presente, bem como a justificativa da auséncia;

« Cargo dos membros presentes;

« Impressibilidade dos membros saberem das necessidades
tomada, e discursoes que foram feitas;

59 Advogada, especialista em Direito Digital e compliance, Presidente da comissdo
protecao de dados, subsecdo Vespasiano, membro da Comissdo Lei Geral de Protecdo
de Dados-OAB/MG.
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« O propésito da reunido, a importancia, com a necessidade
de constar por quem a necessidade fora tomada;
+ Assinatura dos responsaveis legais.

Com os itens exemplificados acima, a empresa terd evidéncias de
todos os processos que foram realizadas, tanto interno (Colaboradores),
como externa (clientes), a fim de resguardar a empresa em todas as
esferas (civel, administrativo e judicial).
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4.1 APRESENTACAO DO PLANO DE AGAO (JURIDICO) PARA
ALTA GESTAO

Izabela Nunes Pinto®

A Lei Geral de Protecao de Dados Pessoais dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, sendo que as normas gerais contidas na aludida Lei sdo de
interesse nacional e devem ser observadas pela Unido, Estados,
Distrito Federal e Municipios.

Para elaborar o plano de adequagdo a LGPD, é necessario o
engajamento das principais dreas da empresa/instituicdo, cujas
liderancas devem compor a equipe de planejamento, implementagdo
e monitoramento das atividades a serem desenvolvidas.

Nesse sentido, é importante que a organizagdo defina uma
pessoa para liderar o Projeto de Adequagio a Protecdo de Dados. Na
Lei, essa é a figura do DPO (encarregado de protecao de dados), bem
como uma equipe para auxiliar o DPO no desenvolvimento do Projeto
e no Compliance.

O Plano de Ac#o é o instrumento orientador de adequacédo da
alta gestdo, seja por pessoa natural ou por pessoa juridica de direito
publico ou privado, a Lei Geral de Protecdo de Dados Pessoais. Ou seja,
é um documento que contém as diretrizes para uma boa governanca e
alinhamento as préticas da legislagdo.

Nesse sentido, importante mencionar alguns dos objetivos,
gerais e especificos, do plano de acdo.

60 Advogada. Membro nomeado da Comissdo de Protecdo de Dados da OAB/MG.
Especialista em Direito Digital, Gestdo da Inovagdo e Propriedade Intelectual.
Curso de Direito para Startups na Europa (envolvendo GDPR, LGPD e outros temas
relacionados ao Direito Digital) pela Academy da Platzi. Finalista, ocupando o 3° Lugar
Geral do Brasil da 1a Edi¢do do LawCamp - 1a Competicdo de Implementacao da LGPD
no Brasil. Palestrante (Adequac¢io/Implementacdo da LGPD e Direito Digital).9
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Objetivos Gerais:

« Implementar a Lei n° 13.709, de 14 de agosto de 2018 - Lei
Geral de Protecao de Dados Pessoais (LGPD) na empresa;

« Implementar as diretrizes estratégicas e operacionais da
LGPD nos processos da Instituicao;

« Conscientizar os colaboradores para garantir a protecdo da
privacidade de dados pessoais tratados na empresa;

« Favorecer o atendimento aos direitos dos titulares de dados.

Objetivos Especificos:

« Conferir transparéncia sobre o uso dos dados pessoais pela
empresa;

« Instituir e implementar politica de privacidade de dados
pessoais;

« Oferecer maior clareza a gestdo sobre os ciclos de vida dos
dados pessoais;

« Disseminar conhecimentos necessdrios acerca do
tema, conscientizando a todos os colaboradores sobre a
importancia do cuidado ao realizar o tratamento de dados
pessoais pela empresa;

+ Definir mecanismos de governanca para monitoramento do
tratamento de dados pessoais

Considerandoosobjetivossupramencionados, paraapresentagado
do plano de agdo necessario a ado¢do de algumas préticas. Vejamos:

Identificar a oportunidade de melhoria: O intuito é conhecer a
finalidade e os principios da LGPD.

Realizar a analise do fenémeno: Devem ser identificados quais
dados pessoais sdo coletados e tratados pela organizacao.

Proporcionar a andlise do processo - Mapear, analisar e identificar
as lacunas:
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+ mapear a categoria de todos dados pessoais coletados
(empregados, terceiros, clientes, entre outros);

« mapear o fluxo dos dados pessoais (como sdo coletados, por
quem, finalidade do tratamento, local de armazenamento,
com quem sdo compartilhados, quais os meios técnicos
e administrativos de seguranca dessas informacdes entre

outros);

« averiguar a localizacdo dos servidores e quem tem acesso a
eles;

+ mapear as empresas terceiras que prestam servico para a
organizacao;

« analisar os contratos vigentes

+ verificarse hd politicas, normas, procedimentos relacionados
a seguranca da informagdo, armazenamento e descartes
de dados, gestdo de risco, o que se deve fazer em caso de
incidentes como vazamento de dados pessoais;

+ Relacionar quaisquer outras informacdes relevantes e
especificas para a organizacdo desenvolver um Projeto de
Governanca Digital.

O Plano de Acgdo deve estar devidamente documentado e
estruturado, ou seja, com as acOes a tomar, os responsaveis e prazos
bem definidos.

Para adequacdo da empresa a LGPD devera ser encaminhado
aos setores responsaveis pelo tratamento de dados alguns formuldrios
para alimentacdo do sistema, com o objetivo de dar uniformidade e
celeridade as informacdes necessarias para a avaliagdo da Comissdo
Multidisciplinar e consequente adocao de providéncias.

Para cumprimento desta fase, os membros designados para
compor aequipe multidisciplinar, que sera responsavel pela elaboracao
do plano de agdo, devem participar de capacitagoes, realizar pesquisas
e reunides de modo a melhor planejar e decidir as acOes a serem
implementadas.
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As acdes que forem elencadas para execucdo serdo produto
de levantamento realizado por cada setor da empresa, por meio de
planilha ou formuldrio, de modo a determinar quais acdes devem ser
prioritarias. Apds a realizagdo do levantamento, as agoes deverdo ser
validadas pela Comissdo para servir de insumo ao Plano de Adequacgao.

O propdsito da apresentacdo do Plano de Agdo é entender néo
somente o problema, mas, principalmente, suas causas, € nao as
consequéncias.
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4.2 PLANO DE ACAO TI/sI

Adiel Ribeiro®

O objetivo do plano de acdo de TI/SI pode ser baseado na ISO
27001 - que inclui a implementagdo de um SGSI (Sistema Gerenciador
de Seguranca da Informacao), que deve estar alinhado aos objetivos
de negdcio, ou seja, como a Seguranga da Informagdo pode apoiar a
estratégia de negdcio da empresa. A maneira como a SI pode apoiar
a empresa € auxiliando-a a identificar e mitigar os riscos, de forma
que, entre outros, os sistemas estejam sempre disponiveis e que, como
exemplo, ndo haja acesso ndo autorizado.

Pense em um banco: Clientes ndo devem acessar contas de
outros clientes.

Este é um dos objetivos do plano de acdo para instituicoes
financeiras, que devem aderir, entre outros, normas regulatérias tais
como:

- PCIDSS;
. CIRCULAR SUSEP N° 638, DE 27 DE JULHO DE 2021

Ademais, é bom mencionar que as medidas de mitigacdo de
riscos sdo técnicas e organizacionais, aplicadas por meio de pessoas,
processos e tecnologia. Em se tratando dessas medidas, a Norma ISO
traz algumas recomendacodes, como exemplo:

« pessoas (6.3 - Conscientizacdo, educacdo e treinamento em
seguranca da informacao);

« processos (6.4 - Processo disciplinar);

« tecnologia (5.23 - Seguranca da informacgdo para uso de
servigos em nuvem).

61 Gestdo de Vulnerabilidades e Seguranca em nuvem AWS.
http:/nuvym.net
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Apés uma breve explanagao, cabe mencionar que a Alta Gestao
deve auxiliar, avaliar e aprovar a implementacdo de Seguranca da
Informacao de acordo com os gaps apontados no