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APRESENTACAO

O presente livro visa compartilhar conhecimento entre
advogados e oferecer suporte diante dos desafios relacionados a
protecao de dados.

Os textos ndo apenas distribuem informagdes, mas também
procuram capacitar os advogados para enfrentar questoes importantes
na sociedade.

A Lei Geral de Protecdo de Dados Pessoais n° 13.709/18 (LGPD)
tem se tornado central para a comunidade juridica, exigindo a
assisténcia de especialistas devido a sua complexidade e interagido
com outras leis e regulamentos.

O livro retne artigos de especialistas e advogados experientes
que abordam a aplicagdo da LGPD em diversas areas do Direito,
incentivando os leitores a refletir e fazer perguntas.

Alémdeserumaobradereferéncia,ofereceumaanalisedetalhada
e uma fonte de inspiracdao para a compreensao e implementacao da
LGPD, abordando desde conceitos fundamentais até questdes praticas
de responsabilidade civil, direito digital e aplicagdo da lei no setor
publico e privado.

O texto encerra destacando que o ambiente digital reflete as
culturas sociais e convida os leitores a uma leitura envolvente e
esclarecedora.

Boa leitura!






PREFACIO

O objetivo do livro "Perspectivas sobre a Protecao de Dados
com énfase nos desafios da advocacia”, elaborado pelos membros
da Comissdo de Protecdo de Dados da OAB/MG e coordenado pelo
Nucleo de Pesquisa e Extensdo da Comissdo, é reunir e disseminar
conhecimento entre os advogados. Mas os textos sao mais do que
apenas distribuidores de materiais; eles buscam amparar a advocacia
nos desafios enfrentados ao tema, buscando inspirar os leitores a
pensar criticamente sobre os assuntos que repercutem com grande
importancia na sociedade.

Como sera explicado nos artigos do livro, a Lei Geral de
Protecao de Dados Pessoais n° 13.709/18, ou LGPD, tem ganhado
destaque e significado para a comunidade juridica em sua totalidade.
Embora a maioria das pessoas e empresas trabalhem para cumprir
os regulamentos, frequentemente se deparam com outras leis,
resolucdes, padroes internacionais e até mesmo com a Constituicdo
Federal brasileira, necessitando da assisténcia de especialistas
juridicos.

A medida que exploramos o complexo ambiente juridico da Lei
Geral de Protecao de Dados - LGPD do Brasil, prepare-se para uma
viagem juridica emocionante. Este livro é mais do que simplesmente
uma colecdo de artigos; é uma contribuicao significativa para o
dominio da protecdo de dados que despertara o seu interesse e captara
a sua atencao.

Iniciamos nossa pesquisa ao tema de Protecdo de dados pessoais
com a dedicacdo dos membros da Comissdo de Protecao de Dados da
OAB/MG, por meio do Nucleo de Estudo, Extensdo e Pesquisa, que se
dedicam a avangar no entendimento e refutar equivocos e dilemas
comuns sobre o tema. Encorajamos vocé a investigar, considerar e
fazer perguntas com este livro.

Os artigos desta colecido foram contribuidos por experientes
advogados e demais profissionais de 4reas comuns ao tema, que
assumiram a tarefa de esclarecer peculiaridades e a relevancia da



aplicabilidade da LGPD em diversas areas do Direito. Ao navegar pelas
paginas, vocé se aprofundara cada vez mais em questoes juridicas que
transcendem as praticas consuetudindrias.

Queremos que vocé se junte a nos neste desafio, tire duvidas,
discuta e interaja com a Comissdo de Protecdo de Dados interagindo
com o tema LGPD. Este livro é questionador, mas, para continuar
avancando neste assunto em constante mudanca, sua compreensao e
envolvimento sdo cruciais.

Tendo tudo isso em mente, tenho certeza de que o leitor
encontrara nos textos mais do que uma obra de referéncia, mais do que
uma analise extensa e competente, mais do que uma sistematizacao
atualizada e minuciosa - um convite a contemplacido, e a mais
importante fonte de inspiracdo para a incansavel e resoluta luta pela
consagracao da Lei Geral de Protegdo de Dados tem sido inegavelmente
sua eminente relevancia no ambito juridico.

Por fim, tudo, desde as definicoes fundamentais do tema,
responsabilidade civil e direito digital até o processamento de
informacgodes no setor publico e privado, a fun¢do do responsavel pela
protecdo de dados, a aplicacdo da LGPD e as dificuldades para coloca-
la em pratica, pode ser encontrado aqui.

Devemos ter em mente que o ambiente digital é, em ultima
analise, uma representacdo das culturas sociais.

Espero, portanto, que todos tenham uma étima leitura.

Melissa Barrioni e Oliveira
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Angeélica Maria dos Santos Costa’
Fernando Bartolomeu Mendong¢a Costa’

“Legislar sobre tecnologia ¢ sempre uma atividade
desafiadora e ingrata porque como toda legislacdo legisla
sobre o passado, no caso da tecnologia € tudo mais rdpido.”
(Danilo Doneda)

RESUMO

Neste artigo, exploramos a intrincada paisagem da protecdo de
dados na era digital, realcando a preeminéncia das leis de protecdo
de dados, tais como a LGPD no Brasil e o GDPR na Uniao Europeia.
Analisamos o entrelacamento entre a protecao de dados, a dignidade
humana e a preservacdao da liberdade individual, com énfase na
importancia da seguranca cibernética na prevencao de violagdes de
dados. Ademais, destacamos o crucial papel da responsabilidade civil
das organizagoes e a necessidade do consentimento informado como
base ética na administracao de informacdes pessoais.

Palavras-chave: Seguranca cibernética. Protecdo de dados.
Consentimento. LGPD - Lei Geral de Protecao de Dados. Marco Civil
da Internet.

ABSTRACT

This article delves into the intricacies of data protection in the
digital age, emphasizing the significance of data protection laws such
as LGPD in Brazil and GDPR in the European Union. We explore the
intersection of data protection, human dignity, and the preservation of
individual freedom, with a spotlight on the importance of cybersecurity

1 Advogada, DPO na Fundagdo Gorceix. Pds Graduada, MBA em Gestdo Financeira,
Controladoria e Auditoria pela FGV, MBA em Gestdo Econ6mica de Recursos Minerais
pelo B.I Internacional, Graduada em Direito pela UFOP, Graduada em Administracao
pela Faculdade de Administragéo de Itabirito ~-FUNJOB.

2 Advogado, Pés graduando em Direito Ambiental, Minerario e Urbanistico pela PUC-
MG, MBA em Licenciamento Ambiental pela UNA-BH. Graduado em Direito e Histdria
pela UNI-BH.
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in preventing data breaches. Furthermore, we underscore the
relevance of organizational civil liability and the necessity of informed
consent as an ethical foundation for managing personal information.

Keywords: Cybersecurity. Data protection. Consent. LGPD (Lei
Geral de Protecdo de Dados - Brazilian data protection law). Marco
Civil da Internet (Brazilian Internet Bill of Rights).

1. INTRODUCAO

Este artigo tem como objetivo examinar a protecao de dados
pessoais na era tecnoldgica, considerando sua relagdo com a dignidade
humana, a preservacdo da liberdade individual e a responsabilidade
civil das organizacdes, em um contexto marcado por desafios
complexos e ameagas a seguranca cibernética. O propoésito é fornecer
uma visdo detalhada sobre as questdes relacionadas a protecio
de dados pessoais na era digital, destacando sua relevancia para a
sociedade e a importancia da responsabilidade civil na manutencédo
da seguranca e privacidade dos dados.

Para alcancar esses objetivos, este artigo segue uma estrutura
organizada. Inicialmente, apresenta uma introdugdo que enfatiza
a importancia do tema. Em seguida, explora a evolugdo do direito a
privacidade e da responsabilidade civil. Posteriormente, a anélise se
aprofunda na esfera da seguranca cibernética, explorando a interagdo
entre a soberania digital, a responsabilidade civil e os investimentos
em protecao de dados.

O artigo também aborda a importancia das politicas de retencgéo
de dados e do compartilhamento seguro de informagoes pessoais.
Além disso, investiga a necessidade do consentimento informado
como um alicerce ético na gestdao de informacoes pessoais.

Na perspectiva das legislacoes de protecdo de dados, o trabalho
examina as leis de Protecio de Dados tanto do Brasil quanto da
Uniao Europeia, destacando as diretrizes rigorosas e as penalidades
significativasassociadas a elas. A Avaliagdo de Impacto sobre a Protegdo
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de Dados (AIPD) também é considerada como uma ferramenta valiosa
nesse contexto.

O artigo discute a importancia da conscientizacdo e educagao
para criar um ambiente digital seguro. Finaliza com reflexdes sobre
a interconexao entre dignidade humana, seguranga cibernética e
responsabilidade civil na busca por uma efetiva protecdo de dados.
Em resumo, o objetivo principal deste artigo é proporcionar uma visdao
abrangente das questoes criticas relacionadas a protecdo de dados
pessoais na era tecnoldgica.

2. VIOLACOES DE DADOS: IMPACTOS NA
PRIVACIDADE E NA SEGURANGCA CIBERNETICA

No cenariode 2023, testemunhamos uma ascensao alarmante nos
custos associados as violagoes de dados, que agora atingem uma média
global de US$ 4,45 milhdes. Isso representa um aumento significativo
de 15% em um curto periodo de trés anos, conforme destacado no
meticuloso relatério elaborado pela IBM? sobre ameacas e violacdes de
dados. Além disso, o Breach Level Index (BLI) da renomada empresa
de seguranca digital Thales* identificou o erro humano como a
principal causa por tras dessas violacoes de dados, langando luz sobre
a crescente importancia da soberania digital e os complexos desafios
enfrentados na protegdo dos ambientes cibernéticos.

O crescimento exponencial na coleta, armazenamento e
processamento de informacodes pessoais traz consigo questoes cruciais
relativas a salvaguarda dos direitos individuais, a dignidade humana e
a ética subjacente ao tratamento de dados. E nesse contexto que este
artigo se insere, destacando o papel crucial da protecao de dados na
promocao da dignidade humana e enfatizando a responsabilidade
civil das organizacoes. Paralelamente, concentramos nossas atencdes

3 Relatério de custo de violagdo de dados de 2023. Disponivel em: https://www.ibm.
com/reports/data-breach. Acesso em outubro de 2023

4 Relatdrio sobre ameacas de dados de 2023. Disponivel em: https://cpl.thalesgroup.
com/latam-data-threat-report#download-popup. Acesso em outubro de 2023
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na necessidade do consentimento informado como alicerce ético
fundamental na administracao de informagoes pessoais.

Imagine a divulgacao publica de dados pessoais pertencentes
a mais de 100 milhdes de contas de celular, incluindo informacgdes,
como numeros de telefone, detalhes de chamadas, Registro Geral (RG)
e enderecos. Essa ndo é uma conjectura hipotética, mas, sim, uma
triste realidade, recentemente descoberta, que tem gerado apreensdes
generalizadas. Em 2020, enfrentamos um incidente semelhante no qual
os Cadastros de Pessoas Fisicas (CPF) de 223 milhdes de pessoas, quer
estejam vivas, quer tenham falecido, vazaram, suscitando justificados
receios quanto ao seu uso em golpes e atividades criminosas.

O caso amplamente divulgado pela BBC News®, referente ao
megavazamento de dados, representa apenas um dos muitos exemplos
que evidenciam os desafios inerentes a era digital. Tais incidentes
estao longe de serem raros; na verdade, eles se apresentam como uma
ameaga constante e persistente. As adversidades enfrentadas, tanto
por individuos como por organizagoes na protecao de dados pessoais,
resultam em violagdes que ndo afetam somente a privacidade
e a seguranga cibernética, mas também tém implicacoes legais
substanciais. Compreender por que essas violacdes ocorrem e por que
sdo tdo dificeis de evitar reveste-se de importancia critica em nossa
sociedade cada vez mais digitalizada.

A medida que os avancos tecnolégicos seguem inabaldveis,
emergem desafios significativos para a protecdo de dados pessoais.
A proporcio que a tecnologia avanca, o armazenamento e o
processamento de informacdes pessoais nao se configuram mais como
uma escolha, mas, sim, como uma necessidade premente. No entanto,
essa necessidade intrinseca traz consigo também riscos cibernéticos
crescentes e ameacas latentes a privacidade.

A responsabilidade civil emerge como um pilar de destaque
no ambito da seguranca e da privacidade dos dados pessoais,
estabelecendo-se como um tema de extrema relevancia. As

5 Como Mega vazamentos de Dados Acontecem? Disponivel em https:/www.bbc.com/
portuguese/brasil-56031998. Acesso em outubro de 2023
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legislacOes, como a Lei Geral de Prote¢do de Dados (LGPD)° no
Brasil, o Regulamento Geral de Protecdo de Dados ou General Data
Protection Regulation (GDPR)’ na Unido Europeia e as abordagens
setoriais adotadas nos Estados Unidos, delineiam diretrizes cruciais
para as organizagOes no tocante ao tratamento de dados pessoais.
Nesse contexto, um requisito fundamental, que frequentemente é
negligenciado, refere-se ao consentimento dos titulares de dados, que
deve ser livre, informado e inequivoco, configurando-se como um
requisito obrigatdrio para fins especificos de processamento.

A negligéncia no cumprimento dessas obrigacdes legais,
por parte das organizacOes, acarreta o potencial de resultar em
sua responsabilidade civil. Empresas que ndo adotam as medidas
necessdrias para proteger os dados pessoais que coletam e processam
podem se encontrar no centro de acdes judiciais por parte dos titulares
de dados prejudicados, acarretando sérios danos financeiros e uma
mancha irreparavel em suas reputacdes. Assim, com vistas a reduzir
os riscos de responsabilidade civil associados a protecdo de dados,
torna-se imperativo que as organizacoes adotem abordagens proativas,
tais como investimentos em seguranca cibernética, treinamento
adequado, estrita conformidade com as regulamentacdes vigentes e
pronta notificacdo as autoridades e aos titulares de dados em caso de
violacao.

3. RESPONSABILIDADE CIVIL: EVOLUGCAO
DO DIREITO A PRIVACIDADE DE DADOS

Com o passar do tempo, a concepgio do direito a privacidade e
da responsabilidade civil evoluiu, incorporando a protecdao de dados
pessoais como um componente integral. Inicialmente vinculado ao
conceito de direito a privacidade, essa evolucao é notével.

6 Lei 13.709/18
7 Regulamento Geral de Protecdo de Dados da Unido Europeia
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A trajetoria que levou ao reconhecimento da protecao de dados
pessoais como parte indissociavel da privacidade e da responsabilidade
civil teve seu marco em 1890. Nesse ano, o renomado artigo de Samuel
D. Warren e Louis D. Brandeis, intitulado The Right to Privacy® (O
Direito a Privacidade), publicado na Harvard Law Review, langou os
fundamentos legais para a consideracdo da privacidade como um
direito fundamental. No entanto, a verdadeira transformacao desse
cenario ocorreu com o advento da era digital e da Internet, que trouxe
consigo a explosdo na coleta de dados pessoais.

Conforme observado por Sarlet’, essa evolugdo se estendeu para
abranger ndo apenas o direito a privacidade, mas também o direito a
protecao de dados pessoais, especialmente no contexto da “intimidade
informatica.”

Na era digital, a protecdo de dados tornou-se imperativa devido
a crescente dependéncia da tecnologia. Nossos dados pessoais
estdo constantemente vulnerdveis, seja a organizactes legitimas ou
a individuos mal-intencionados. A coleta global de dados fornece
informacoes detalhadas que sdo utilizadas para andlises, publicidade
direcionada e manipulacdo comportamental. No entanto, isso também
traz consigo riscos cibernéticos substanciais, com as violagOes
de dados expondo as pessoas a ameacas como fraudes e roubo de
identidade, comprometendo um direito fundamental: a privacidade,
que resguarda a liberdade e a dignidade da pessoa humana.

O direito a protecdo de dados pessoais emerge como um direito
fundamental e uma disciplina auténoma, como sustentado por
Doneda'’. Sua base legal ndo decorre de uma disposi¢do direta, mas
da necessidade premente de proteger a personalidade, a igualdade, a
liberdade, a dignidade, a intimidade e a vida privada, sobretudo a luz
dos riscos inerentes ao tratamento automatizado de dados. Esse direito

8 The Rihght to PRivacy, disponivel em: https://groups.csail.mit.edu/mac/classes/6.805/
articles/privacy/Privacy_brand_warr2.html. Acesso em outubro de 2023

9 SARLET, Ingo Wolfgang. 2013, p. 418
10 DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental.

Disponivel em: https://periodicos.unoesc.edu.br/espacojuridico/article/view/1315.
Acesso em outubro de 2023
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surgiu na era da informacao e, a medida que os avancos tecnoldégicos
conferiram poder aos detentores de informagoes, tornou-se uma
disciplina que complementa o direito a privacidade, abrangendo
aspectos para além do seu escopo tradicional. Esse reconhecimento
como um direito fundamental precedeu a promulgacdo da LGPD
brasileira, conforme ressaltado por Doneda e enfatizado na Declaragdo
de Santa Cruz de La Sierra'!, assinada pelo governo brasileiro em
novembro de 2003. Essa declaracao real¢a aimportancia das iniciativas
regulatdrias para proteger a privacidade dos cidadaos.

O GDPR europeu reconhece a “protecao de pessoas singulares”?
como um direito fundamental. Embora a LGPD brasileira nao faca
uma declaragdo explicita nesse sentido, a Emenda Constitucional
n°® 115/2022, incluiu a protecao de dados pessoais entre os direitos e
garantias fundamentais fixando a competéncia privativa da Unido para
legislar sobre protecdo e tratamento de dados pessoais. A interpretacdo
do artigo 2°, ainda sugere uma equivaléncia, uma vez que seus
principios® incluem o respeito a privacidade, a autodeterminacgdo

11 Declaracédo de Santa Cruz de la Sierra, novembro de 2003. Disponivel em: https://
www.segib.org/wp-content/uploads/DECLARASAO-STA-CRUZ-SIERRA.pdf.  Acesso
em outubro de 2023

12 Item 1 dos “Considerandos” do Regulamento (UE) 2016/679 -Regulamento Geral de
Protecdo de Dados Pessoais Europeu (GDPR)

13 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
os seguintes principios:

I - finalidade: realizacio do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

II - adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

IIT - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagéo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevdncia
e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI -transparéncia: garantia, aos titulares, de informacoes claras, precisas e facilmente
acessiveis sobre a realizacio do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;
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informativa, a liberdade de expressao, a inviolabilidade da intimidade,
o desenvolvimento econémico e tecnoldgico, a livre iniciativa, a livre
concorréncia, a defesa do consumidor e os direitos humanos. O
fundamento essencial subjacente a esses principios é a dignidade da
pessoa humana, um principio fundamental com impacto direto nos
direitos dos cidadaos no contexto juridico brasileiro.

No Brasil, a Lei Geral de Protecao de Dados (LGPD), inspirada
no GDPR, foi promulgada em 2018 e entrou em vigor em 2020. O
cerne da protecao de dados, conforme estabelecido no artigo 2°, VII,
da LGPD, é a dignidade da pessoa humana. Esse principio também
¢ um dos fundamentos essenciais da Republica Federativa do Brasil,
como previsto no artigo 1°, Inciso III, da Constituicao Federal. A forca
normativa da dignidade da pessoa humana desempenha um papel
crucial no campo juridico, influenciando diretamente a compreensao
e aplicacao dos direitos fundamentais dos cidadaos.

A protecdo de dados pessoais esta intrinsecamente relacionada
ao conceito de dignidade, como argumentado por Soares'. Ela
reconstrdi a aplicacdo dos direitos fundamentais no sistema juridico
brasileiro, promovendo o direito justo. A dignidade da pessoa humana
serve como base para interpretar e integrar o ordenamento juridico,
proporcionando estrutura e coesao.

VII - segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacéo ou difuséo;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacio do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracao, pelo agente, da adocao de
medidas eficazes e capazes de comprovar a observincia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas.

14 SOARES, Ricardo Mauricio Freire. O Discurso Constitucional da Dignidade da
Pessoa Humana: uma proposta de concretizacdo do direito justo no pds-positivismo
brasileiro.

Salvador: UFBA, 2008. Disponivel em: http://www.bibliotecadigital.ufba.br/tde_busca/
arquivo.php?codArquivo=1918. Acesso em: 29 set. 2023.
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Takana'® destaca que a dignidade é inerente a pessoa desde o
nascimento e a relaciona ao direito a protecdo de dados, evitando
que a pessoa seja tratada como mero objeto. A Constituicao declara
a dignidade como o principio orientador na aplicagdo e protecdo de
todos os direitos fundamentais, promovendo o bem-estar de todos e
garantindo a verdadeira igualdade.

A responsabilidade civil desempenha um papel crucial na
protecao dos direitos de privacidade de dados. As organizacdes que
coletam e processam informacdes pessoais tém a obrigacdolegal e ética
de fazé-lo de maneira responsavel e segura. Quando ocorrem violacdes
de dados, as vitimas tém o direito de buscar reparacao e compensagdo
por danos sofridos. Mais importante que definir a dignidade da
pessoa humana e a protecdo de dados é compreender seu proposito
subjacente na lei: resguardar os dados pessoais como um fim em si
mesmo, ndo como um meio. A protecdo de dados pessoais sensiveis
proibe a redugdo dessas informagdes a meros objetivos comerciais,
estendendo-se como uma extensao do préprio individuo. O direito a
protecdo de dados pessoais tem raizes no principio constitucional da
intimidade, embora esteja relacionado, mas distinto, da privacidade,
abordando aspectos tnicos da vida individual e protegendo direitos
individuais.

Aintimidade desempenhaum papel crucial no contexto psiquico,
relacionando-se com a identidade pessoal e a singularidade de cada
individuo. A intimidade e a privacidade, embora frequentemente
confundidas, sdo distintas e complementares no contexto dos direitos
individuais e da protecao de dados pessoais. Ambos desempenham um
papel fundamental na preservacdo da dignidade da pessoa humana
e na garantia de que cada individuo possa viver de acordo com sua
propria identidade e valores.

Bittar'®, em suas analises, define o direito a intimidade como
tendo um nucleo préprio, distinguindo-o de outros direitos. Esse
direito geral a intimidade abrange particularidades, como a imagem,

15 TAKANA, So6nia Yuriko Kanashiro.2015. p.14.
16 BITTAR, Carlos Alberto. 2023
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o segredo e a privacidade. Ele protege aspectos intimos da vida de uma
pessoa, compreendendo sua residéncia, familia e correspondéncia,
destacando a importancia de preservar essas areas especificas da vida
de um individuo, como sua consciéncia, espago doméstico, familia e
correspondéncia.

Essa perspectiva reflete a compreensio geral de que o direito a
intimidade abrange varias dimensoes da vida pessoal, reconhecendo
a complexidade da esfera privada e a necessidade de proteger
diferentes aspectos para preservar a dignidade humana e a autonomia
individual. A visdo de Bittar esta em conformidade com interpretaces
convencionais desse direito.

Mais amplo do que o simples consentimento, o principio
da autodeterminacdo informativa aborda o direito das pessoas de
controlar suas informacdes pessoais, incluindo a decisao sobre a
coleta, uso e compartilhamento dessas informacdes. O consentimento,
por sua vez, é uma pratica especifica para implementar esse principio,
permitindo que as pessoas tomem decisdes informadas sobre seus
dados. Ambos sdo cruciais para proteger a privacidade e os dados
pessoais, especialmente no contexto das regulamentacoes de protecdo
de dados.

Em 1983, o Tribunal Constitucional Alemao!'’ enfatizou a
importancia desse principio ao destacar o risco de os cidaddos se
tornarem meros objetos de informacdo em censos populacionais, caso
ndo fossem tomadas medidas adequadas para proteger seus direitos.
Na Alemanha, apesar da existéncia de um sistema de protegdao de
dados estabelecido desde a década de 1970, a aprovacdo de uma
polémica lei de recenseamento permitiu o processamento extensivo
de informagoes pessoais. Esse cenario desencadeou criticas e varias
contestacOes constitucionais, que destacaram a necessidade de
abordar a responsabilidade civil em casos de violacdo de privacidade
e protecao de dados. O Tribunal Constitucional Alemado tomou uma
medida importante ao declarar essa lei inconstitucional, enfatizando

17 MARTINS. Leonardo.2016,p 56.
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a necessidade de proteger a autodeterminagdo informativa e a
privacidade dos cidadaos. Essa decisdo serviu como um precedente
relevante para a protecao de dados pessoais em censos populacionais,
ressaltando a importancia de implementar medidas apropriadas para
garantir essa protecao e, consequentemente, a responsabilidade civil
em casos semelhantes.

A autodeterminacdo informativa confere aos cidadaos controle
e transparéncia sobre seus dados pessoais, evitando discriminacao e
perfis digitais invasivos. A responsabilidade civil cria um incentivo
para que as organizacoes adotem medidas proativas a fim de prevenir
violagOes de dados. A LGPD deve concentrar seus esfor¢os na protecao
do livre desenvolvimento da personalidade, na dignidade da pessoa
humana e no principio da autodeterminacao informativa, assegurando
o controle sobre informacdes pessoais e protegendo a privacidade e a
liberdade em um ambiente tecnolégico em constante evolugao.

Nesse contexto, torna-se evidente que o direito a protecdo
de dados pessoais e sua interligacdo com a dignidade humana, a
intimidade e a responsabilidade civil sdo componentes cruciais
na paisagem complexa da era digital. A andlise desses elementos
fundamentais € essencial para entender as implicagoes éticas e legais
da protecdo de dados pessoais, bem como para avaliar a influéncia
da seguranga cibernética na prevencdo de violagoes de dados e
a importancia do consentimento informado como base ética na
administracdo de informacdes pessoais. E para aprofundar essas
questoes e seus desafios que este artigo se dedica.

4. PROTECAO DE DADOS E RESPONSABILIDADE
CIVIL NO AMBITO DA SEGURANGA CIBERNETICA

A seguranca cibernética, na era tecnoldgica, emerge como um
pilar fundamental da preservacao da dignidade humana e da protegdo
dos direitos individuais no cendrio digital. Em um mundo onde a
coleta e o processamento de informacdes pessoais ocorrem em larga
escala, garantir a integridade, a confidencialidade e a disponibilidade
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dos dados é uma responsabilidade inaliendvel. Este segmento do
artigo explora a intrincada relagdo entre a protecdo de dados e a
seguranga cibernética, destacando o papel da responsabilidade civil
nesse contexto.

4.1. SOBERANIA DIGITAL E SEGURANCA CIBERNETICA

Asoberaniadigitalemergecomoumconceitocritico,assegurando
a capacidade de controle de dados e infraestrutura de TI por nacdes
e organizacoes. Tal controle ndo apenas se traduz na seguranca
dos dados, mas também salvaguarda principios fundamentais da
privacidade e da seguranca nacional. Em uma época marcada por
ameacas cibernéticas sofisticadas, a necessidade de treinamento em
boas préticas de seguranga cibernética torna-se premente.

Os desafios na protecdo digital incluem a crescente sofisticagcdo
dos ataques cibernéticos, a complexa administragdo de identidades
e acessos, bem como a conformidade com regulamentacdes em
constante evolucao.

4.1.1. RESPONSABILIDADE CIVIL E A PROTECAO DE DADOS

No ambito legal, a responsabilidade civil desempenha um papel
fundamental. Elaimplicaque as organizacoes sdolegalmente obrigadas
a preservar e proteger os dados pessoais que coletam e processam.
Diante de uma violagdo de dados resultante de negligéncia ou falhas
na seguranga, essas organizacoes podem ser alvo de processos civis e
encarar sérias repercussoes legais.

4.1.2. INVESTIMENTO EM SEGURANCA CIBERNETICA

Investir em seguranca cibernética é imperativo, mesmo em
tempos de crises financeiras. Essa medida é crucial para garantir a
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confidencialidade, a integridade e a disponibilidade dos dados em
um ambiente digital complexo e repleto de ameacas. Organizagdes
renomadas, como a Verizon, Privacy Rights Clearinghouse, CISA,
Europol e Kaspersky Lab, fornecem relatérios e estudos de casos reais,
oferecendo valiosos insights sobre violagoes de dados e ampliando a
compreensdo das tendéncias em seguranca cibernética. Tais fontes
confidveis desempenham um papel vital na orientagdo de acdes
proativas em prol da protecao de dados.

4.1.3. MEDIDAS CRUCIAIS PARA A SEGURANCA
DE DADOS: AVALIACAO DE IMPACTO SOBRE
A PROTEGAO DE DADOS (AIPD)

Medidas essenciais para garantir a seguranca de sistemas e dados
envolvem o uso de firewalls avancados para monitorar e controlar
o trafego de rede, a implementacao de criptografia para proteger
informagoes sensiveis, a restricdo de acesso exclusivamente a pessoal
autorizado por meio de autenticacdo multifator e senhas robustas,
o monitoramento em tempo real para detectar atividades suspeitas,
a manutencdo de sistemas atualizados para evitar vulnerabilidades
conhecidas, o treinamento em seguranca cibernética, a realizacdo de
testes regulares para identificar vulnerabilidades, a implementacao
de sistemas de backup e recuperacdo de dados robustos, bem como o
gerenciamento de identidades e permissdes de acesso. Essas praticas
estabelecem as bases essenciais para garantir a seguranca dos dados
pessoais.

No Brasil, um instrumento como a Avaliacao de Impacto sobre a
Protecao de Dados (AIPD)%, tal como definida no Regulamento Geral
de Protec¢do de Dados (RGPD) da Unido Europeia, ndo é explicitamente

18 Regulamento n.° 1/2018 relativo a lista de tratamentos de dados pessoais sujeitos
a Avaliacdo de Impacto sobre a Protecdo de Dados. Disponivel em: https://www.
uc.pt/site/assets/files/475840/20181130_regulamento_798_2018_torna_publico_o_
regulamento_1_2018_cnpd.pdf. Acesso: Outubro de 2023
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mencionada na Lei Geral de Protecao de Dados (LGPD), a legislacdo
nacional de prote¢do de dados pessoais.

ALGPD estabelece principios e diretrizes gerais para o tratamento
de dados pessoais, mas ndo fornece um quadro detalhado para a
realizacdo de AIPDs, que é um processo que ajuda as organizacoes
a identificar, avaliar e mitigar os riscos associados ao tratamento de
dados pessoais, garantindo a conformidade com as regulamentacdes
de privacidade, como o Regulamento Geral de Protecao de Dados
(RGPD) da Uniao Europeia.

A AIPD é especialmente relevante em situacbes em que o
tratamento de dados envolve tecnologias inovadoras, categorias
especiais de dados, decisOes automatizadas, tratamento em grande
escala, controle sistemdtico de dados pessoais, dados sensiveis,
dados relacionados a titulares vulneraveis e quando o tratamento
pode impedir os titulares de exercer seus direitos ou utilizar servicos
contratuais. A AIPD ajuda a garantir que a organizacdo compreenda os
riscos associados ao tratamento de dados e tome medidas adequadas
para proteger os direitos e liberdades das pessoas singulares.

Para incorporar um instrumento do tipo da AIPD no Brasil, o
Pais pode considerar algumas abordagens, como:

a. Legislacdo de Protecdo de Dados: O Brasil ja possui uma
lei de protecdo de dados chamada Lei Geral de Protecdo
de Dados (LGPD). A LGPD estabelece diretrizes para
o tratamento de dados pessoais e é em grande parte
semelhante ao GDPR da Unido Europeia. O Brasil pode
fortalecer a implementacdo da AIPD ao especificar, na
legislacao, as situacdes em que a avaliacdo de impacto
sobre a protecdo de dados é obrigatdria, conforme definido
no GDPR. Além disso, o drgao regulador de protecdo de
dados do Brasil, a Autoridade Nacional de Protecao de
Dados (ANPD), pode fornecer orientacdes detalhadas sobre
a realizacao da AIPD.
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b. Conscientizacio e Educacdo: E fundamental conscientizar
as organizacOes brasileiras sobre a importancia da AIPD
e fornecer orientagdo sobre como conduzi-la. A ANPD
pode desenvolver diretrizes e oferecer treinamento para
profissionais de prote¢do de dados e organizacoes.

c. Colaboracdo Internacional: O Brasil pode buscar
colaboragdo e troca de informagdes com autoridades
de protecao de dados de outros paises, especialmente
a Unido Europeia, que tem uma vasta experiéncia na
implementagdo da AIPD.

d. Promocdo de Melhores Praticas: A ANPD pode incentivar
as organizacOes a adotar as melhores praticas em relagéo
a AIPD, fornecendo reconhecimento e incentivos para
aquelas que demonstram conformidade eficaz.

A incorporacdo da AIPD na legislagdo de protecao de dados
e a promocao de boas préticas de conformidade ajudardo o Brasil
a enfrentar desafios complexos relacionados a protecdo de dados
pessoais na era digital, garantindo a prote¢do dos direitos individuais
e a conformidade com as regulamentacdes de privacidade.

A Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD) é um
processo fundamental na protegdo de dados pessoais, particularmente
em cendrios em que o tratamento de dados apresenta riscos
significativos para os direitos e liberdades das pessoas singulares. A
AIPD envolve a avaliacdo criteriosa de como os dados pessoais sdo
coletados, processados e utilizados, identificando potenciais riscos e
adotando medidas para mitiga-los.

A incorporagdo da AIPD no Brasil pode ser realizada por meio
da legislacdo, estabelecendo requisitos claros para a realizacdo de
AIPDs em situagoes especificas, como aquelas envolvendo tecnologias
inovadoras, categorias especiais de dados ou tratamentos em grande
escala. Além disso, a Autoridade Nacional de Protecdo de Dados (ANPD)
pode desempenhar um papel fundamental na orientacio e promogao
de boas praticas relacionadas a AIPD. O Brasil pode se beneficiar ao
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aprender com a experiéncia da Unido Europeia no que diz respeito
ao GDPR e adaptar essas praticas para garantir a conformidade e a
protecdo dos direitos individuais em sua prépria jurisdicao.

4.1.4. POLITICAS DE RETENCAO DE
DADOS E COMPARTILHAMENTO

Adicionalmente, é de extrema importancia estabelecer politicas
claras de retencao de dados, as quais asseguram que informacdes
pessoais ndo sejam mantidas indefinidamente, mas, sim, sejam
descartadas de acordo com as regulamentacdes aplicaveis.

No caso de compartilhamento de dados com terceiros, é
imperativo monitorar e garantir que esses terceiros adotem medidas
de seguranga apropriadas. A presenca de um plano de resposta a
incidentes é crucial para agir rapidamente no caso de uma violacao
de dados, minimizando os danos e cumprindo as obrigacoes legais de
notificacao.

4.1.5. FONTES E REFERENCIAS

Todas essas medidas de seguranca cibernética se baseiam em
praticas recomendadas, amplamente aceitas na area de seguranga
de dados e tecnologia da informagao. Elas ndo sdo retiradas de uma
fonte especifica, mas representam conhecimentos e orientaces
gerais comumente aceitos na comunidade de seguranca cibernética
e tecnologia. A “Estratégia Nacional de Seguranca Cibernética””,
disponivel no site do Governo Federal, é uma referéncia relevante que
respalda essas praticas.

Na era digital, a seguranca cibernética e a conformidade
regulatéria sdo questdes cruciais para as organizacoes. Diante do

19 Estratégia Nacional de Seguranca Cibernética. Disponivel em: https://www.gov.
br/gsi/pt-br/dsic/estrategia-nacional-de-seguranca-cibernetica-e-ciber/e-ciber.pdf.
Acesso em outubro de 2023
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surgimento constante de novas ameacas cibernéticas e da imposicao
de regulamentacdes cada vez mais rigorosas, a adaptacao e agilidade
das organizagOes se tornam imperativas. A soberania digital surge
como um componente essencial nesse contexto, desempenhando
um papel critico na protegdo dos ativos digitais e na capacidade de
enfrentar desafios complexos, como ataques sofisticados. Portanto,
garantir a seguranca cibernética e cumprir as regulamentagoes exige
uma abordagem diligente e proativa por parte das organizacoes.

5. CONSENTIMENTO NA PROTEGCAO DE
DADOS PESSOAIS: UM DESAFIO OU UM PILAR
DA PRIVACIDADE NA ERA DIGITAL?

O consentimento é um dos principios fundamentais no contexto
da protecao de dados pessoais, desempenhando um papel de destaque
na garantia da privacidade e na salvaguarda dos direitos individuais em
uma era cada vez mais digitalizada. No Brasil, a Lei Geral de Prote¢do
de Dados (LGPD) e o Marco Civil da Internet? estabelecem diretrizes
essenciais para a coleta e tratamento de informacgdes pessoais, com
énfase no consentimento.

O consentimento, conceitualmente, é a pedra angular sobre
a qual repousa a gestdo ética e legal de informagdes pessoais em
um mundo cada vez mais conectado. Essencialmente, representa
a expressao voluntaria de um individuo concordando com a coleta,
processamento e uso de seus dados pessoais. Essa nocao basica de
escolha individual deve ser a base de muitas leis de protecdo de dados
em todo o mundo.

E importante ressaltar que os dados pessoais podem variar de
publicos a sigilosos. Alguns dados, como registros de propriedade
imobiliaria, sdo publicos e de acesso geral, enquanto informacdes
médicas, orientacao sexual, crencas religiosas e dados financeiros

20 Marco Civil da Internet. Disponivel em: https://www.planalto.gov.br/ccivil_03/_
ato2011-2014/2014/1ei/112965.htm. Acesso em outubro de 2023
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sao consideradas sensiveis e recebem maior protecao sob as leis de
protecdo de dados.

No entanto, embora o consentimento seja vital, sua
implementacdo pratica enfrenta desafios significativos. Um desses
desafios é o consentimento informado. Com frequéncia, os titulares
de dados sdo apresentados a longos e complexos termos de servigo
ou politicas de privacidade, que raramente sao lidos integralmente.
Isso levanta questOes sobre a eficicia do consentimento quando os
individuos ndo compreendem plenamente as implicacdes de suas
escolhas.

O consentimento é, portanto, uma peca fundamental nas
leis de protecdo de dados, exigindo que organizacdes obtenham
o consentimento informado, especifico e voluntdrio dos titulares
de dados antes de coletar, processar ou compartilhar seus dados
pessoais. No entanto, o consentimento nao € a Unica base legal para o
processamento de dados, ja que a lei pode permitir o processamento
sem consentimento em situacdes especificas, como cumprimento
de obrigacoes legais ou protecdo de interesses vitais e funcdes de
interesse publico.

Do pontodevistatecnoldgico, a gestdo do consentimento também
é complexa. Sistemas e processos precisam ser implementados para
rastrear e gerenciar as preferéncias de consentimento dos titulares de
dados de maneira eficaz.

Grossi®! destaca a relevancia do conceito de interesse legitimo
do controlador de dados pessoais, principalmente a luz da Lei Geral de
Protecao de Dados (LGPD) no Brasil. Ele explora como esse conceito
pode ser aplicado quando nao ha consentimento direto do titular dos
dados, enfatizando a necessidade de que o interesse legitimo néo entre
em conflito com os direitos individuais do titular.

Ele defende que o interesse legitimo do controlador deve estar
alinhado com a boa-fé objetiva, seus deveres e os principios da LGPD.
Qualquer medida que prejudique as expectativas do titular pode ser

21 GROSSI, Bernardo Menicucci. 2020
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considerada um abuso de direito, mesmo na auséncia de dolo ou
culpa, resultando em um ato ilicito.

A validade do consentimento exige que seja livre, informado,
inequivoco e com uma finalidade especifica. O titular deve decidir
conscientemente, sem pressOes externas, se deseja compartilhar
seus dados e para qual finalidade. As informacdes fornecidas devem
ser claras e compreensiveis, assegurando que o titular compreenda
completamente as implicacdes de seu consentimento.

No entanto, a aplicacdo prética dos principios de protecdo
de dados enfrenta desafios devido a crescente vulnerabilidade dos
usudrios online e aos avancos tecnolégicos. Além da importancia do
consentimento na prote¢do de dados pessoais, é essencial reconhecer
a complexidade das relagdOes assimétricas, onde uma das partes
possui maior poder ou influéncia. Nestes cendrios, a obtengdo do
consentimento pode ser desafiadora e suscitar questodes éticas quanto
a verdadeira liberdade de escolha dos titulares de dados. Além disso,
a legislacdo em muitas jurisdicoes permite o processamento de dados
pessoais sem consentimento em determinadas circunstancias, com
base em outras bases legais, como o cumprimento de obrigacdes legais
ou a protecdo de interesses vitais e funcdes de interesse publico. Essa
preferéncia dada a outras bases legais ressalta a necessidade de uma
analise mais aprofundada sobre como o consentimento se encaixa
em um panorama mais amplo de regulamentacdes de protecao de
dados e como ele pode ser adaptado de maneira eficaz em diferentes
contextos.

A tecnologia oferece conveniéncia, facilidades e praticidade,
mas também possibilita a coleta massiva de dados pessoais sem
consentimento, impactando a privacidade e a liberdade individual.

Nesse contexto, asempresas devem adotar praticastransparentes
e éticas de coleta de dados, respeitando o consentimento. A
conscientizacdo dos individuos sobre seus direitos é crucial para
preservar a privacidade e a dignidade na era digital. A protecao de
dados é vital para a privacidade, seguranca e liberdade em um mundo
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tecnolégico, como evidenciado pelas regulamentagoes, como LGPD e
GDPR.

A GDPR, em vigor desde 25 de maio de 2018, substituiu a Diretiva
de Protecdo de Dados da Unido Europeia de 1995, modernizando e
fortalecendo as regras de protecdo de dados para se adequar a era
digital e aumentar a protecao e a privacidade dos dados, com regras
mais rigidas e penalidades severas.

A GDPR introduziu na Europa penalidades substanciais, com
multas que podem chegar a €20 milhdes de Euros ou 4% da receita
anual da organizacdo. Exemplos, os casos emblematicos, como as
multas aplicadas a Google*, Amazon* e Meta* na Europa, demonstram
a seriedade com que essas regulamentagoes sao cumpridas.

No Brasil, a ANPD aplicou sua primeira multa a uma
microempresa de comunicacdo e multimidia, por vdrias infragoes,
incluindo a auséncia de registro de operacdes e a ndo designagdo
de um Encarregado de Protecao de Dados Pessoais. A Autoridade
Nacional de Prote¢ao de Dados (ANPD) também divulgou uma “Lista
Negra”® de processos de fiscalizagdo, cumprindo seu compromisso de
transparéncia.

Todas essas regulamentacdes buscam equilibrar a inovagdo
tecnolégica com a protecao de direitos individuais, reconhecendo a
necessidade de preservar a privacidade e a dignidade na era digital. A
responsabilidade civil na protecao de dados torna-se crucial, exigindo
medidas rigorosas de conformidade por parte das organizacdes para
evitar consequéncias legais e danos a reputagdo. O consentimento

22 Notitcia de multa em desfavor de Google e Amazon. Disponivel em: https://www.
cartacapital.com.br/mundo/franca-multa-google-e-amazon-por-rastreamento-
publicitario-abusivo/. Acesso em setembro de 2023

23 Idem

24 Noticia de Multa em desfavor da empresa META. Disponivel em: https://exame.
com/mundo/meta-recebe-multa-recorde-de-e-12-bilhao-por-violar-regras-sobre-
dados-na-europa/. Acesso em setembro 2023

25 Lista de Processos administrativos ANPD. Disponivel em https://www.gov.br/
anpd/pt-br/assuntos/noticias/anpd-divulga-lista-de-processos-de-fiscalizacao-em-
andamento. Acesso em setembro de 2023
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informado é o alicerce fundamental da protecdo de dados, tornando
seu entendimento e aplicacdo essenciais na era tecnolégica.

O desafio de tornar o consentimento mais acessivel e eficaz
persiste. Organizacoes e legisladores precisam continuar a aprimorar
as praticas de obtencdo de consentimento, tornando-as mais
transparentes e compreensiveis. Os titulares de dados devem ser
capacitados para tomar decisGes informadas sobre o uso de suas
informacdes pessoais.

Além disso, a conscientizacdo sobre a importancia do
consentimento e da protecdo de dados deve ser difundida, ndo apenas
entre as organizacoes, mas também entre os cidaddos. Isso ajudara a
criar um ambiente digital mais seguro e ético, onde a privacidade e a
dignidade sdo respeitadas, mesmo na era da tecnologia avancada.

5.1 REFLEXAO E PERSPECTIVA

O consentimento na prote¢do de dados pessoais desempenha
um papel critico na manutencao da privacidade, seguranca e liberdade
individual na era digital. As regulamentacdes, como a LGPD e a GDPR,
estabelecem as bases para a obtenc¢do de consentimento informado,
voluntario e especifico dos titulares de dados. No entanto, desafios
praticos e tecnoldgicos persistem, especialmente em um cendrio de
constante avancgo tecnoldgico.

A gestdo transparente do consentimento, aliada a educagdo
e conscientizacdo dos cidaddos, é fundamental para superar esses
desafios. As organizacdes devem adotar praticas éticas e responséaveis
de coleta e processamento de dados, enquanto os legisladores devem
continuar a aprimorar as diretrizes e regulamentos para garantir a
protecdo dos direitos individuais.

A protecdo de dados é vital para a preservacao da dignidade
humana e da liberdade na era digital. Portanto, o consentimento
informado ndo é apenas um desafio, mas um pilar essencial da
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privacidade e da ética em um mundo cada vez mais conectado e
dependente da tecnologia.

6. CONSIDERAGOES FINAIS

Este artigo proporcionou uma abordagem abrangente dos
desafios que cercam a Protecao de Dados na era digital, sublinhando
a constante ameaca das violagoes de dados e a necessidade premente
de abordar esse topico de maneira eficaz e proativa. As legislacdes
como a LGPD no Brasil e o GDPR na Unido Europeia desempenham
um papel central nessa jornada, com o consentimento informado dos
titulares de dados emergindo como principio fundamental.

A protecdo de dados estd inextricavelmente ligada a dignidade da
pessoa humana, a preservacgdo da liberdade e autonomia individuais,
e a salvaguarda dos direitos individuais. Além disso, nossa exploragdo
minuciosa revelou a intrincada relacao entre a protecdo de dados e
a privacidade, destacando suas distincoes e sinergias em relacao aos
direitos individuais.

A seguranca cibernética, que abordamos, desempenha um
papel crucial na prevencdo de violacdes de dados. Ferramentas
como criptografia e monitoramento em tempo real sdo componentes
essenciais na defesa contra ameacas cibernéticas que podem
comprometer a seguranca dos dados.

Além dos desafios ja mencionados, é fundamental ressaltar a
importancia de ferramentas como a europeia - Avaliagao de Impacto
sobre a Protecao de Dados (AIPD) - em contextos nos quais o tratamento
de dados envolve solucdes inovadoras e tecnologicamente avancadas,
ou quando ha um alto risco para os direitos e liberdades das pessoas
singulares. A AIPD pode ser uma ferramenta valiosa para avaliar
e mitigar os riscos associados ao tratamento de dados em situacdes
complexas, como aquelas em que o consentimento informado ¢ dificil
de obter devido a longos termos de servico ou politicas de privacidade.
Portanto, a incorporacdo das ideias da AIPD nas préticas de prote¢do
de dados no Brasil é relevante para também garantir que os direitos
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individuais sejam adequadamente preservados, especialmente
em cendrios que envolvem categorias especiais de dados ou novas
tecnologias.

Em resumo, a responsabilidade civil na protecao de dados
emerge como um conceito fundamental que impd&e obrigacoes éticas
e legais rigorosas as organizacoes encarregadas de gerir informacdes
pessoais. Seu objetivo primordial é assegurar a integridade dos direitos
e da privacidade dos individuos, exigindo um tratamento adequado dos
dados e promovendo a estrita conformidade com regulamentagdes,
tais como o GDPR e a LGPD. Nessa perspectiva, incentiva abordagens
proativas na prevencao de violacdes de dados, ndo apenas evitando
consequéncias prejudiciais, como multas e danos a reputacdo, mas
também fortalecendo a confianca dos clientes nas organizagoes.

Concluimos, portanto, que a dignidade da pessoa humana,
juntamente com a seguranca cibernética e a responsabilidade civil,
sao elementos interconectados e cruciais na busca da protecao eficaz
de dados pessoais na era tecnolégica.
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RESUMO

O trabalho analisa os desafios na promogdo, em nivel
internacional, dos principios da privacidade e da protecao de dados,
ligados a dignidade da pessoa humana, quando se observa o progresso
de tecnologias envolvidas na Internet das Coisas - IoT. Considerando
a disputa geopolitica pelo dominio do fluxo de dados, com a répida
ascensdo chinesa e a atuacdo americana no segmento, estuda-se
os padroes de privacidade e de seguranca dos Estados, tendo como
pano de fundo vulnerabilidades, violacdes a privacidade e, ainda, a
dependéncia regulatoria e tecnoldgica de paises menos desenvolvidos.

Palavras-Chave: Internet das Coisas. Protecdo de Dados.
Geopolitica

ABSTRACT

The work analyzes the challenges in promoting, at an
international level, the principles of privacy and data protection,
linked to human dignity, when observing the progress of technologies
involved in the Internet of Things - IoT. Considering the geopolitical
dispute over the domain of the data flow, as the rapid Chinese rise and
the American performance in the follow-up, and security standards by
the States are studied, with the background vulnerabilities, violations
of privacy, and also the regulatory and technological dependence of
less developed countries.

Keywords: Internet of Things. Data Protection. Geopolitics.

Sumario: 1.Introducdo; 2. Dados e Internet das Coisas; 3.
TensGes Globais e o monopdlio da tecnologia e da informacio; 4.
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1. INTRODUCAO

Os dados pessoais tornaram-se um ativo na era digital de fécil
captacdo a partir do desenvolvimento das tecnologias envolvidas na
Internet das Coisas e em face das interagoes pelos titulares de dados.

Acredita-se que a cada dia sejam gerados em torno de 2,5
trilhdes de bytes de dados e que 90% dos dados da histéria do mundo
tenham sido criados nos dltimos anos?”. O aumento do volume e dos
formatos de dados impulsionou, sem duvida, o desenvolvimento de
ferramentas e tecnologias para gerar uma inteligéncia a partir de toda
a informacao que é disponibilizada e armazenada.

A capacidade analitica e em tempo real de processar dados
estruturados e ndo estruturados converteu-se em uma competéncia-
chave?.

O emprego de aplicacoes de andlise de dados para explord-
los, aumentando a riqueza da informacao e do conhecimento que
sdao capazes de proporcionar, popularizou-se no termo Big Data que,
nascendo na industria digital, passou a ser aplicada, para além do
aspecto comercial e de marketing, em temas como seguranca, a gestao
de desastres, servigos de sauide ou em projetos de interesse publicos.

Efetivamente, os dados tém importancia central para os Estados,
tanto no campo da seguranga e defesa nacional quanto nas estratégias
comerciais e de concorréncia econémica. Em adicdo a isso, a Internet
das Coisas (Internet of Things - IoT) ganha papel de destaque na
busca pela hiperconectividade e facilidade no acesso a informacao,
direcionando o cotidiano humano.

27 Disponivel em: < https://itfor’um.com.br/noticias/tome—nota—2—5—quintilhoes—de—
bytes-sao-criados-todos-os-dias/> Ultimo acesso em 24 de outubro de 2023.

28 IBM. Big data beyond the hype: a guide to conversations for today’s data center.
McGraw-Hill Professional, 2014.
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Nesse contexto, no presente trabalho tem-se a andlise da
possibilidade de harmonizacdo dos interesses pessoais e econdmicos
gerados pelainterface entre IoT e tratamento de dados pessoais, em um
contexto de disputa e de monopdlios de informacoes e de tecnologia.

O presente trabalho tem como tema nuclear as tensoes
geopoliticas envolvidas no dominio do fluxo de dados em relagéo aos
principais detentores de dados na “Era do Big Data’”.

Ressalta-se que no artigo ndo se busca esgotar o tema, devido
a sua complexidade e limitacdo de escopo, mas, sim, pretende
contribuir para o debate recente da interface entre Internet das Coisas
e tratamento de dados em massa.

Em uma sociedade movida a dados e com a presenca cotidiana de
tecnologias, ainda sdo poucos os trabalhos sobre o tema aplicados as
relagdes internacionais e seus aspectos juridicos, sendo fundamental
sua compreensdo para o avan¢o do campo, o que justifica a elaboragédo
deste trabalho.

2. DADOS E INTERNET DAS COISAS

A partir do uso da internet como meio nas transacoes
econdmicas, novas praticas mercadoldgicas estdo sendo incorporadas
na era digital, a ponto de permitir se falar em novo estagio ou fase
do capitalismo. Observa-se um novo modelo de negdcio, baseado
na vigilancia de pessoas, para definir padrdes de comportamento e
induzi-las a orientacGes de consumo.

A internet das Coisas (Internet of Thinghs - IoT) pode ser
considerada como uma das tendéncias atuais que impulsionam a
Quarta Revolucao Industrial®, tendo como fundamento a confluéncia
das tecnologias dos mundos digitais, fisicos e bioldgicos®. Isso pois
seria por meio da Internet das Coisas que se permite a agregacdo entre

29 SCHAWAB, K. A. Quarta Revolucao Industrial. Sdo Paulo: Edipro, 2017, p. 11.

30 FILHO, Adalberto Simdo; SCHWARTZ. Big em tempos de internet das coisas.
In: Direito, Tecnologia e Inovagdo. V.1. Coordenacdo de Leonardo Parentoni. Belo
Horizonte: D Placido, 2019.
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dispositivos conectados a Internet, propiciando controle remoto,
automacoes e compartilhamento de informagoes.

A Internet das Coisas requer uma abrangente coleta e vinculacao
de dados do usudrio para fornecer experiéncias cada vez mais
personalizadas®. De fato, integracdo, facilidade e praticidade sdo
principiosbésicosdaloTe, assim, fundamental se fazum entendimento
completo dos interesses daqueles que utilizardo os dispositivos, que
ocorrera por meio da analise de dados.

Isso é a identificacdo do usudrio é essencial para a eficaz
funcionalidade dos aparelhos envolvidos. Desse modo, a coleta e o
tratamento de dados podem ser considerados um dos pilares da IoT.

Por muito tempo, em face da auséncia de limites e diretrizes para
suas operacoes, ndo s6 os dispositivos de IoT, mas toda a tecnologia em
si, concentrou-se simplesmente em coletar informacdes de usudrios
e criar solucdes a partir de tais dados, algo que, atualmente, passa
a ser questionado em razdo dos principios da protecdo de dados e
privacidade, ja positivados em legislacdes de alguns paises.

Desse modo surge uma série de desafios a serem enfrentados,
principalmente em relagdo ao compartilhamento e a transferéncia de
dados pessoais em dispositivos de IoT, o que pode implicar inferéncias
potencialmente invasivas®.

Como se nota, os dados pessoais passam, entdo, a ser
considerados elementos nucleares para o desenvolvimento politico,
social e econoémico, principalmente diante da presenca cada vez mais
acelerada da tecnologia no cotidiano.

A facilidade de acessar dados pessoais, principalmente por meio
de dispositivos IoT, € um campo fértil para a producao de uma quantia
elevada de informagdes, até entdo inimaginavel, no qual os dados
passaram a ser processados e estruturados com todo tipo de finalidade,

31 WACHTER, Sandra. Normative Challenges of Identification in the Internet of
Things: Privacy, Profiling, Discrimination, and the GDPR. Computer Law & Security
Review, 2016.

32 WACHTER, Sandra. Normative Challenges of Identification in the Internet of
Things: Privacy, Profiling, Discrimination, and the GDPR. Computer Law & Security
Review, 2016.
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com a apresentacdo de propostas individualizadas, experiéncias
personalizadas, de acordo com os interesses demonstrados e, ainda,
em tempo real.

Em sintese, quanto maior for o volume, a velocidade de
processamento e a variedade de dados, maior é a capacidade de
geracao de valor (capital). Essa 16gica abriu precedentes para um novo
tipo de “industria” que opera por meio do acumulo e monetizagdo de
dados digitais.

A problematica se lanca na vigilancia constante que o titular dos
dados se submete, sem permissio prévia e, até entdo, sem limites,
refletidos na geracdo de dados estruturados ou ndo. Como possivel
efeito, discute-se eventual invasdo da privacidade e da intimidade na
tomada das decisdes, que deveriam ser préprias do titular.

De fato, o uso de dados pessoais esta intimamente ligado ao
conceito de vigilancia e, no contexto da IoT, traduz-se na verificagdo
constante de usudrios e suasinteragoes com os dispositivos. A vigilancia
cumulada com os aspectos politicos, econdmicos e comerciais
envolvidos na andlise de dados inaugura o chamado capitalismo de
vigilancia.

O capitalismo de vigilancia, expressao cunhada por Shoshana
Zuboff* para designar esse estagio da economia capitalista, é a
consequéncia de uma nova légica de acumulacdo de dados (Big
Data), e se traduz em uma “nova forma de capitalismo da informacdo
que procura prever e modificar o comportamento humano como meio de
produzir receitas e controle de mercado”.

Os dados passam a ser vistos como os “ativos de vigilancia”, e os
investimentos que esses ativos atraem sao denominados de “capital
de vigilancia”, conforme ensina Zuboff. O capitalismo da informacao,
que a autora reconhece como “capitalismo de vigilancia”, torna-se

33 ZUBOFF, Shoshana. Big other: capitalismo de vigildncia e perspectivas para uma
civilizacdo de informacdo. In: BRUNO, F. et al. (orgs.). Tecnologias da vigilancia:
perspectivas da margem. Trad. H. M. Cardozo et al. Sdo Paulo: Boitempo, 2018. p. 32
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um modelo de negdcios em que as rotineiras estimativas de valor
dependem do monitoramento de informagoes pessoais®.

Um dos efeitos colaterais desse capitalismo é o preco da
privacidade. Por haver certa obscuridade dos mecanismos utilizados,
principalmente diante da complexidade tecnolédgica, nao é possivel
ter certeza da observancia de garantias minimas de dignidade da
pessoa humana no que tange ao tratamento de dados pessoais, o que,
de forma alguma, representa uma pratica transparente e horizontal.

Em geral, o titular de dados, ao utilizar dispositivos conectados,
ndo tem meios de conhecer todas as informacdes geradas por suas
interagOes com a plataforma, nem de obter a certeza de que seus dados
estdo em seguranga, tendo em vista a complexidade técnica envolvida
na referida tecnologia.

Toda essa complexidade limita a compreensdo dos usudrios
acerca dos riscos associados ao tratamento de dados pelos dispositivos.

Para fins de protegdo de dados e responsabilizacdo, é possivel
dizer que a estratégia regulatéria, que consiste na promocdo da
transparéncia e da seguranca da informacao, esta sujeita, no contexto
da IoT, a diversas limitagoes, considerando compartilhamento de
dados, a racionalidade limitada dos proprios usuarios e os altos
custos de transagdo associados a formulagdo de um consentimento
informado, livre, inequivoco e especifico.

O problema se agrava ainda mais quando se tem os dados
pessoais categorizados como sensiveis, conforme faz a Lei Geral de
Protegdo de Dados do Brasil (Lei 13.709/2018 - LGPD)*, em razao do
elevado potencial lesivo no que tange, em especial, ao principio da
discriminacdo e da liberdade de autodeterminacgdo informativa.

Diante desse contexto, é perfeitamente racional que as
pessoas deixem de fazer boas avaliacGes dos riscos de privacidade
e ndo gerenciem sua privacidade de forma eficaz, visando a rapida

34 ZUBOFF, Shoshana. Big other: capitalismo de vigilancia e perspectivas para uma
civilizacdo de informacdo. In: BRUNO, F. et al. (orgs.). Tecnologias da vigilancia:
perspectivas da margem. Trad. H. M. Cardozo et al. Sdo Paulo: Boitempo, 2018. p. 32

35 Art. 5% inciso I e art. 11 da LGPD
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comunicacdo e ao uso de bens e servicos com as mais diversas
funcionalidades. Gerenciar a privacidade de uma pessoa é um projeto
complexo e que ndo pode ser dimensionado em termos simples e
praticos, sendo virtualmente impossivel fazé-lo de forma abrangente.

Ha uma realidade dinamica em que havera riscos nem sempre
previsiveis e deveres acessorios que, no geral, ndo estardo previstos de
forma expressa e compreensivel para os usuarios de dispositivos IoT.

Assim, a auséncia de clareza acaba por desmantelar a ideia
de autogerenciamento informativo, que pode ser proposital e,
consequentemente, lesivo aos interesses coletivos de pessoas que
ndo dispdem de instrumentos bdsicos para que possam exercer
plenamente o controle e a protecdo da vida privada e da dignidade da
pessoa humana®*.

A culturadevigilancianormaliza as condutas abusivas dessanova
politica econdmica, dificultando a conscientizacao das pessoas quanto
aos abusos praticados, principalmente quanto a extracao e analise dos
seus dados sem consentimento e sem observar a devida transparéncia,
0 que acarreta severas violagoes aos direitos fundamentais®.

A falta de controle, somada ao desenvolvimento da tecnologia,
com facilidades de captagdo de dados, estd levando o capitalismo
de vigilancia a invadir, cada vez mais, a privacidade das pessoas
que, por sua vez, entregam mais de seus dados comportamentais
incondicionalmente.

Esse modelo de negdcio se tornou um problema global e requer
uma solucdo global. Alias, o referido debate ultrapassa questoes
privadas e comerciais, envolvendo politica, seguranca, cyberseguranca
e disputas geopoliticas.

36 FOGLI, Mariana. Autogerenciamento da privacidade no acesso as redes digitais:
comportamento dos usudrios e a protegdo legal dos dados pessoais e da privacidade.
Tese de Mestrado. Universidade Federal de Minas Gerais, 2023.

37 FOGLI, Mariana. Autogerenciamento da privacidade no acesso as redes digitais:
comportamento dos usudrios e a protegdo legal dos dados pessoais e da privacidade.
Tese de Mestrado. Universidade Federal de Minas Gerais, 2023.
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3. TENSOES GLOBAIS E O MONOPOLIO DA
TECNOLOGIA E DA INFORMAGAO

A pressao global por inovacdo é acompanhada de incertezas
juridicas e praticas relacionadas ao tratamento de dados pessoais,
que podem implicar o aumento das vulnerabilidades, violacdes a
privacidade e, ainda, na dependéncia regulatéria, econdémica e/ou
tecnoldgica de paises menos desenvolvidos e/ou emergentes.

No Ocidente, sdao as grandes instituicbes privadas norte-
americanas, sobretudo as big techs, as detentoras do desenvolvimento e
pesquisaem IoT e Big Data. Elas detém os maiores datacenters mundiais
e controlam a infraestrutura do fluxo de dados internacionais.

Ao objetivar o desenvolvimento pleno da tecnologia, tem-se
como pano de fundo regulamentacdes abertas e ndo abrangentes no
pais americano, principalmente em relacdo a privacidade e protecao
de dados. Com isso, as empresas norte-americanas adquiriram grande
poder mundial, sendo capazes de exercer forte lobby na politica do
pais e influenciar decisdes a favor de seus interesses. Tal situagdo
implica desafios para a promocao da protecao de dados pessoais em
nivel global, principalmente a partir de uma anélise comparativa com
a Unido Europeia.

Por sua vez, no Oriente, verifica-se a ascensdo tecnoldgica
chinesa e o progresso em aparelhos e sistemas voltados para o IoT,
incluindo o monopdlio na fabricacdo de chips. Atualmente, o pais
aumentou suas despesas publicas com Pesquisa e Desenvolvimento
(P&D), principalmente em tecnologias de ponta. Isso fez com que
a China se tornasse referéncia em tecnologias como inteligéncia
artificial e na rede 5G, setores antes dominados pelos EUA.

Hoje, a China pode ser considerada a maior exportadora de alta
tecnologia. Os chineses consolidaram as bases de suas proprias big
techs detentoras de dados, como o Alibaba Group, Baidu, Tencent e
Huawei. Grande parte desses dados sdo utilizados para alimentar o
“sistema de crédito social” do pais, que avalia o comportamento dos
cidadaos.
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Assim sendo, tem-se no aspecto da privacidade, a observancia
de possivel tratamento inadequado de dados, a partir de extrema
vigilancia e condutas discriminatérias. Em outro viés, mas da mesma
forma como observado na pratica estadunidense, tal situagdo também
implica desafios para a promocao da protecao de dados pessoais em
nivel global, considerando o monopdlio de mercado.

Osimpactos praticos da observancia oundo de limites e diretrizes
acerca da protecdo de dados em nivel global sdo relevantes.

No caso, o posicionamento politico e a existéncia de regulagdo
capaz de afetar o desenvolvimento de tecnologias e a utilizacao de
dispositivos que trabalham com dados pessoais ddo margem para um
contexto de disputas internacionais.

Para fins de melhor compreensao de como a IoT e a ferramenta
de Big Data podem influenciar tensdes globais em meio a um novo
modelo de negécio, é imperioso que se levante a disputa internacional
em relacao ao uso de equipamentos Huawei para uso em redes da 5%
geracao de dados sem fio.

Apesar de o 5G, como padrao de tecnologia de quinta geragao
para redes modveis e de banda larga, ndo ser um aplicativo 10T,
sua maior velocidade de conexdo elevara a potencialidade e a
simultaneidade da conexdo entre individuos e dispositivos, sendo
essencial para o desenvolvimento do loT. As redes 5G proporcionam
uma infraestrutura expansiva, dando suporte para os variados setores,
como governamental, militar, comercial, financeiro e de transporte.

Nesse sentido, por operarem em um nivel mais amplo e veloz do
que os dispositivos 10T individuais, por 6bvio, como tratado no tépico
anterior, podem constituir uma nova e maior ameaca no que tange a
protecao de dados e privacidade, por facilitar, ainda mais, a coleta, o
monitoramento e o compartilhamento de informacoes.

Nesse contexto, o governo americano, em meio a acusacoes
de espionagem, segundo um relatério de 2005 elaborado pela Rand
Corporation e patrocinado pela Forca Aérea dos EUA, rejeitou e tentou
persuadir outros paises arejeitar oequipamento 5G daempresa chinesa
Huawei, alegando que isso exporia esses outros estados a ataques
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cibernéticos na forma de espionagem ou ameagas a infraestrutura
critica®.

Alids, a Huawei, até entdo, dominava as vendas de equipamentos
para as redes 4G e 5G mais recentes que sustentam muitas tecnologias
de IoT, fornecendo conexodes de dados méveis para carros auténomos,
fabricas automatizadas e muito mais.

O gerenciamento de riscos e de ameacas em equipamentos de
telecomunicacdes e a incapacidade continua de garantir a efetiva
seguranga tem como pano de fundo a politica chinesa de exigir que
empresas nacionais privadas, como a Huawei, apoiem a coleta de
inteligéncia. Inclusive, o Artigo 7 da Lei de Inteligéncia Nacional
da China de 2017 exige que empresas e cidaddos chineses apoiem e
cooperem com o trabalho de inteligéncia do pais. Assim, o fato de uma
empresa ser privada ndo garante que ela ndo participard de atos do
governo chinés, ante a seguranca cibernética®.

Avaliando uma abordagem mais rigorosa que se concentra nas
percepgoes da confiabilidade dos fornecedores e dos governos de
seus paises de origem, em vez de tentar avaliar itens especificos, o
governo dos EUA proibiu, por meio do Ato de Autorizacao de Defesa
Nacional (NDAA), as compras do governo federal de equipamentos de
rede da Huawei e passou a impedir as empresas americanas de usar
equipamentos de telecomunicac¢des fabricados na china, como pela
Huawei e pela ZTE.

A Secdo 889 da Lei de Autorizacdo de Defesa Nacional de 2019
proibe o uso de fundos federais para adquirir equipamentos ou
servicos de telecomunicacdes cobertos, cujo termo inclui, entre
outros, certos equipamentos de telecomunicacoes produzidos pela
Huawei Technologies Company ou ZTE Corporation ou suas afiliadas.

Mesmo com a posse do presidente democrata Joe Biden, as
restricoes delimitadas pelo presidente Donald Trump continuaram

38 Disponivel em: < https://gl.globo.com/tecnologia/noticia/2021/11/05/5g-entenda-a-
briga-entre-estados-unidos-e-china.ghtml > Acessado em 24 de outubro de 2023.

39 DeNardis, Laura, and Mark Raymond. “The Internet of Things as a Global Policy
Frontier.” U.C. Davis Law Review, vol. 51, no. 2, December 2017, p. 475-498
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nos EUA. Os EUA permaneceram afirmando que a China poderia usar
equipamentos de rede de empresas de telecomunicacao instalados
no exterior para espionagem ou interferir no funcionamento da
infraestrutura de outros paises.

Em 2021, inclusive, Joe Biden, sancionou uma legislacao para
impedir empresas consideradas ameacgas a seguranca dos EUA, como
as chinesas Huawei ZTE Corp, de receberem novas licencas das
autoridades reguladoras norte-americanas para seus equipamentos.
Essa Lei de Equipamentos Seguros, que representa o mais recente
esforco do governo dos EUA para reprimir as empresas chinesas de
telecomunicagoes e tecnologia.

A acdo dos EUA é influenciada por um objetivo geoeconémico
de negar a supremacia tecnoldgica a China em uma competicdo de
seguranca focada em tecnologia, potencializada pelo uso do 5G*.
Para tanto, a China e a Huawei negam as acusacoes e dizem que o
interesse dos EUA é minar o crescimento tecnolégico chinés, que vem
avancando e fazendo frente aos americanos.

A tensdo geopolitica, contudo, expande-se para o resto do
mundo.

Diante da impossibilidade de se confiar nas redes 5G da Huawei,
uma vez que apresentam riscos para fabricas inteligentes e todos
de outros usos de 10T no cotidiano humano, os EUA declararam que
ndo estariam dispostos a compartilhar informacgdes de seguranca
confidenciais com estados que aceitam equipamentos de rede Huawei,
alegando que essas informagdes de seguranca confidenciais se
tornariam inseguras pela transmissdao por meio de uma rede baseada
na Huawei.

Aideia é a de que os Estados Unidos afiem a sua ponta inovadora,
buscando se unir como uma poténcia econémica das democracias de
todo o mundo, a fim de contrapor a influéncia crescente da China em
assuntos globais

40 DeNardis, Laura, and Mark Raymond. “The Internet of Things as a Global Policy
Frontier.” U.C. Davis Law Review, vol. 51, no. 2, December 2017, p. 475-498
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Nesse cendrio, o Reino Unido, a principio, decidiu permitir que
a Huawei operasse no pais, dizendo que os riscos sdo controlados.
Contudo, em julho de 2020, apds o impacto das novas san¢des impostas
pelos EUA, o governo britanico voltou atras e decidiu pela proibi¢do
do uso de equipamentos da chinesa Huawei para redes 5G, sendo
suspensas a compra de novos equipamentos da marca e a remocao de
dispositivos j4 existentes até 2027,

Assim, a companhia Huawei passou a ser barrada na Austrélia,
Canadd, Nova Zelandia, Reino Unido -paises que fazem parte do
grupo “Five Eyes” (Cinco Olhos), com o qual os EUA mantém relacdes
de cooperacao estreitas em inteligéncia.

No caso do Brasil, a China é um dos maiores parceiros
comerciais, participando de forma expressiva nas exportacdes de
minério, carne e soja. Mas, ainda assim, ausente nos dias atuais uma
relacdo efetivamente harmonica, como se pretendia no surgimento
dos BRICS, o grupo formado por paises emergentes como Brasil,
Russia, China, India e Africa do Sul.

Na época das definigées para o leildo do 5G, realizado em
novembro de 2021, os Estados Unidos chegaram a pressionar o Brasil
a barrar a entrada de empresas da China na infraestrutura da nova
geracao de internet no pais.

Contudo, o leilao do 5G, realizado em novembro de 2021, foi feito
apenas com operadoras de telefonia, ndo contando com a participagdo
de empresas fabricantes de cabos e antenas, como a Huawei. Mesmo
assim, o edital do leildo nao impo6s qualquer regra que impedisse as
operadoras de usar tecnologia da Huawei.

Em seguida, a Softex (Associagdo para Promocdo da Exceléncia
do Software Brasileiro) apresentou na MWC 2022, feira de tecnologia
movel do mundo, realizada em Barcelona, duas propostas para o
desenvolvimento de 5G e inteligéncia artificial no Brasil — com o apoio
do governo brasileiro e da gigante chinesa Huawei*.

41 Disponivel em: < https:/www.uol.com.br/tilt/noticias/redacao/2022/03/01/
apos-polemica-com-5g-brasil-faz-as-pazes-com-huawei-e-anuncia-parceria.htm >
Acessado em 24/10/2023
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No inicio do ano de 2023, o entdo presidente Luis Indcio Lula
da Silva visitou um centro de inovacao em tecnologia da Huawei, em
Xangai. A visita incluiu um encontro com executivos da companhia e
contato cominiciativas da empresa*. Apesar de o Brasil sempre apostar
em uma postura imparcial no embate entre China e Estados Unidos, o
encontro ocorrido neste ano gerou a certeza de que a empresa chinesa
pretende aprofundar as relagdes com o Brasil.

Se o Brasil continuar a ndo seguir o alinhamento com o
comando dos Estados Unidos, evidentemente, podera sofrer alguma
espécie de retaliagdo, no sentido da ameaca de ndo compartilhamento
de informacdes dos servicos de inteligéncia e/ou de sofrer sancdes
econdmicas, tais como eventual reducdo na compra de algum produto
da pauta de exportagoes brasileira.

Além disso, outros riscos geopoliticos envolvem a execucdo do
acordo de cooperacdo internacional no setor de lancamento de satélites
na Base de Alcantara, localizada no Maranhao, conforme estabelece o
Decreto Legislativo n. 64/2019 do Senado Federal. Toda a tecnologia
aeroespacial norte-americana é objeto de protecao especial.

Também, outro risco geopolitico é os Estados Unidos
suspenderem as acdes de cooperagdo no setor de defesa, uma vez que
o Brasil foi declarado como membro nao oficial da OTAN. Assim, o
Brasil podera perder a condicdo de acesso preferencial na aquisi¢ao
de armamento dos Estados Unidos.

A valer, independente do posicionamento politico assumido,
¢ fundamental que o Brasil construa uma politica de protecio das
comunicacoes de brasileiros e empresas brasileiras contra tratamento
indevido de dados pessoais, elevada vigilancia, interceptacdo das
comunicagodes realizadas pelos Estados Unidos e/ou China ou qualquer
outro governo estrangeiro.

E de responsabilidade do governo brasileiro conduzir uma
politica de seguranca das redes de comunicacdes contra incidentes
e interferéncias indevidas. A protecao de dados e de comunicacdes

42 Disponivel em: < https://veja.abril.com.br/economia/os-planos-da-huawei-para-o-
brasil-apos-visita-de-lula-a-china> Acessado em 24/10/2023

Perspectivas sobre a Protecio de Dados
com énfase nos desafios da advocacia


https://veja.abril.com.br/economia/os-planos-da-huawei-para-o-brasil-apos-visita-de-lula-a-china
https://veja.abril.com.br/economia/os-planos-da-huawei-para-o-brasil-apos-visita-de-lula-a-china

nacionais é uma medida decorrente da soberania e da seguranca
nacional.

Destaca-se, nesse sentido, o referencial tedrico de Samuel
Warren e Louis Brandeis*, em que direito a privacidade é inaugurado
na contemporaneidade no texto “The Right to Privacy’.

Na referida obra, a privacidade encontra-se diretamente ligada
aoisolamento do individuo e em sua tranquilidade*, o que na realidade
atual, diante do desenvolvimento da tecnologia e dos meios de
comunicagdo, apresenta-se de forma muito mais complexa. Contudo,
o presente trabalho se vale dos desdobramentos demonstrados na
obra centendria.

Ora, naquela época, ja se demonstrava a privacidade como
direito fundamental relacionado aos interesses e comportamentos
do individuo para com a protecio de seus dados quando utilizados
por terceiros, que merece ser observado mesmo diante da
hiperconectividade oferecida pela IoT e pela tecnologia 5G.

Avaler, acompanhando o desenvolvimento tecnolégico, também
como base tedrica, Stefano Rodota*, em seu texto publicado em 1995,
“Tecnologie e diritti”, inaugura um uma tentativa de equilibrio entre
direito, politica e tecnologia, visto que se busca alcancar estabilidade
entre o digital e as liberdades individuais, o que deve ser observado
pelas nocdes mundiais.

Isto é, a discussdo em torno da privacidade estda intimamente
ligada aos principios democraticos e liberdades civis. O conceito de
privacidade deve ser notado a partir de seu impacto para com a pessoa,
e ndo em seu aspecto privado.

Com a introducdo da tecnologia de informacdo em varias 4reas
da vida econdmica e social, e a importancia e poder crescentes do
processamento automatizado de dados, ha de se ter um consenso
internacional relativo a politica internacional sobre a protecdo da

43 WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law
Review, Vol. 4, No. 5. (Dec. 15, 1890)

44 “the right to be alone” in WARREN, Samuel D.; BRANDEIS, Louis D. idem, p.196
45 RODOTA, Stefano. Tecnologie e diritti. Bologna: 11 Mulino, 1995
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privacidade e dos fluxos transfronteiricos de dados pessoais, como
buscou a Unido Europeia, a partir da atual lei de protecdo de dados em
vigor, qual seja a General Data Protection Regulation (GDPR).

Ja é conhecido o fendmeno de globalizacdo regulatéria das leis
europeias, que faz com que as empresas e paises se alinhem as normas
da Unido Europeia, principalmente, para ter franqueado seu acesso ao
pujante mercado europeu.

No contexto atual, de disseminacao e hegemonia crescente das
tecnologias digitais, a protecao de dados, seguida da autodeterminagédo
informacional é pré-condicao absoluta para o debate democratico.

Os Governos e as grandes empresas privadas, em especial
estadunidense, detém quantidades incomensuraveis de dados pessoais
(Big Data), e ferramentas de analise potencialmente invasivas tornam
necessaria a criacao de recursos para o enfrentamento das profundas
assimetrias de poder e de informacgdo que se configuram, bem como
para combater praticas discriminatdrias que visem a beneficiar grupos
hegemonicos.

Dessa forma, regimes de protecdo de dados desempenham
papel fundamental em paises democraticos, que respeitam os direitos
humanos, oferecendo mecanismos de protecdo a privacidade.

Ora, nao se pretende criar entraves econdmicos ao editar
normas para a utilizacdo de dados pessoais, compreendendo a enorme
importancia dos dados pessoais para o funcionamento atual da
economia. A valer, regimes de protecao de dados devem sinalizar um
compromisso com valores democraticos, com a dignidade da pessoa
humana e com o direito ao livre desenvolvimento da personalidade.

Para além disso, ainda que a LGPD acentue o principio da
transparéncia e da seguranca da informacao - sugerindo que
dispositivos, plataformas e aplicativos disponham abertamente sobre
os possiveis riscos dos sistemas, a existéncia de ferramentas robustas
de obscuridade que permitem aos usudrios restringir anélises e sobre
planos de contingéncia para mitigar os riscos de privacidade se os
sistemas forem comprometidos - é dificil que se alcance todas as
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implicagdes possiveis acerca do tratamento de dados no ambito da
IoT".

Contudo, diante da recente vigéncia da legislagdo no pais, ainda
hd mecanismos a serem estudados, tanto em seu aspecto juridico
quanto técnico. Tem-se como exemplo as metodologias de Privacy by
Design e Privacy by Default, criadas pela canadense Ann Cavoukian?,
comissaria de informacao e privacidade de Ontario (Canada).

O conceito de Privacy by Design prevé que qualquer projeto de
uma empresa que envolva o processamento de dados pessoais deve ser
realizado mantendo a protecao e a privacidade dos dados a cada passo,
desde a sua concepgdo. Isso inclui o desenvolvimento de produtos,
desenvolvimento de software, sistemas de TI e mais. Na pratica, deve-
se garantir que a privacidade seja incorporada ao sistema durante todo
o ciclo de vida daquele produto ou sistema, a partir da promocao da
seguranca e da transparéncia.

Ja o Privacy by Default significa que, assim que um produto ou
servico for lancado, as configuragcdes mais seguras de privacidade
deverdo ser aplicadas por padrio, sem interposicio manual. Além
disso, todos os dados pessoais fornecidos pelo usudrio para permitir
o uso ideal de um produto devem ser coletados e mantidos apenas
quando necessario para fornecer o produto ou servico.

Tais conceitos sdao mencionados de forma expressa no artigo 46,
§2, da LGPD, assim como no artigo 25 do GDPR (General Data Protection
Regulation). No caso, tal previsdo representa uma mudang¢a no modo
de garantir a privacidade e a protecdo de direitos e liberdades dos
individuos, ja que é pensado e incorporado as préticas de negdcio
antecipadamente.

Tem-se mecanismos capazes de permitir que a protegao
de dados seja parte integrante do desenvolvimento tecnolédgico e
também da maneira como um produto ou servigo é criado. Alids, para

46 FOGLI, Mariana. Autogerenciamento da privacidade no acesso as redes digitais:
comportamento dos usudrios e a protecgio legal dos dados pessoais e da privacidade.
Tese de Mestrado. Universidade Federal de Minas Gerais, 2023.

47 CAVOUKIAN, Ann. Privacy by Design: The 7 Foundational Principles. August, 2009
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o uso adequado de tais mecanismos muitas vezes nao sera suficiente
atualizar os processos herdados com um verniz de privacidade,
mas pode ser necessario construir novos processos e sistemas ou
redesenhar significativamente os existentes.

Considerando a implanta¢do da nova tecnologia 5G e a adaptacao
dos dispositivos, tem-se 0 momento adequado para que o Privacy by
Design e by Default passem a estar presentes nas tecnologias de IoT,
sendo utilizadas em empresas publicas e privadas, multinacionais ou
startups, todas que processam de alguma forma os dados pessoais de
seus clientes, colaboradores e fornecedores.

Inclusive, imperioso trazer destaque para o tema em face
das startups, que em razao de sua natureza contar com uma base
tecnoldgica forte, hd consideréaveis operagoes envolvendo dados nas
redes. Por ser um modelo de negdcio escalavel e sustentavel, padrdes
de privacidade passam a fazer parte da inovagao de tais negdcios, que
se amplia em face da possibilidade de atuacdo em diferentes areas e
mercados.

4. QUESTOES SOBRE A REGULAGCAO INTERNACIONAL.

Ha uma tendéncia global de acreditar que a Unido Europeiatenha
sido pioneira em questoes regulatérias, como se viu recentemente no
embate do bloco continental com o Google Analytcs, que tem como
pano de fundo a anulagdo do acordo Privacy Shield*® assinado em 2016
entre a Unido Europeia e os Estados Unidos para transferéncia de dados
pessoais de usuarios do bloco europeu para os norte-americanos.

Inclusive, e tornando ainda mais evidente o “efeito Bruxelas”,
o uso de IoT pode implicar a transferéncia internacional de dados.
No caso de informacdes coletadas em paises europeus para outras
entidades ou paises, tem-se a obrigatoriedade de se obedecer as regras
de transferéncia internacional previstas no GDPR.

48 Disponivel em: <https://www.europarl.europa.eu/RegData/etudes/
IDAN/2018/625151/EPRS_IDA(2018)625151_EN.pdf > Acessado em 24/10/2023

Perspectivas sobre a Protecio de Dados
com énfase nos desafios da advocacia


https://www.europarl.europa.eu/RegData/etudes/IDAN/2018/625151/EPRS_IDA(2018)625151_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/IDAN/2018/625151/EPRS_IDA(2018)625151_EN.pdf

Dentre essas, a que oferece maior seguranca, previsibilidade
e conveniéncia as empresas é a “adequacy decision™. Isso é, a
possibilidade de transferéncia de dados somente é possivel quando
um pais possui niveis adequados de protecio de dados pessoais
comparaveis a prote¢do garantida pelo GDPR.

E importante mencionar que uma decisdo de adequacio nio
¢ apenas uma empreitada juridica, mas também envolve questdes
econdmicas e politicas.

Apbés a aprovagdo da decisdo de adequacdo, o pais solicitante
pode passar a transferir dados para o bloco da UE sem a necessidade
de se utilizar de outros mecanismos de transferéncia, como clausulas
contratuais padrao, BCRs, selos, certificacdes. Dessa forma, a
decisdo de adequacao cumpre um papel de promover o amplo fluxo
transnacional de dados, sem os entraves burocraticos existentes ou
outros mecanismos de transferéncia mais restritivo.

Evidentemente que este é um grande beneficio as relacoes
internacionais destes paises, fortalecidas pela diminuicdo da
burocracia e da incerteza no trato comercial. Logo, obter adequacy
decision pode ser fundamental para impulsionar o comércio entre o
qualquer pais e a Unido Europeia.

Paises como o Brasil tendem a se consolidar como
desenvolvedores, mas também como adquirentes de tais tecnologias.
Tal cendrio propicia um ambiente frutifero para a disseminacao de
parcerias comerciais na drea tecnoldgica, assim como exige novas
regulacdes sobre as relacdes entre paises e suas companhias no que
tange ao tratamento de dados pessoais.

A legislagdo patria, que inaugurou o debate de forma expressa
a partir do Marco Civil de Internet, segue a tendéncia mundial com a
publicacdo da Lei Geral de Prote¢do de Dados Pessoais, Lei n° 13.709
em 2018, que regula as atividades de tratamento de dados pessoais.

49 UE. GDPR. Chapter 5 - Transfers of personal data to third countries or international
organisations. https://gdpr-info.eu/chapter-5/
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A principio, notocante aofuncionamentoda Autoridade Nacional
de Protegdo de Dados - ANPD, a LGPD parecia nédo estar plenamente
em conformidade com os parametros descritos no GDPR, que exige
a existéncia e o funcionamento de uma Autoridade de controle
independente, como um dos elementos para o reconhecimento da
adequacdo do grau de protecdo de dados pessoais oferecido pelo pais
estrangeiro.

Isso porque, apds o veto presidencial aos dispositivos da LGPD
que dispunham sobre a criacdo da ANPD, o que se justificou na
alegacao de inconstitucionalidade por vicio de iniciativa, a estrutura
administrativa da ANPD passou a ser prevista como 6rgdo integrante
da Presidéncia da Republica por meio da Medida Proviséria n° 869/18,
convertida na Lei n® 13.853/201912.

O fato de a ANPD estar vinculada a administracdo direta atrai
criticas no sentido de que esse 6rgao, responsavel pelo controle e
fiscalizacao do cumprimento da lei de protecdo de dados no Brasil,
pode ndo possuir a independéncia que seria esperada.

Contudo, com a promulgacao da Lei 14.460/2022, a ANPD
foi transformada em uma autarquia. O objetivo da mudanca foi
justamente evitar a descontinuidade administrativa da ANPD e trazer
mais confiabilidade ao sistema regulatério de protecdo de dados. No
novo formato, a ANPD passa a ser compativel com outros regimes
regulatérios e experiéncias internacionais, por exemplo, a GDPR.
Trata-se de um grande avanco na busca pela adequacy decision.

5. CONCLUSAO

Os dados pessoais podem ser considerados elementos nucleares
para o desenvolvimento politico, social e econdmico. Assim, essa
nova era, sedimentada na comunicacgdo digital, constréi-se a partir
da evolucao tecnoldgica recente que, conforme ensina Bruno Bioni,
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“criou mecanismos capazes de processar e transmitir informagoes em uma
quantidade e velocidade jamais imagindveis”™.

E, nesse caso, a facilidade de tratar dados pessoais, ainda
mais sensiveis, principalmente em relacdo ao uso em larga escala
das plataformas virtuais, aplicativos, dispositivos e redes sociais, é
preocupante, ao considerar o direito a liberdade, igualdade e, ainda,
a intimidade.

Trata-se de um assunto de extrema relevancia. Por meio do
presente trabalho foi possivel concluir a necessidade de firmar um
debate, envolvendo Estados e OrganizagOes Internacionais, acerca
do tratamento de dados pessoais no contexto da Internet das Coisas,
de forma a compatibilizar o desenvolvimento tecnolédgico e evitar
vulnerabilidades e violacoes a privacidade, em face dos direitos dos
titulares, considerando as garantias fundamentais e os principios da
dignidade da pessoa humana, da privacidade e da liberdade.

Mesmo diante de certa ascensdo do principio da privacidade
no cotidiano e ainda que seja possivel observar avangos legislativos
acerca da protecao de dados, nao hd uma harmonizagao dos interesses
pessoais e economicos gerados pela interface entre Internet das Coisas
e Big Data, que possa levar, em nivel global, a completa prote¢do da
privacidade ou, ainda, a efetividade da autodeterminagao informativa.

Tem-se a confirmacdo da existéncia de um conflito entre o
desenvolvimento da tecnologia e a necessidade de gerar a efetiva
seguranca de dados, cuja solugdo, na opinido desta Autora, far-se-a a
partir do didlogo entre tecnologia, politica e direito, a fim de possibilitar
a condic¢do para o titular de dados de interagir na sua protegdo ou na
busca pela tutela preventiva.

Nesse sentido, por meio deste trabalho se alcanc¢a a conclusédo da
necessidade de que sejam estudados limites técnicos precisos, a serem
considerados em regulagdes internacionais, para que os principios da
protecdo de dados e privacidade estejam inseridos na tecnologia por
padrao e desde a sua concepcdo, com objetivo de evitar o uso indevido

50 BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento.
2. ed. Rio de Janeiro: Forense, 2020. Fls. 4.
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de dados pessoais, que podem nao sé trazer a tona danos de cunho
moral e de personalidade aos titulares de dados, como ainda levantar
disputas geopoliticas, o que pode colocar em xeque o exercicio de
Estados Democraticos de Direito.
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RESUMO

Vivemosaerado capitalismodevigilancia, em que asinformacdes
sao alcadas a protagonistas nos processos de tomada de decisdo, desde
as grandes questdes publicas até as questdes mais intimas na esfera
privada. Nesse contexto, aumenta-se constantemente a consciéncia
da importancia da protecdo dos dados para garantia da liberdade das
pessoas e, a0 mesmo tempo, é cada vez mais dificil respeitar essa
premissa, na medida em que exigéncias de seguranca, interesses
de mercado e a Administracao Publica reclamam o tratamento de
mais dados, levando a diminuicdo ou mesmo ao desaparecimento de
garantias essenciais. Por meio do presente artigo, analisa-se o alcance
do Principio da Transparéncia no dmbito da LGPD por intermédio
do exame dos seus elementos essenciais, quais sejam: garantia, aos
titulares, de informacoes claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento e os respectivos agentes de tratamento.
A obrigacdo de transparéncia permeia toda a legislacdo e deve ser
observada, independentemente da base legal que fundamenta
juridicamente o tratamento, em todas as etapas do ciclo de vida
dos dados, sendo que a observancia do Principio da Transparéncia
constitui requisito legal minimo a embasar o tratamento de dados em
conformidade com a LGPD, dando concretude ao direito fundamental
a protecao dos dados pessoais.

Palavras-chave: Privacidade. Principio da Transparéncia.
Protec¢do de Dados. LGPD. Principios.
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ABSTRACT

Weliveinthe era of surveillance capitalism, in which information
is elevated to protagonists in decision-making processes, from major
public issues to the most intimate matters in the private sphere. In
this context, there is a growing awareness of the importance of data
protection for ensuring people’s freedom, at the same time, it is
increasingly difficult to respect this premise, as security requirements,
market interests and the Administration Public demand the processing
of more data, leading to the reduction or even disappearance of
essential safeguards. Through this article, the scope of the Principle of
Transparency within the scope of the LGPD is analyzed by examining
its essential elements, which include providing data subjects with clear,
accurate, and easily accessible information about data processing
and the respective data processors. The obligation of transparency
permeates all legislation and must be observed regardless of the legal
basis that legally grounds the processing, at all stages of the data life
cycle. Compliance with the Transparency Principle represents the
minimum legal requirement for data processing in accordance with
the LGPD, giving substance to the fundamental right to personal data
protection.

Keywords: Privacy. Principle of Transparency. Data Protection.
LGPD. Principles.

INTRODUCAO

Vivemos a era da informacao. A sociedade tem sua dinamica
atualmente organizada em torno das informacdes, as quais foram
alcadas a protagonistas nos processos de tomada de decisdo, desde
as grandes questdes publicas de ordem politica e econémica até as
questOes mais intimas na esfera privada.

Por meio da captacdo e do tratamento massivo de recursos
informacionais, a sociedade do novo milénio é impulsionada por uma
evolucdo tecnoldgica que prima por desenvolver mecanismos cada
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vez mais sofisticados para o processamento de dados, transpondo
limites fisicos e geograficos e, segundo Bioni*, criando uma nova
compreensao da relacdo tempo-espaco.

E, conforme Coelho®, um dos problemas mais complexos da
humanidade, passou a ser exatamente o uso e a protecao desses dados
pessoais, especialmente pelo fato de que o combustivel para toda essa
revolugdo tecnoldgica sao as pessoas, seus habitos e sua producao
diaria de contetddo no trabalho e na sua vida cotidiana.

Porisso mesmo, e conforme Schertel*, com os inimeros avangos
da tecnologia da informacao, fala-se, também, em uma verdadeira
“morte da privacidade”, decorrente da dificuldade (impossibilidade)
de se preservarem fatos e elementos da esfera intima e privada dos
titulares.

Verifica-se, portanto, uma contradicdo enddgena na sociedade
da informagdo na medida em que se aumenta constantemente a
consciéncia da importancia da protecao dos dados para garantia da
liberdade das pessoas e, a0 mesmo tempo, segundo Rodotd™®, é cada vez
mais dificil respeitar essa premissa, na medida em que exigéncias de
seguranga, interesses de mercado e a propria gestdo da Administracao
Publica reclamam o tratamento de mais dados, levando a diminuicao
ou mesmo ao desaparecimento de garantias essenciais.

Nesse contexto, o mercado, em vezde contribuir paraasuperagao
da assimetria de informacdes e consequente vulnerabilidade do
cidaddo, acaba por intensifica-la, fazendo emergir a necessidade de
uma atuacgdo proativa do Estado para a protecdo dos dados pessoais.

De acordo com Rodotd*, a auséncia de clareza quanto ao
tratamento dos dados pessoais pelos agentes de tratamento transforma
as pessoas em seres cada vez mais transparentes, e, por isso mesmo,

52 BIONI, 2019, p. 20.
53 COELHO, 2020.

54 SCHERTEL, 2008, p.8
55 RODOTA, 2008, p. 13.
56 Idem, 2008, p. 15.
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mais frageis, acarretando um rearranjo de poderes econdmicos,
politicos e sociais.

Assim, em busca da preservacao (ou protecao) da dignidade
humana, os ordenamentos juridicos de diversos paises passaram a
tutelar expressamente os dados pessoais de seus cidadaos, merecendo,
inclusive, tutela constitucional.

Concordando com Rodotd®, percebe-se como é essencial a
busca continua pelo efetivo desenvolvimento e amadurecimento da
tutela juridica dos dados pessoais, garantindo-se a protecdo efetiva
aos direitos da personalidade mediante normatizagcdo propria e
auténoma, e, fundamentalmente, garantindo-se a propria capacidade
de autodeterminacdo do ser humano.

O inicio dos debates doutrinarios a respeito do direito a
privacidade tem como marco referencial a publicacdo do emblematico
artigo nomeado The right to privacy®®, na Harvard Law Review, ainda
em 1890, pelos juristas Samuel Warren e Louis Brandeis. No texto, os
autores discorreram sobre a necessidade de ampliar a concepcao do
direito a privacidade, para abranger o “direito de ser deixado em paz”
(therighttobeleftalone), dadaacrescente divulgacdo, aépoca, denoticias
sensacionalistas e de fofocas decorrentes dos avancos tecnolégicos
que facilitavam a captacao e divulgacao desse tipo de contetdo,
especialmente a invencdo das mdaquinas fotograficas portiteis. E
importante ressaltar que o ineditismo do artigo consistiu, ndo apenas
em identificar um direito a privacidade, mas em fundamentar esse
direito na protecdo da personalidade, evidenciando a relevancia
desse direito em face dos avancos da tecnologia e de tornar possivel
o reconhecimento futuro desse direito como um direito protegido
constitucionalmente.

Deve-se ressaltar que Warren e Brandeis, ao identificarem o
direito a privacidade, buscaram igualmente definir os seus limites,

57 “(...). No entanto, a forte protecdo dos dados pessoais continua a ser uma “utopia
necessaria” (S. Simitis) se se deseja garantir a natureza democratica de nossos sistemas
politicos”. (Rodotd, 2008, p. 15)

58 Disponivel em: https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-
brandeis.pdf. Acesso em: 01/02/2021.
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propondo o seguinte: i) o direito a privacidade ndo impede a divulgagdo
do que é publicado ou do que é de interesse geral; ii) o direito a
privacidade ndo veda a comunicagdo de tudo que é privado, pois se
isso acontecer sob a guarda da lei, por exemplo, em um Tribunal ou
em uma Assembleia Legislativa, ndo hd violacdo desse direito; iii)
a reparagdo nao sera exigivel se a intromissdo for gerada por uma
revelagdo verbal que nao cause danos; iv) o consentimento do afetado
exclui a violacao do direito; v) a alegacdo de veracidade da informacao
pelo agressor nao exclui a violacao do direito; vi) a auséncia de dolo
também nao exclui a violacdo desse direito.

Segundo Rodota®, do artigo The right to privacy publicado por
Brandeis e Warren emergiu também a visdo de que a privacidade
constitui uma ferramenta de prote¢do a minorias e a opinides
dissonantes, sendo essencial para a garantia da livre manifestagado e
do direito do livre desenvolvimento da personalidade.

J4, em 1948, apds a II Guerra Mundial, a prote¢do a privacidade
ganha reconhecimento no ambito internacional com a publicagdo da
Declaragao Universal dos Direitos Humanos (DUDH), como uma norma
comum a ser alcancada por todos os povos e nagoes -estabelecendo,
em seu artigo 12, que “ninguém sera sujeito a interferéncia em sua
vida privada, em sua familia, em seu lar ou em sua correspondéncia,
nem a ataque a sua honra e reputagédo. Todo ser humano tem direito a
protecdo da lei contra tais interferéncias ou ataques”.*

Logo adiante, na década de 1970, surgem varias leis e decisdes
judiciais -expedidas em diversos paises que, em diferentes graus,
compartilham o entendimento de que a privacidade constitui uma
projecdo da personalidade, merecendo, portanto, tutela juridica
(MACIEL, 2019, p. 8).

A consolidacdo da concepgdo de privacidade relacionada
a protecdo dos dados pessoais veio na década de 1980, quando
cooperaramimportantesinstrumentosinternacionais e transnacionais

59 RODOTA, 2008, p. 16.

60 Disponivel em: https://nacoesunidas.org/direitoshumanos/declaracao/. Acessado
em: 01/02/2021.
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versando sobre o assunto. Por exemplo, as Diretrizes da OCDE para
a Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados
Pessoais, publicada em 1980; e, ainda, a Conveng¢ao 108 do Conselho
da Europa, de 1981, que trata da “protecdo das pessoas relativamente
ao tratamento automatizado de dados de carater pessoal”.

Cumpre também referenciar o, segundo Vieira®, importante e
paradigmatico reconhecimento do direito a privacidade informacional
pelo Tribunal Constitucional Alemao, em dezembro de 1983, ao
declarar nulos os dispositivos da Lei do Censo alema relacionados a
comparacdo e transmissao dos dados pessoais coletados referentes
a profissao, moradia, domicilio e renda para repartigoes publicas,
reconhecendo o direito a autodeterminacgao informativa do cidadao,
ou seja, garantindo a cada individuo o direito de controlar e proteger
os seus proprios dados pessoais, considerando os dispositivos
tecnoldgicos e os meios de processamento existentes a época.

Com a evolucdo continua da compreensio sobre a necessidade
de tutelar juridicamente o direito a privacidade e a protecao dos dados
pessoais, em 23 de novembro de 1995, o Parlamento Europeu e o
Conselho da Unido Europeia publicaram a Diretiva 95/46/CE, relativa
a protecdo das pessoas fisicas no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados®>. No entanto, tal
Diretiva ndo conseguiu evitar a fragmentagdo da sua aplicacdo no
ambito da Unido Europeia. Assim, a fim de assegurar um maior nivel
de seguranca juridica para a circulagdo de dados pessoais na Unido
Europeia, optou-se por criar o Regulamento Geral de Protecdo de
Dados (GDPR)®, que, revogando a Diretiva 95/46/CE (Regulamento

61 VIEIRA, 2007, p. 27.

62 Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/
HTML/?uri=CELEX:31995L0046&from=PT. Acessado em: 05/02/2021.

63 “Considerando (9): Os objetivos e os principios da Diretiva 95/46/CE continuam a
ser validos, mas néo evitaram a fragmentacéo da aplicacdo da protecdo dos dados
ao nivel da Unido, nem a inseguranca juridica ou o sentimento generalizado da
opinido publica de que subsistem riscos significativos para a protecdo das pessoas
singulares, nomeadamente no que diz respeito as atividades por via eletrénica. As
diferencas no nivel de protecgdo dos direitos e das pessoas singulares, nomeadamente
do direito a protegdo dos dados pessoais no contexto do tratamento desses dados nos
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Geral sobre a Protecdo de Dados), estabeleceu regras de protecao das
pessoas fisicas no que diz respeito ao tratamento de dados pessoais e a
livre circulacao desses dados, o qual passou a ser aplicavel a partir de
25 de maio de 2018.

Paralelamente, no Brasil, consoante Blum®, desde a Constituicao
de 1988 percebe-se um esforco continuo do legislador para garantir a
protecao dos direitos da personalidade, reforgcando o entendimento
de que os direitos da personalidade sdo uma clausula geral aberta
alinhada com o principio da dignidade da pessoa humana de maneira
que ndo se trata de direitos estanques e “engessados” mas, por sua
natureza, tém interpretacao versatil e flexivel, podendo ser adaptavel
conforme a realidade que se apresenta.

O principio da dignidade da pessoa humana constitui um dos
fundamentos do Estado Democratico de Direito (valor supremo
da Democracia) e, enquanto tal, estrutura o ordenamento juridico
brasileiro. A CR/88 apresenta em seu artigo primeiro a dignidade da
pessoa humana como um dos fundamentos do Estado Democratico
de Direito® e serve como referencial para a interpretagdo do restante
do texto constitucional, operando, também, como fator de integragdo
paradar coeréncia ao resto do ordenamento. Verifica-se uma valoragdo
absoluta (dignidade) em relagdo ao homem, valor este a ser respeitado
por todos da sociedade.

Ademais de prever como um de seus fundamentos a dignidade
da pessoa humana, a Constituicdo da Republica, embora de forma
genérica, j4 anteviu a garantia ao cidadao do direito a privacidade por

Estados-Membros, podem impedir a livre circulacdo de dados pessoais na Unido.
Essas diferencas podem, por conseguinte, constituir um obstdculo ao exercicio
das atividades econdmicas a nivel da Unido, distorcer a concorréncia e impedir as
autoridades de cumprirem as obrigagdes que lhes incumbem por forca do direito
da Unido. Essas diferencas entre os niveis de protecio devem-se a existéncia de
disparidades na execucéo e aplicacdo da Diretiva 95/46/CE”. Disponivel em: https://
eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=EN.
Acessado em: 20/02/2021.

64 BLUM, 2008, p. 35.

65 Art. 1° A Republica Federativa do Brasil, formada pela unifo indissoluvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado Democratico de
Direito e tem como fundamentos: (...) III - a dignidade da pessoa humana.
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meio dos incisos X e XII do seu art. 5°¢, em sua dimensdo negativa,
resguardando o titular de intromissoes de terceiros em sua esfera de
intimidade e vida privada.

A partir da década de 1990, surgiram outros diplomas legais em
ambito nacional que algcaram a prote¢do da privacidade e dos dados
pessoais a um novo patamar. Citam-se, como os principais:

i. O Cobdigo de Defesa do Consumidor (Lei
8.078/1990), que disciplina a criagdo de bancos de
dados de consumidores e que prevé o direito de o
consumidor ter livre acesso aos dados arquivados
sobre a sua pessoa;

ii. ALeidoHabeas Data (Lei9.507/1997), que é, em
sua esséncia, a ferramenta juridica para assegurar
o conhecimento e a retificacdo de dados.

iii. O Cddigo Civil (Lei 10.406/2002), que detalhou
os direitos inerentes a personalidade, dentre os
quais se encontram a privacidade e a intimidade;
e que previu expressamente a adocdo de medidas
necessarias, pelo juiz, mediante pedido do
interessado, para cessar eventual violacdo a sua
vida privada;

iv. A Resolucgido do Conselho Federal de Medicina
n.° 1.821/2007, que dispde sobre o prontuario
eletrénico e a protegcdo de dados médicos e a
Resolucdo do Conselho Federal de Medicina
n° 2.336/2023, sobre publicidade e propaganda
meédicas;

v. A Lei do Cadastro Positivo (Lei n° 12.414/2011),
que disciplina a formacao e a consulta a bancos

66 Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes: X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente
de sua violacdo; XII - é inviolavel o sigilo da correspondéncia e das comunicagoes
telegraficas, de dados e das comunicacdes telefdnicas, salvo, no ultimo caso, por
ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de investigacdo
criminal ou instrucao processual penal.
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de dados com informacdes de adimplemento de
pessoas, naturais e juridicas -visando a formacgéo
de histdrico de crédito -, bem como reconhece
os direitos dos titulares dos dados, atrelando o
tratamento a finalidade pretendida;

vi. ALeide Acesso a Informagdo (Lein’12.527/2011),
que disciplina o tratamento dos dados pessoais
no ambito de sua aplicacdo; e

vii. O Marco Civil da Internet (Lei n.” 12.965/2014
e o Decreto n’ 8.771/2016), que abordam
consideravelmente o tratamento de dados
pessoais em transito pelo ambiente da internet.;

Finalmente, em 14 de agosto de 2018, foi publicada a Lei Federal
n.” 13.709/2018 (LGPD), que trata especificamente a protecao de dados
pessoais e é claramente inspirada no GDPR, embora apresente pontos
de divergéncia. A LGPD busca harmonizar e atualizar conceitos de
modo a mitigar riscos e a estabelecer regras claras sobre a protecao
dos dados pessoais®’.

Como visto, a0 mesmo tempo em que o mundo se deslumbra
com os novos rumos do conhecimento, a invasdo da tecnologia
da informacdo no cotidiano molda o comportamento das pessoas,
transformando os padrdes culturais, as formas de relacionamento e
gerando uma forma de “ultrainteratividade” que inexoravelmente
expOe a intimidade e vida privada de todos.

Com vistas a garantir ao titular dos dados o direito de exercer
o controle sobre informacdes a seu respeito, a LGPD impde uma
série de obrigacOes negativas e positivas aos agentes de tratamento,
sendo imperiosa a observacio do Principio da Transparéncia. E nesse
cendrio que se situa a analise abarcada por este artigo.

Interessa-nos analisar, no presente artigo, o alcance do
Principio da Transparéncia no ambito da LGPD por meio do exame
dos seus elementos essenciais, quais sejam: garantia, aos titulares, de

67 MALDONADO; BLUM, coord. 2019, p. 23.
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informacdes claras, precisas e facilmente acessiveis sobre a realizagdo
do tratamento e os respectivos agentes de tratamento.

Sem pretensao de esgotar o tema, o que se oferece é uma possivel
interpretacdo do alcance do referido Principio no contexto da LGPD
tendo como referéncia o contexto normativo brasileiro.

Cumpre esclarecer que o presente artigo traz consideragdes
gerais acerca do Principio da Transparéncia no ambito da LGPD,
independentemente das especificidades de cada setor, e da
regulamentacao propria a que cada agente de tratamento se submete.
Nesse sentido, o presente artigo apresenta consideragdes genéricas
e mais abrangentes, ndo pretendendo abordar as caracteristicas
especificas eventualmente existentes e aplicaveis a um determinado
setor.

1. BREVE CONTEXTO NORMATIVO

Como ja falamos, a LGPD, Lei Federal n° 13.709/2018, foi
promulgada para proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade do homem
(pessoa fisica). Referida lei versa sobre as possibilidades e requisitos
para a legitimidade do tratamento de dados pessoais pelos agentes de
tratamento, sejam tais agentes pessoas fisicas ou juridicas, de direito
publico ou privado.

Nos termos da LGPD, dado pessoal é aquele que se encontra
atrelado a projecdo, a extensao ou a dimensao de uma determinada
pessoa, tanto na sua esfera individual como em sua esfera relacional.
Nos termos do artigo 5° da LGPD, dado pessoal é qualquer “informacao
relacionada a pessoa natural, identificada ou identificdvel”, sendo
considerado dado pessoal sensivel -e passivel de tratamento
diferenciado -o “dado pessoal sobre origem racial ou étnica, convicgio
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural”.
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Ashipotesesdetratamento de dados pessoais estdo taxativamente
elencadas no artigo 7°, o qual descreve as 10 (dez) bases legais
autorizadoras para o tratamento de dados pessoais, verbis:

I- mediante o fornecimento de consentimento pelo
titular®®;

IT - para o cumprimento de obrigacdo legal ou
regulatdria pelo controlador;

III - pela administracéo publica, para o tratamento e
uso compartilhado de dados necessarios a execugio de
politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo
IV desta Lei;

IV - para a realizagdo de estudos por 6rgéo de pesquisa,
garantida, sempre que possivel, a anonimizacéo dos
dados pessoais;

V - quando necessario para a execu¢ao de contrato
ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular
dos dados;

VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse Gltimo nos
termos da Lei n° 9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

VII - para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiros;

VIII - para a tutela da saude, em procedimento
realizado por profissionais da drea da satide ou por
entidades sanitarias;

VIII - para a tutela da sadde, exclusivamente, em
procedimento realizado por profissionais de satde,
servigos de satude ou autoridade sanitaria;

68 Para mais detalhes sobre o tratamento de dados baseado no consentimento,
recomendamos a leitura do nosso artigo “O consentimento na lei geral de prote¢do de
dados: autonomia privada e o consentimento livre, informado, especifico e expresso”,
disponivel em: https://www.editorafi.org/21dados. Acessado em: 20/02/2021.
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IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protegido dos dados pessoais;
ou

X - para a protecdo do crédito, inclusive quanto ao
disposto na legislagdo pertinente. (BRASIL, 2018)

Mas, as hipéteses de tratamento indicadas acima ndo conferem
aosagentesdetratamento poderesamploseabsolutos. Diferentemente,
existem limites para quaisquer operacoes envolvendo tratamento de
dados que sdao determinados pela boa-fé e demais principios previstos
no Art. 6° da mesma norma.

E mandatdrio que, antes de dar inicio ao tratamento de dados
pessoais, o agente se certifique da adequabilidade, necessidade e
qualidade daqueles dados para se atingir especificamente a finalidade
pretendida, sendo essencial ainda que seja oportunizada ao titular a
ciéncia sobre o referido tratamento, de forma clara e explicita.

2. O PRINCIPIO DA TRANSPARENCIA NA LGPD

A transparéncia é um dos elementos hd muito perseguidos pelo
direito brasileiro®. O que se pretende, em sentido amplo, é a geragdo
de um sentimento de confianc¢a nos cidadaos relativamente ao objeto
da norma impositiva de transparéncia.

Na Lei Geral de Protecdo de Dados, o Principio da Transparéncia
esta previsto no artigo sexto, conforme abaixo descrito:

69 A CR/88 garante, em seu art. 5° inciso XIV, o acesso a informacéao e resguardado
o sigilo da fonte, quando necessario ao exercicio profissional”; e no inciso XXXIII,
o direito de todos os cidaddos a “receber dos 6rgios publicos informacées de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da
lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado”. Ademais, a CR/88 traz expressamente a obrigacdo
de observéancia do Principio da Transparéncia nos seus artigos 40; 212; e 216-A. Em
varios artigos consta a obrigacdo de conceder acesso e/ou prestar esclarecimentos,
notadamente, nos art. 37, 163-A, 202, 216, dentre outros.
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Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

(...)
VI - Transparéncia: garantia, aos titulares, de

informacoes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos

agentes de tratamento, observados os segredos
comercial e industrial; (BRASIL,2018)

Com a adogdo da transparéncia, pretende-se conferir uma
relacdo de lealdade entre aqueles que tém acesso e que realizam o
tratamento de dados (agentes) e os titulares dos dados. Nas palavras
de VAINZOF (2019, p. 150):

O titular dos dados carece da ampla informacéo
sobre o tratamento dos seus dados para que consiga
enxergar cristalinamente, a legalidade, a legitimidade
e a seguranca do tratamento de acordo com o seu
proposito, adequacdo e necessidade. Assim, tera
condicdes para refletir sobre o tratamento e tomar
decisdes de acordo com os seus direitos.

Conforme sustentado pelo GT29 (Grupo de Trabalho do Artigo
29) em seu estudo sobre a transparéncia no contexto do GDPR, a
transparéncia estd intrinsecamente ligada a lealdade e ao Principio
da Responsabilizacdo, o qual impoe aos agentes de tratamento
a transparéncia das operagdes para que possam comprovar o
cumprimento das suas obrigacdes’.

70 O art. 24°, n° 1 do GDPR estabelece a obrigacdo dos agentes de tratamento de
aplicarem medidas técnicas e organizativas para assegurar e poder comprovar a
conformidade do tratamento, verbis: “Artigo 24.: Responsabilidade do responsavel
pelo tratamento: 1. Tendo em conta a natureza, o Ambito, o contexto e as finalidades
do tratamento dos dados, bem como os riscos para os direitos e liberdades das pessoas
singulares, cuja probabilidade e gravidade podem ser varidveis, o responsavel pelo
tratamento aplica as medidas técnicas e organizativas que forem adequadas para
assegurar e poder comprovar que o tratamento é realizado em conformidade com
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Na LGPD, podemos fazer similar conexao com o Principio da
Responsabilizacao e prestacao de contas, o qual institui a obrigacdo
de demonstracdo, pelo agente, da adocdo de medidas capazes de
comprovar a observancia e o cumprimento das normas de protegdo
de dados pessoais e, inclusive, da eficdcia dessas medidas, conforme
previsto no art. 6°, X"

Ao longo de toda LGPD verificam-se comandos quanto a
forma de prestacdo de informagdes e acesso a serem adotados
pelos controladores, bem como instrugoes e garantias quanto ao
exercicio dos direitos pelos titulares. Cita-se, como principais artigos
relacionados ao Principio da Transparéncia os seguintes: Art. 9%; Art.
9°§1° Art. 10. § 2% Art. 14 § 6°; Art. 19; Art. 20 § 1°; Art. 23; Art. 33; Art.
40; Art. 41. § 1°; Art. 50; e Art. 55-].

Do explicitado acima, pode-se dizer que Principio da
Transparéncia abrange trés esferas centrais na LGPD, quais sejam:
i) a prestacdo de informagoes claras, precisas e facilmente acessiveis
aos titulares dos dados, relativamente a realizacdo de tratamento de
dados; ii) a prestacdo de informacGes sobre os proprios agentes de
tratamento; e iii) a conduta dos agentes relativamente a facilitacao
do exercicio dos direitos dos titulares elencados no artigo 9°”* e nos
artigos 17 e 187.

o presente regulamento. Essas medidas sdo revistas e atualizadas consoante as
necessidades”.

71 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios: (...) X - responsabilizacio e prestacdo de contas: demonstracio,
pelo agente, da adogdo de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecio de dados pessoais e, inclusive, da eficacia
dessas medidas.

72 Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamentacéo para
o atendimento do principio do livre acesso: I - finalidade especifica do tratamento;
II - forma e duracdo do tratamento, observados os segredos comercial e industrial;
III - identificacdo do controlador; IV - informacdes de contato do controlador; V -
informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e VII - direitos do
titular, com mencéo explicita aos direitos contidos no art. 18 desta Lei.

73 Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
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Depreende-se, dai, que a adequagdo dos agentes de tratamento
de dados pessoais no que tange a transparéncia impde uma verdadeira
transformacao cultural que deve alcancar os niveis estratégico, tatico
e operacional das instituicoes.

Tal transformacdao envolve, necessariamente, a promogao
de acdes de conscientizagdo para incorporagdo dos principios
fundamentais do tratamento de dados por todos os membros da
instituicdo, bem como a adocdo de boas praticas relacionadas a
privacidade e a protecdo dos dados pessoais desde a concepcdo dos
produtos e servicos até o término de sua execucdo e consequente
término do tratamento dos dados (Privacy by Design).

Associado aos Principios da Finalidade, Adequagio e
Necessidade, a concretizacdo do Principio da Transparéncia mediante
a prestacdo de informagoes claras, precisas e facilmente acessiveis
ao titular, garante a legalidade do tratamento permitindo ao agente
a comprovacao do cumprimento das disposicoes legais ao mesmo
tempo que empodera o titular e garante a ele a necessdria consciéncia
sobre o tratamento dos seus dados pessoais. Nesse sentido, podemos
dizer que a concretizagdo do Principio da Transparéncia capacita os
titulares a exercerem maior controle sobre os seus dados pessoais
ao impor a adoc¢do de condutas positivas dos agentes de tratamento
quando prestam ou dao acesso a informacgoes.

Para além do cumprimento do dever de informar, o Principio
da Transparéncia requer dos agentes que a informacdo prestada aos

termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo
aos dados do titular por ele tratados, a qualquer momento e mediante requisicao: I
- confirmacéo da existéncia de tratamento; II - acesso aos dados; III - corregédo de
dados incompletos, inexatos ou desatualizados; IV - anonimizacao, bloqueio ou
eliminagdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei; V - portabilidade dos dados a outro fornecedor de servico
ou produto, mediante requisicio expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial; VI - eliminacao
dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses
previstas no art. 16 desta Lei; VII - informac&o das entidades publicas e privadas com
as quais o controlador realizou uso compartilhado de dados; VIII - informac&o sobre
a possibilidade de néo fornecer consentimento e sobre as consequéncias da negativa;
IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.
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titulares seja altamente qualificada e permita efetivamente o acesso e
a compreensdo adequados do contetido que se pretende divulgar.

A prestacdo de informacdes claras, precisas e facilmente
acessiveis impoOe ao controlador a obrigacdo de estabelecer com o
titular dos dados uma comunicacao efetiva e eficiente, com acesso e
compreensao facilitados e adequados didaticamente a quem se dirige.
Nesse aspecto, exemplificativamente, a lei prevé expressamente no
paragrafo 6° do artigo 14 —que aborda o tratamento dos dados pessoais
de criangas e adolescentes —a obriga¢do do controlador de fornecer
as informacodes sobre o tratamento dos dados de maneira simples,
clara e acessivel, “consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usudrio, com uso de
recursos audiovisuais quando adequado, de forma a proporcionar a
informagdo necessdria aos pais ou ao responsavel legal e adequada ao
entendimento da crianca” (BRASIL, 2018).

A clareza relaciona-se diretamente com a elei¢ao da forma de
comunicacdo que permita que o conteudo seja o mais convincente
e compreensivo possivel por uma pessoa média do publico visado.
A Unido Europeia, em 2010, publicou uma cartilha muito didatica
sobre como “redigir com clareza”, na qual apresenta varias dicas que
auxiliam no alcance de uma redacao apropriada™.

Quanto a precisdo da informagao, relaciona-se com a escolha
rigorosa de palavras e expressdes que possam traduzir o conteudo a
ser apresentado aos titulares, evitando-se a adogado de textos prolixos,
inexatos e que deem margem a varias interpretagdoes possiveis. O
que se pretende é que, com a informagao precisa, o titular ndo tenha
duvidas quanto ao que sera executado pelos agentes de tratamento,
bem como quanto a quem sdo os agentes de tratamento e como podera
vir a exercer seus direitos.

Relativamente a acessibilidade, a informacdo deve estar
disponivel de forma ostensiva e facilitada, e o seu formato de
apresentacao deve ser adequado. Vale dizer: a informacao deve ser

74 Disponivel em: https://op.europa.eu/en/publication-detail/-/publication/725b7eb0-
d92e-11e5-8fea-01aa75ed71al/language-pt.
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disponibilizada de modo a permitir a compreensdao do contetdo.
E preciso que a mensagem seja inteligivel para o seu destinatdrio e,
também, é preciso que seja destacada e encontrada sem dificuldades.
Portanto, as informacdes relacionadas ao tratamento de dados devem
diferenciar-se claramente de outras informacdes nido relacionadas
especificamente com o tratamento.

Acrescente-se, quanto a qualificacdo da informacdo a ser
prestada, a boa pratica de se adotar, um tanto ou quanto possivel,
formato conciso e direto para ndo expor ou, na medida do possivel,
minimizar a exposicao do titular a uma fadiga informativa, desviando
ou mesmo impedindo a compreensao dos tratamentos realizados.

Em caso de incerteza quanto ao nivel de inteligibilidade e
transparéncia das informacdes e de eficicia das interfaces propostas,
os agentes podem realizar testes e consultas preliminares com o
publico-alvo, testes destes parametros e ainda realizar consulta formal
junto as autoridades competentes, notadamente perante a Autoridade
Nacional de Protecdo de Dados ~ANPD e, em regra, aos érgaos de
defesa do consumidor.

Um importante aspecto a ser levado em conta quanto a
observancia do Principio da Transparéncia pelos agentes de
tratamento relaciona-se a adogdo de boas préticas no que tange a
seguranca da informacdo. Conforme artigo 48 da LGPD, o controlador
devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante
aos titulares. Para concretizagdo de uma postura responsavel de
transparéncia, além da prestacdo das informagoes sobre o tratamento
de dados e sobre os agentes de tratamento, recomenda-se que seja
concedido ao titular dos dados o poder determinar antecipadamente
qual o ambito do tratamento e quais as possiveis consequéncias
decorrentes desse tratamento, bem como informar os possiveis
danos que lhe serdo acarretados em eventual situagcdo de incidente.
A adocao dessas medidas oportuniza ao titular uma visao geral dos
tipos de tratamento que podem ter maior impacto nos seus direitos e
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liberdades fundamentais em relacdo a sua privacidade e a protecao de
seus dados.

3. CONSIDERAGOES FINAIS

Por tudo exposto, resta evidente que a obrigagdo de transparéncia
permeia toda a legislacdo e deve ser observada independentemente
da base legal que fundamenta juridicamente o tratamento, em todas
as etapas do ciclo de vida dos dados: desde o inicio do tratamento de
dados, informando os titulares acerca de como se da o tratamento
e quais os direitos que lhe sdo garantidos, perpassando por todo o
periodo de processamento dos dados para o exercicio de direitos pelos
titulares e para outras situagoes, por exemplo, em caso de alteracao na
forma ou na finalidade do tratamento, até o encerramento do ciclo ou
ainda em situagoes envolvendo incidentes de seguranca que acarretem
ou possam acarretar violacdo de direitos dos titulares.

Em verdade, a observancia do Principio da Transparéncia
constitui requisito legal minimo a embasar o tratamento de dados em
conformidade com a LGPD, dando concretude ao direito fundamental
a protecao dos dados pessoais.

Portanto, a busca pela concretizagdo de uma utopia protetiva dos
dados pessoais deve continuar para, mediante adocdo de mecanismos
responsaveis e transparentes de tratamento de dados, dar-se a
materializacdo da garantia dos direitos dos cidaddos do novo milénio.
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Ana Paula Dos Santos”

Artificial intelligence is the elucidation of the human
learning process, the qualification of the human thinking
process, the explication of human behavior, and the
understanding of what makes intelligence possible.
(kai -Fu Lee)

RESUMO

Este artigo tem como foco principal a analise da regulamentacao
da inteligéncia artificial no Brasil. Tendo em vista que os beneficios
trazidos pela inteligéncia artificial sdo incontaveis, assim como os
riscos que esta expoe ao fazer uso indiscriminado de dados pessoais.
O objetivo foi pesquisar o contexto histérico da inteligéncia artificial
e as leis existentes no ordenamento juridico brasileiro relacionadas
a tecnologia, em especial a Lei Geral de Prote¢do de Dados, bem
como analisar o Projeto de Lei 2.338/23. Nesse contexto, chegou-se
a conclusdo de que as leis existentes ndo atendem as demandas dos
sistemas de inteligéncia artificial. No entanto, entende-se que o Brasil
esta no caminho correto de regulamentagio, por meio do Projeto de
Lei 2.338/23.

Palavras-chave: Lei Geral de Protecdo de Dados. Inteligéncia
Artificial. Dados Pessoais. Tecnologia. Projeto de Lei.

ABSTRACT

This article’s main focus is the analysis of the regulation of
artificial intelligence in Brazil. The benefits of artificial intelligence are
countless, as are the risks it poses when making indiscriminate use of

75 * Advogada. Doutoranda em Direito da Privacidade pela University of the Pacific
School of Law, California (USA). Mestre em Negécios Transnacionais pela University
of the Pacific School of Law, California (USA). Atualmente, escrevendo artigos
em espanhol para D’ primera mano magazine com foco em privacidade, crimes
cibernéticos e como vitimas de crime podem acessar beneficios no estado da
Califérnia. Membro da Comissdo de Protecdo de Dados da OAB/MG e da Comisséo
Especial de Privacidade de Dados e Inteligéncia Artificial OAB/SP.
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personal data. The objective was to research the historical context of
artificial intelligence and the existing laws related to technology laws
in the Brazilian legal system, especially the General Data Protection
Law, and analyze Bill 2,338/23. In this context, it was concluded
that existing laws do not meet the demands of artificial intelligence
systems. However, it is understood that Brazil is on the correct path of
regulatory pursuit through Bill 2,338/23.

Keywords: General Data Protection Law. Artificial Intelligence.
Personal Data Technology. Bill 2,338/23.

1. INTRODUGCAO

A inteligéncia artificial (IA) incorporada a diferentes tipos de
tecnologia transformou o mundo. A facilidade de comprar, acessar,
ler e executar quase todas as fungoes por meio do telefone celular sem
sair de casa alterou de forma dréstica a maneira que todos interagem
com o mundo. " Alguns exemplos desta transformacdo podem ser
encontrados no cotidiano, como: a Alexa da Amazon,”” a possibilidade
de encontrar solucbes através de assistentes virtuais, como a Bia
do Bradesco,”® Smart TVs programadas para sugerir o que assistir
baseando-se nas selecOes anteriores. IA também estd presente nos
escritorios de advocacia usando tecnologia para diminuir o tempo em
diversas funcdes que antes levavam horas e hoje sdo resolvidas em
segundos,” tribunais de justica utilizando SAVIA* ou o Programa de

76 SOLOVE, Daniel, 2004 p.1

77 O que é Alexa? Disponivel em: https://www.amazon.com.br/b?ie=UTF8&n0d19949683011.
Acesso em: 10 out.2023.

78 Assistente virtual Bia. Disponivel em: https://banco.bradesco/canaisdigitais/
conheca-bia.shtm. Acesso em: 10 out. 2023.

79 Glauce Cavalcanti, Escritérios de advocacia usam inteligéncia artificial para ganhar
agilidade e prever decisdes, O Globo, disponivel em:
https://oglobo.globo.com/economia/negocios/noticia/2022/11/escritorios-de-
advocacia-usam-inteligencia-artificial-para-ganhar-agilidade-e-prever-decisoes.
ghtml Acesso em: 10 out. 2023.

80 O Sistema Assistente Virtual de Inteligéncia Artificial (SAVIA) auxilia magistrados,
servidores e colaboradores do TIMG na redacio de textos. Disponivel em: https://
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https://www.tjmg.jus.br/portal-tjmg/noticias/tjmg-apresenta-savia-nova-ferramenta-de-inteligencia-artificial.htm

Justica Eficiente (PROJEF 5.0).8 Empregando o uso de dados pessoais
para treinamento de programas, a IA consegue atingir resultados
inimaginaveis. No entanto, tais comodidades ameagam a privacidade
e expoem dados sensiveis a riscos que podem levar a varios colapsos
sociais, tais como: perfilamento, preconceitos raciais, exclusdo
de grupos sociais, julgamento incorreto e manipulacdo de grupos
sociais.®?Ja se entendeu que existem vantagens e desvantagens no uso
de IA.

Assim, a analise da regulamentacgdo de IA devido ao seu impacto
na questdo da privacidade, causado pelo constante uso de dados
pessoais, torna-se imperativo.*® O presente artigo tem como objetivo
responder as seguintes indagacoes: como a regulamentacdo da IA tem
evoluido historicamente no contexto brasileiro? Qual é a importancia
da regulamentagio da IA em relagdo a protecao de dados pessoais e a
privacidade dos cidaddos no Brasil? De que maneira o Projeto de Lei
2.338/23 aborda as complexidades e desafios da regulamentacao da IA
no cenario brasileiro? Quais sdo as principais lacunas e desafios na
regulamentacdo da IA que ainda precisam ser abordados no Brasil?

www.tjmg.jus.br/portal-tjmg/noticias/tjmg-apresenta-savia-nova-ferramenta-de-
inteligencia-artificial.htm

81 O Programa Justica Eficiente (PROJEF 5.0) utiliza programas de tecnologia visando
o aumento de eficiéncia jurisdicional. Disponivel em: https:/www.tjmg.jus.br/portal-
tjmg/informes/programa-justica-eficiente-projef-5-0.htm Acesso em: 10 out. 2023.

82 SOLOVE, Daniel, 2004, p.2; outros exemplos dos riscos decorrentes do uso de
inteligéncia artificial. https://www.mckinsey.com/capabilities/quantumblack/our-
insights/confronting-the-risks-of-artificial-intelligence

83 Conflitos de privacidade existem por mais tempo do que podemos imaginar. Os
primeiros casos sobre a invasdo de privacidade tém raizes profundas nas tradi¢des
anglo-americanas. Ver Gee v. Pritchard, 2 Swans. 402, 36 Eng. Rep. 670 (1818),
relacionado a publicacdes de cartas privadas. Prince Albert v. Strange, 2 De G. & Sm.
652, 41 Eng. Rep. 1171, 1 Mac. & G. 25, 64 Eng. Rep. 293 (1849), o tribunal concedeu
uma liminar ao principe Albert para que suas gravuras de um catalogo néo fossem
publicadas por um estranho. No entanto, diz-se que o direito a privacidade tem
sua origem no direito consuetudindrio. Em seu famoso livro, A Treatise on the Law
of Torts or the Wrongs Which Arise Independently of Contract publicado em 1878, o Juiz
Thomas Cooley, em uma classificacéo de direito da responsabilidade civil, identificou
a imunidade pessoal como um direito de imunidade completa: “to let alone” de ser
deixado em paz. Em 1980, Samuel Warren e Louis Bradeis confiaram na classificacio
do juiz Cooley e cristalizaram o direito a privacidade como “the right to bel et alone.”
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Neste estudo, analisam-se as leis do ordenamento juridico
que atualmente regulamentam a inteligéncia artificial e como o
Projeto de Lei 2.338/23, ainda em fase preliminar, atende ou nao
aos anseios de estudiosos, empresas e sociedade, como forma de
prevenir conflitos entre privacidade e avangos tecnolégicos.® Assim,
mostra-se necessario o presente estudo para verificar se o projeto de
lei é adequado para regulamentacao de IA, tendo em vista que uma
legislagdo eficaz necessita de disposicoes que contemplem o equilibrio
entre tecnologia e privacidade. Desse modo, para este estudo, foi
utilizada a pesquisa bibliografica qualitativa, agregando informagoes
de diferentes estudos arquivisticos e especialistas que pesquisam o
tema e apresentam abordagens distintas em periédicos académicos,
livros, livros eletronicos, revistas e recursos on-line, bem como sites,
organizagoes e catalogos de bibliotecas.

Primeiramente, este artigo aborda um breve histérico da
evolucgdo da inteligéncia artificial. Logo apds, discorre sobre o marco
legal e uma visao geral de leis relacionadas a tecnologia. Em seguida,
faz a analise de artigos especificos da LGPD aplicaveis a protecao de
dados relacionados a IA. Por fim, sintetiza o Projeto de Lei 2.338/23,
referente a regulamentacéo de IA.

2. INTELIGENCIA ARTIFICIAL: BREVE EVOLUCAO

Os primeiros trabalhos com redes neurais comecaram em 1956,
quando Jonh McCarthy, da Universidade de Dartmouth, nos EUA,
organizou um projeto de pesquisade dezsemanaschamado “Um Estudo
de Inteligéncia Artificial.”®® O objetivo do programa de verdo era reunir
um grupo de cientistas para desenvolver maquinas que pudessem
aprender o que os humanos fazem. Partindo do pressuposto de que o
processo de aprendizagem pode ser descrito com precisdo, o projeto

84 BRASIL. Senado Federal. Projeto de Lei 2338/23. Brasilia. 2023. Disponivel em:
documento (senado.leg.br). p.04.

85 Para mais informagdes sobre o projeto. https:/home.dartmouth.edu/about/
artificial-intelligence-ai-coined-dartmouth Acesso em: 10 oct. 2023.
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de pesquisa de dez semanas foi um ponto crucial na IA.* Seguindo
os desenvolvimentos a partir dai, jovens académicos comegaram a
explorar novas ideias. Por exemplo, o programa “Logic Theorist™’
foi a criacdo de Hebert Simon trabalhando com Allen Newell e Cliff
Shaw.®® O programa foi projetado para ler mais do que numeros. Além
disso, é considerado o primeiro programa de IA desenvolvido.

Posteriormente, outros programas e avanc¢os foram ganhando
destaque. No final da década de 1950, John McCarthy fez mais
do que promover a fundacdo do Laboratério de Inteligéncia
Artificial do Massachusetts Institute of Technology (MIT).*
McCarthy também desenvolveu outros programas relacionados a
linguagem de programacao. Em 1961, McCarthy elaborou a ideia do
compartilhamento de tempo que criou a Internet e a computagdo em
nuvem. %

Assim, os primeiros objetivos dos desenvolvedores de IA
comecaram a florescer mediante maquinas fortes com programas
direcionados as capacidades humanas. Um incentivo importante para
esses programas e descobertas avancadas, foi o apoio e o interesse do
Governo americano em promover a indudstria para desenvolver novas
tecnologias para conquistas especificas, como o programa espacial
Apollo e outros projetos relacionados a Guerra Fria.”® Entre os anos
de 1970 e 1980, a IA foi quase suspensa devido a crises econdmicas
e outras questoes que afetaram os fundos para o desenvolvimento
da tecnologia, chamada inverno da IA.”? A IA teve alguns avancos e

86 TAULLI, Tom, 2019, ch.1

87 Logic Theorist foi um programa inventado para copiar a habilidade humana de
resolver conflitos. Disponivel em: https://sitn.hms.harvard.edu/flash/2017/history-
artificial-intelligence/ Acesso em: 10 oct. 2023.

88 Para mais informagdes sobre esses inventores.
Disponivel em: https://sitn.hms.harvard.edu/flash/2017/history-artificial-intelligence/
Acesso em: 10 out. 2023.

89 Bibliografia completa de Jonh McCarthy considerado o pai da inteligéncia artificial.
Disponivel em: http://jmc.stanford.edu/ Acesso em: 12 out. 2023.

90 TAULLI, Tom, 2019, ch.1
91 Idem.
92 Ibidem.
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descobertas posteriores, e hoje é uma inovacao lider que transformou
como os humanos veem o mundo. Geoffrey Hinton descreve o
conceito moderno de IA comparando de forma genérica a ideia do
cérebro humano. Tudo vai depender dos estimulos e exposicdo de
aprendizagem. Uma méquina pode aprender com exemplos em vez
de ser programada, significa que a IA também é um processo obtido
por meio de deep-learning, aprendizagem profunda.”

Dessa forma, no machine learning, aprendizado de maquina,
muitas imagens que as vezes apresentam rostos humanos sdo
fornecidas a IA.** Nesse processo de treinamento, o computador
cria seu algoritmo, conhecido como aprendizado de maquina ndo
supervisionado, quando a méaquina ndo possui alguém orientando o
processo.” Esse processo também pode acontecer com supervisdao
humana, conhecida como aprendizado de maquina supervisionado
ou semissupervisionado.”® O aprendizado de maquina profundo é o
processo pelo qual a maquina usa varias camadas de redes neurais
artificiais para aprender com os dados de treinamento.”” Talvez isto
possa ser comparado a forma como os humanos aprendem, que é
através de exemplos, estudo, leitura e audigdo; e, depois de tudo isso,
o processo de aprendizagem esta finalizado.”® Assim, entende-se
que o processo de aprendizado de maquina busca ser semelhante ao
processo de aprendizagem humana.

Cientistas que estudam o comportamento do cérebro humano
encontraram uma maneira ndo de programar, mas, sim, de treinar
maquinas da mesma forma que a mente humana funciona.” Na

93 ARRUDA, 2017 apud HINTON.
94 MARR, Bernard; WARD, Matt 2019, ch.1
95 Idem.

96 Informacdes sobre aprendizado de maquina supervisado néo supervisionado.
Disponivel em: https:/www.ibm.com/blog/supervised-vs-unsupervised-learning/
Acesso em: 12 out. 2023.

97 MARR, Bernard; WARD, Matt 2019, ch.1

98 Id., a respeito da histdria de IA de forma mais detalhada ver e.g., (DOS SANTOS,
Ana Paula, 2020.p. 28)

99 Ibidem.
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verdade, a IA converte tarefas complexas em tarefas praticas que
sdo mais faceis de gerir.!® No entanto, a completa defini¢do de IA é
um desafio por se tratar de uma tecnologia de vasta aplicagdo e em
constante expansao.

Atualmente, IA generativa é capaz de produzir novos conteuddos,
que vao desde texto até videos.!®® Alguns exemplos de sistemas que
utilizam a IA generativa sdo o ChatGPT, DALL-E'* e o Bard.!® Talvez até
aedicdo completa deste artigo essas ultimas ferramentas citadas sejam
consideradas obsoletas, tendo em vista a velocidade dos avancos de
sistemas de IA. Dessa forma, faz-se necessario um estudo da evolucido
do marco legal brasileiro referente a leis que regulam tecnologia ou
conferem protecdo aos dados pessoais.

3. MARCO LEGAL NO ORDENAMENTO
JURIDICO BRASILEIRO

0 estudo do marco legal é relevante para entender como as leis
foram elaboradas e adaptadas para solucionar o existente atrito entre
privacidade e IA.

No ordenamento brasileiro, a protecdo de dados estd disposta
de forma indireta no Cédigo de Defesa do Consumidor, Lei n.” 8.078
de 11 de setembro de 1990. Artigo 43 da lei. “O consumidor, sem
prejuizo do disposto no art. 86, tera acesso as informagdes existentes
em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes.”
Dispde sobre a exigéncia de cadastro de individuos, bem como a forma

100 STEPHENSON, David, 2018, ch.1

101 Informagdes mais completes sobre IA generativa. Disponivel
em: https://www.mckinsey.com/featured-insights/mckinsey-explainers/what-is-
generative-ai#/ Acesso em: 12 out. 2023.

102 A descricdo completa destes dois sistemas de IA generativa.

Disponivel em: https://www.mckinsey.com/featured-insights/mckinsey-explainers/
what-is-generative-ai#/ Acesso em: 12 out. 2023.

103 Informacdes sobre o Bard Al da Google. Disponivel em:https://blog.google/
technology/ai/bard-google-ai-search-updates/ Acesso em: 12 out. 2023.
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de comunicacdo com o interessado sobre a abertura de cadastro.
Contudo, tal lei foi voltada para regulamentacdo de banco de dados, a
problematica de consentimento ao recolher tais dados nao foi tomada
como prioridade.' Posteriormente, a Lei de Acesso a Informacgio
(LAI), Lei n” 12.527/11, voltada para o principio da publicidade dos
atos administrativos, permitiu aos cidaddos o direito ao acesso as
informacdes sobre a execugdo de politicas publicas. Depois, a Lei
do Marco Civil da Internet (MCI), de n.’ 12.965 de 2014, que regula
os direitos e deveres na utilizacdo da internet, visando garantir a
protecdo dos dados pessoais e a privacidade dos usuarios. Ressalta em
seu artigo 7:

Art. 7 O acesso a internet é essencial ao exercicio da
cidadania, e ao usudrio sdo assegurados os seguintes
direitos:

I - inviolabilidade da intimidade e da vida privada,
sua protecdo e indenizacgdo pelo dano material ou
moral decorrente de sua violagao;

II - inviolabilidade e sigilo do fluxo de suas
comunicagdes pela internet, salvo por ordem judicial,
na forma da lej;

III - inviolabilidade e sigilo de suas comunicacées
privadas armazenadas, salvo por ordem judicial;
IV - ndo suspensdo da conexio a internet, salvo por
débito diretamente decorrente de sua utilizacdo;
V-manutencao da qualidade contratada da conexao
a internet;

VI - informagdes claras e completas constantes dos
contratos de prestacdo de servicos, com detalhamento
sobre o regime de protecdo aos registros de conexao
e aos registros de acesso a aplicacdes de internet,
bem como sobre praticas de gerenciamento da rede
que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados
pessoais, inclusive registros de conexao, e de acesso a

104 ANDRADE; Diego; MOURA, Plinio, 2019, p.115.
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aplicacdes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hip6teses previstas
em lei;

VIII - informacgdes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecdo de seus
dados pessoais, que somente poderdo ser utilizados
para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo
de servicos ou em termos de uso de aplicacdes de
internet;

IX - consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais,
que deverd ocorrer de forma destacada das demais
clausulas contratuais; (BRASIL, 2014)

E preciso salientar, a partir da andlise do artigo 7 da MCI,
a importancia da protecdo de dados pessoais ja consolidada na
Constituicdo Federal no artigo 5°, inciso X da CF/88 “sdo invioldveis a
intimidade, a vida privada, a honra e aimagem das pessoas, assegurado
o direito a indenizacao pelo dano material ou moral decorrente de sua
violagdo.” (BRASIL, 1988).

A MCI destaca, no artigo 7, o sigilo estrito de armazenamento
de dados e a possibilidade de indenizagdo em caso de violagao.
Ressalta, no inciso VII, o ndo compartilhamento de dados pessoais
com terceiros sem o consentimento e descreve como sera realizada
a exclusdo de dados, bem como a troca de prestador de servicos.
No artigo 25, inciso III, dispde sobre as aplicacdes de internet para
as entidades do poder publico a compatibilidade quanto aos meios
humanos ou automatizados. No entanto, ndo faz previsdo para
empresas privadas ou mencao de tratamento de dados pessoais por
meio de automatizacao.

Entretanto, a emenda constitucional n°115 de 2022 trouxe a
completa ampliacdo da protecdo dos direitos fundamentais, disposta
no artigo 5° da constituicdo, incluindo a protecdo de dados pessoais
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nos meios digitais, “LXXIX - é assegurado, nos termos da lei, o direito
a protecdo dos dados pessoais, inclusive nos meios digitais.” (BRASIL,
2022) Tal emenda apenas consolida o disposto na Lei n.° 13.709 de 14 de
agosto de 2018, mais conhecida como a Lei Geral de Protegdo de Dados
(LGPD), que concerne sobre a prote¢ao de dados pessoais realizada por
empresas nos setores publico e privado, abrangendo desde empresas
individuais, pequenas, médias e grandes até multinacionais.

A LGPD é considerada uma lei mais robusta e moderna. Esta
regula de forma indireta a IA em alguns de seus artigos, pois nao faz
mencao a IA. Contudo, estabelece a restricdo do uso de dados pessoais
em decisOes automatizadas. Todavia, entende-se que as leis existentes
no ordenamento juridico brasileiro ndo abordam a complexidade dos
sistemas de IA. Dessa forma, a andlise de alguns dispositivos da LGPD
aplicéveis a IA é necessaria.

4. INTELIGENCIA ARTIFICIAL E A LEI
GERAL DE PROTECAO DE DADOS

Conforme descrito na segunda parte deste artigo, IA tem como
principal combustivel informacdes pessoais. Por meio do constante
treinamento de maquinas, partindo-se de comportamentos humanos,
fotos, videos, escrita e outras formas de treinamento, programas
utilizando-se de IA estdo cada vez mais semelhantes amente humana.®
Entretanto, é importante destacar alguns dos riscos que Al apresenta
para a sociedade, tais como a disfuncdo no mercado de trabalho,
problemas relacionados a privacidade, a falta de transparéncia nos
sistemas, discriminagéo, ética, seguranca, a dependéncia em sistemas
de IA, a manipulacdo de informacao, a corrida armamentista de IA,
e muitas outras consequéncias imprevisiveis.!”® NZo obstante, a

105 Theodora (Theo) Lau, When AI Becomes a Part of Our Daily Lives, Harvard
Business Review (May, 23.2019), https://hbr.org/2019/05/when-ai-becomes-a-part-of-
our-daily-lives

106 Outros exemplos dos riscos oferecidos por IA Em:https://www.forbes.com/sites/
bernardmarr/2023/06/02/the-15-biggest-risks-of-artificialintelligence/?sh=7abc9
4b02706;
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necessidade de maior controle de sistemas de IA é imperativa. Assim,
a analise de alguns artigos da LGPD na regulamentac¢do do uso de IA
é crucial.

A LGPD no artigo 20 confere protegdo a utilizacdo de dados
pessoais em automatizagao:

Art. 20 O titular dos dados tem direito a solicitar a
revisdo de decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais
que afetem seus interesses, incluidas as decisGes
destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua
personalidade. (Redacdo dada pela Lei n® 13.853, de
2019) Vigéncia

§ 1° O controlador devera fornecer, sempre que
solicitadas, informacdes claras e adequadas a respeito
dos critérios e dos procedimentos utilizados para
a decisdo automatizada, observados os segredos
comercial e industrial.

§ 2° Em caso de néo oferecimento de informacgdes de
quetrata o § 1° deste artigo baseado na observancia de
segredo comercial e industrial, a autoridade nacional
podera realizar auditoria para verificagéo de aspectos
discriminatdrios em tratamento automatizado de
dados pessoais. (BRASIL, 2018)

Tal dispositivo empodera o titular dos dados ao direito de revisao
em decisOes tomadas unicamente por maquinas. Incluindo-se todas
as questoes que porventura causem dano aos interesses do individuo,
abrangendo desde o dmbito pessoal até aspectos da personalidade.
Tratando-se de segredos industriais ou comercial, a lei inova, trazendo
a possibilidade de o individuo realizar o pedido de revisdo por meio

ver  <https://thehill.com/policy/technology/4007018-openai-ceo-senators-weigh-ai-
risks-and-regulations/ > Acesso em 16 de maio de 2023.
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da autoridade nacional para realizacdo de auditoria e apuragdo de
discriminacgdo por meio de algoritmos.'”

Dessa maneira, o direito a revisdo retira o carater unico de
decisoes realizadas por maquinas e retoma o aspecto de corregio de
dados contemplado no artigo 18, III.!® Ndo obstante, o tratamento
automatizado de dados sujeita-se as disposi¢Oes gerais descritas nos

107 E importante frisar que decisdes feitas por algoritmos necessitam atencgio
devido aos vérios riscos que individuos estfo expostos como preconceito, reducédo de
escolhas e outras situagoes tinicas nos setores publicos e privados. HOFFMAN, David;
MASUCCI, Riccardo, Intel's AI Privacy Policy White Paper, 22 Out. 2018, https://www.
intel.com/content/dam/www/public/us/en/ai/documents/Intels-Al-Privacy-Policy-
White-Paper-2018.pdf

108 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo
aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢ao: III -
correcdo de dados incompletos, inexatos ou desatualizados. [...] (BRASIL, 2018)
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artigos 7' e 11'*° respectivamente, dispondo quando o tratamento de

109 Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas
seguintes hipdteses: I - mediante o fornecimento de consentimento pelo titular; II
- para o comprimento de obrigagdo legal ou regulatdria pelo controlador; III - pela
administracdo publica, para o tratamento e uso compartilhado de dados necessarios
a execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres, observadas as disposi¢oes do
Capitulo IV desta Lei; IV - para a realizacdo de estudos por 6rgio de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais; V - quando necessdrio para
a execucao de contrato ou de procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos dados; VI - para o exercicio regular
de direitos em processo judicial, administrativo ou arbitral, esse dltimo nos termos
da Lein®9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;VII - para a protecdo da
vida ou da incolumidade fisica do titular ou de terceiro; VIII - para a tutela da saide,
exclusivamente, em procedimento realizado por profissionais de satude, servicos de
saude ou autoridade sanitaria; IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou X -
para a protecdo do crédito, inclusive quanto ao disposto na legislagido pertinente. § 3°
O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a
boa-fé e o interesse publico que justificaram sua disponibilizacio. § 4° E dispensada
a exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios
previstos nesta Lei. § 5° O controlador que obteve o consentimento referido no inciso
I do caput deste artigo que necessitar comunicar ou compartilhar dados pessoais
com outros controladores devera obter consentimento especifico do titular para esse
fim, ressalvadas as hipéteses de dispensa do consentimento previstas nesta Lei.§
6° A eventual dispensa da exigéncia do consentimento nfo desobriga os agentes de
tratamento das demais obrigagOes previstas nesta Lei, especialmente da observéncia
dos principios gerais e da garantia dos direitos do titular. § 7° O tratamento posterior
dos dados pessoais a que se referem os §§ 3° e 4° deste artigo podera ser realizado para
novas finalidades, desde que observados os propdsitos legitimos e especificos para o
novo tratamento e a preservagdo dos direitos do titular, assim como os fundamentos e
os principios previstos nesta Lei.

110 Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer
nas seguintes hipdteses: I - quando o titular ou seu responsével legal consentir, de
forma especifica e destacada, para finalidades especificas; II - sem fornecimento
de consentimento do titular, nas hipdteses em que for indispensivel para: a)
cumprimento de obrigagdo legal ou regulatéria pelo controlador; b) tratamento
compartilhado de dados necessarios a execucdo, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos; c) realizagdo de estudos por
6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacio dos dados
pessoais sensiveis; d) exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral, este tltimo nos termos da Lei n® 9.307, de
23 de setembro de 1996 (Lei de Arbitragem) ;e) protecao da vida ou da incolumidade
fisica do titular ou de terceiro; f) tutela da satide, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou autoridade sanitdria;
ou g) garantia da prevengdo a fraude e a segurancga do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletronicos, resguardados os
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dados podera ser realizado de forma geral e de forma especifica em
relacdo aos dados sensiveis. Consequentemente, o direito a revisao,
disposto no artigo 12, paragrafo segundo da lei a despeito de dados
utilizados para a “formacdo de perfil comportamental,”!! segue a
regra do artigo 20, tendo em vista que individuos tém a oportunidade
de pedir revisdo do perfil comportamental. No entanto, é valido frisar
que, embora as caracteristicas mensuraveis possam ser Uteis para
determinados fins de identificacio e analise, elas fornecem uma
perspectiva limitada sobre a complexidade da identidade humana.'*
Assim, a reducgdo da identidade de um individuo a caracteristicas
mensuraveis deve ser abordada com cautela.''®

IA é também regulada na LGPD no artigo 46, que dispde sobre
a necessidade de desenvolvedores da IA considerar a privacidade

direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais. § 1°
Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto
em legislacdo especifica. § 2° Nos casos de aplicagdo do disposto nas alineas “a” e
“b” do inciso II do caput deste artigo pelos 6rgdos e pelas entidades publicas, sera
dada publicidade a referida dispensa de consentimento, nos termos do inciso I
do caput do art. 23 desta Lei.§ 3° A comunicacdo ou o uso compartilhado de dados
pessoais sensiveis entre controladores com objetivo de obter vantagem econdmica
podera ser objeto de vedagdo ou de regulamentagdo por parte da autoridade nacional,
ouvidos os érgios setoriais do Poder Ptiblico, no 4mbito de suas competéncias.§ 4° E
vedada a comunicaco ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a saide com objetivo de obter vantagem econdmica, exceto nas
hipéteses relativas a prestacio de servigos de saude, de assisténcia farmacéutica e
de assisténcia a saude, desde que observado o § 5° deste artigo, incluidos os servicos
auxiliares de diagnose e terapia, em beneficio dos interesses dos titulares de dados,
e para permitir: I - a portabilidade de dados quando solicitada pelo titular; ou II -
as transacOes financeiras e administrativas resultantes do uso e da prestagdo dos
servicos de que trata este paragrafo. § 5° E vedado as operadoras de planos privados
de assisténcia a satide o tratamento de dados de satude para a pratica de selecdo de
riscos na contratagdo de qualquer modalidade, assim como na contratacéo e exclusiao
de beneficiarios. (BRASIL, 2018)

111 Art. 12 [...] § 2° Poderdo ser igualmente considerados como dados pessoais, para
os fins desta Lei, aqueles utilizados para formacdo do perfil comportamental de
determinada pessoa natural, se identificada. (BRASIL, 2018); LASMAR. A.; Marco e
MARANHAQO, Juliano, 2023. P.8.
112 GADY, Oscar H.2000.p.1.100

113 SOLOVE, Daniel J., 2004.p.117
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durante todo o processo de elaboragdo da nova tecnologia, conhecido
como privacy by design.**

Art.46 Os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao
autorizados e de situacGes acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.
§ 1° A autoridade nacional podera dispor sobre
padrdes técnicos minimos para tornar aplicavel
o disposto no caput deste artigo, considerados a
natureza das informacdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da
tecnologia, especialmente no caso de dados pessoais
sensiveis, assim como os principios previstos no caput
do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo
deverdo ser observadas desde a fase de concepcéo

do produto ou do servigo até a sua execucao.

No caputdo artigo, nota-se aimposicao aos agentes de tratamento
de dados que devem, por medidas de seguranga, adotar técnicas
administrativas de protecao de dados pessoais. O primeiro paragrafo
atribui a autoridade nacional a autonomia de definir quais seriam estes
padroes de seguranca, tendo em vista a categoria de dados pessoais e a
atividade desenvolvida.

Nao obstante, o paragrafo terceiro reitera que tais medidas de
seguranca devem ser levadas em consideragdo em todas as fases da
producdo. Sendo adotadas, desde a fase inicial do produto até a fase
de execugdo. Assim, ainda que as protecoes dispostas nos artigos
analisados da LGPD sejam plausiveis, estes ndo abarcam toda a
sofisticagdo e complexidade utilizadas em IA, que muitas vezes

114 O conceito de “privacy by design” foi desenvolvido por Ann Cavoukian, Ph.D.
através de 7 principios fundamentais.
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requerem um alto nivel técnico para entender como um algoritmo
fornece os resultados.

Consequentemente, ainda que a possibilidade de revisdo das
decisoes automatizadas, com medidas de seguranca adotadas do inicio
ao fim do processo de producao sejam reguladas, as nuances e outros
riscos que IA expoe aos individuos ndo foram elencadas na LGPD.
Portanto, é essencial analisar o projeto de lei ainda em fase preliminar
com o intuito de verificar se este funcionara como um mecanismo de
extensdo das prote¢oes dispostas na LGPD.

5. PROJETO DE LEI 2.338/23

O Projeto de Lei (PL) 2.338/23, proposto pela Comissdo de
Juristas responsavel por subsidiar a elaboracdo sobre inteligéncia
artificial (CJSUBIA) apresentado pelo Presidente do Senado Federal
Senador Rodrigo Pacheco, estabelece em seus 45 artigos, normas
pertinentes a regulamentacdo dos sistemas de IA.'** O PL 2338/2023
visa uma abordagem legal mais técnica de IA para “proteger os direitos
fundamentais e garantir a implementacdo de sistemas seguros e
confidveis, em beneficio da pessoa humana, do regime democratico e
de desenvolvimento cientifico e tecnoldgico.”''® O PL busca estabelecer
equilibrio entre a regulamentacao de riscos e a prote¢do de direitos na
implementagdo e uso de sistemas de inteligéncia artificial. Enfatiza
a necessidade de mecanismos de governanca, prestacdo de contas
e envolvimento social para garantir que os sistemas de IA sejam
desenvolvidos e utilizados de maneira responsavel e ética. A proposta
define sistemas de inteligéncia artificial como:

115 O marco regulatdrio dos sistemas de inteligéncia artificial conta com outras
proposicoes legislativas no Senado e nas Camera dos Deputados sendo estes Projeto de
Lei (PL) n° 5.051, de 2019, de autoria do Senador Styvenson Valentim, que estabelece
os principios para o uso da Inteligéncia Artificial no Brasil; o PL n° 21, de 2020, do
Deputado Federal Eduardo Bismarck, que estabelece fundamentos, principios e
diretrizes para o desenvolvimento e a aplicacdo da inteligéncia artificial no Brasil; e
da outras providéncias.

116 BRASIL. Senado Federal. Projeto de Lei 2338/23. Brasilia. 2023. Disponivel em:
documento (senado.leg.br). Art.1°
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sistema computacional, com graus diferentes de
autonomia, desenhado para inferir como atingir um
dado conjunto de objetivos, utilizando abordagens
baseadas em aprendizagem de maquina e/ou légica e
representacdo do conhecimento, por meio de dados
de entrada provenientes de mdquinas ou humanos,
com o objetivo de produzir previsdes, recomendagdes
ou decisdes que possam influenciar o ambiente

virtual ou real.'V’

Na definicdo de sistemas de inteligéncia artificial, encontra-
se a delimitacdo do objeto a ser regulado. O PL busca promover a
transparéncia e permitir que os usuarios tomem decisdes informadas
ao utilizar servicos que envolvem inteligéncia artificial.

A transparéncia é fundamental para estabelecer a confianca
dos usuadrios e garantir que eles compreendam o funcionamento e as
implicagoes do software baseado em IA que estad sendo utilizado. Além
disso, a acessibilidade das informacdes é importante para garantir
que todas as partes envolvidas possam compreender e tomar decisdes
informadas.!®

Nesse sentido, individuos afetados por sistemas de IA poderdo
solicitar esclarecimentos sobre a decisdo, previsdo ou recomendacao
realizadas por sistemas de IA, bem como os fatores que influenciaram
a previsdao ou decisao especifica. Abrangendo desde a racionalidade
légica, nivel de contribuicdo do sistema, critérios adotados,
mecanismos de contestar tais decisdes até a possibilidade de
solicitacdo de intervencdo humana.!” Levando em consideracao

117 BRASIL. Senado Federal. Projeto de Lei 2338/23. Brasilia. 2023. Disponivel em:
documento (senado.leg.br).

Art. 4°

118 BRASIL. Senado Federal. Projeto de Lei 2338/23. Brasilia. 2023. Disponivel em:
documento (senado.leg.br).

Art.3°

119 BRASIL. Senado Federal. Projeto de Lei 2338/23. Brasilia. 2023. Disponivel em:
documento (senado.leg.br).

Art.11.
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que esclarecimentos deverdo ser prestados de maneira gratuita,
utilizando-se de linguagem que permita o entendimento do resultado
ou previsao.

Os artigos que se seguem do PL dispdem sobre o direito de
solicitar a corregdo, anonimizacao, bloqueio dos dados, eliminacao
de dados incorretos ou desatualizados, retomando parte da descrigcdo
do artigo 18 da LGPD.'* Outro ponto importante é a exigéncia de
interferéncia humana em decisdes que se utilizam de sistemas de IA,
em que os riscos sejam de escala irreversivel.

O Artigo 13 do PL estabelece aresponsabilidade dos fornecedores
de sistemas de IA, documentarem o grau de riscos, criando a
possibilidade de categorizagdo por autoridade competente. Ja no
artigo 17, o PL aborda a classificagdo de atividades de alto risco e o uso
da biometria no ambito da seguranca publica quando houver previsdo
em lei federal especifica em atividades que envolvam persecugdo
penal.

Destacam-se no PL os pardmetros de governanca com a exigéncia
de processos internos para a mitigacao de riscos no desenvolvimento
de sistemas de IA. Tais critérios seriam: medidas de seguranca,
consultas publicas nos casos de utilizacdo de sistemas de IA que
envolvam alto risco por 6rgdos publicos da Unido, Estados, Distrito
Federal e Municipios. Dessa forma, determina-se a avaliacdo continua
do funcionamento do sistema, incluindo testes para apurar potenciais
discriminatdrios, niveis de acuracia, precisao e cobertura.!?!

A promocao e o incentivo ao uso de tecnologia sdo retomados
no artigo 38 ao dispor que a autoridade competente podera autorizar
o funcionamento de ambiente de testes experimentais, o chamado

120 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo
aos dados do titular por ele tratados, a qualquer momento e mediante requisic¢éo: [...]
III - correcéo de dados incompletos, inexatos ou desatualizados; (BRASIL, 2018)

121 BRASIL. Senado Federal. Projeto de Lei 2338/23. Brasilia. 2023. Disponivel em:
documento (senado.leg.br). p.04.
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sandbox regulatério.'’” O PL trata também de disposicOes gerais e
penalidades para o ndo cumprimento das disposi¢des descritas.

Emuma perspectivageral,oPLabrange muitasdastecnicalidades
de IA com linguagem clara. Em andlise preliminar, a Autoridade
Nacional de Protecdo de Dados (ANPD) ressalta varios pontos da PL
em um documento de 31 paginas.'” Tal documento destaca muitos
pontos de interagdo do PL 2338/23 com a LGPD, por exemplo, o direito
da revisao elencados no artigo 20 LGPD, sendo que, no artigo 9 do
PL, os requisitos sdo mais restritos e ndo fazem a mencao ao artigo
20 da LGPD. A ANPD, recomendou um maior destaque as questoes
relativas ao sandbox regulatério e realizou uma analise comparativa,
dando énfase as medidas de governanca propostas pelo PL que fazem
a direta correlagdo com disposicdes da LGPD, como o principio da
transparéncia, e o conceito de privacy by design.

No entanto, a ANPD alertou para a competéncia exclusiva na
aplicacao de sangoes no que se refere a protecao de dados e por isso
ressalvou que, em diversos paises, as Autoridades de Protegdo de
Dados estdo fazendo uso de suas atribui¢Ges para regular sistemas
de IA. No final da analise, a ANPD recomendou que se resumem em
harmonizacao entre o PL e a LGPD, promocao a protecdo de dados em
sandboxes de IA e fortalecimento do papel da ANPD como autoridade
central para assuntos relacionados a IA e protecdo de dados no Brasil.

Nota-se que a abordagem e nivel de tecnicidade do PL 2338/23
preenche as lacunas encontradas na LGPD que nao foi uma lei criada
para regular IA. No entanto, como jd explicado, para a IA, o principal

122 Sandboxes regulatdrios sdo colaboragdes que retinem reguladores e organizagdes
com novas tecnologias e processos para testar as inovagdes em relacdo ao quadro
regulamentar. DATASPHERE INITIATIVE. Sandboxes for data: creating spaces for agile
solutions across borders. Disponivel em: https://www.thedatasphere.org/datasphere-
publish/sandboxes-fordata/. Acesso em: 10 out. 2023
https://www.gov.br/startuppoint/pt-br/iniciativas/sandbox-regulatorio /. Acesso em:
10 out.2023; Regulatory Sandboxes in Artificial Intelligence, OECD Digital Economy
Papers, OECD,
https://www.oecd.org/publications/regulatory-sandboxes-in-artificial-intelligence-
8f80ale6-en.htm Acesso em: 10 out. 2023.

123 ANPD,2023.
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combustivel sdo dados pessoais, dai a importancia de leis que se
complementem e possam ser aplicadas em conjunto.

Recentemente a ANPD publicou a segunda analise do PL 2338/23,
que consiste em uma nota técnica elaborada pela Coordenacdo Geral
de Tecnologias e Pesquisa (CGTP).1?*

Em resumo, o documento aborda a conexdo existente entre o
PL e a LGPD no que concerne a tutela de direitos dos cidaddos e da
governanca de tecnologias emergentes e assinala os correspondentes
artigos na LGPD e no PL. A nota técnica também ressalta as
competéncias da ANPD, que ja vem sendo reconhecida pelas boas
praticas regulatérias e que, com a experiéncia ja adquirida, poderia
ser reconhecida como autoridade reguladora de IA no Brasil. Em
seguida cita alguns exemplos de atuacdo centralizada de autoridade
de protecdo na Unido Europeia, na Franca, na Holanda, na Espanha e
no Canada.

No entanto, a nota técnica propde um modelo institucional
de regulamentacdo de sistemas de IA com quatro instdncias
complementares, sendo estas: poder executivo, 6rgios reguladores
setoriais, poder consultivo e a ANPD como drgao central.

Sobre a proposta, a diretora da ANPD Mirian Wimmer ponderou
a respeito da necessidade de centralizacdo regulatéria para evitar
interpretacoes conflituosas por diferentes 6rgaos. Contudo, a busca da
normatizacao de IA requer todas essas discussoes e estudos profundos
acerca da tematica. Ainda que a segunda andlise apresente uma
perspectiva diferente sobre forma de controle, esta auxilia a ter uma
visdo de como funcionaria a forma de controle descentralizada.'*

124 ANDP; CGTP, 2023.
125 Ver comentdarios da segunda andlise realizada pelo CGTP. Disponivel

em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-segunda-analise-
do-projeto-de-lei-sobre-inteligencia-artificial Acesso em: 24 out. 2023.
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6. CONSIDERAGCOES FINAIS

Apds uma analise sucinta da histéria da inteligéncia artificial
para entender um pouco sobre sistemas de IA, verifica-se que a
regulamentacdo de IA é imprescindivel, uma vez que tais sistemas
ja estdo incorporados a quase todas as ferramentas tecnoldgicas
atualmente utilizadas. Seja esta utilizagdo na esfera privada, publica,
comercial ou juridica. Ja ndo é possivel negar que IA é parte da era
digital e carrega consigo riscos e beneficios para a sociedade. Por
isso, a busca pelo equilibrio e o uso ético de IA é pauta de discussdo
legislativa.

Dessa forma, o estudo do marco legal do ordenamento juridico
brasileiro demonstrou que a Unica lei existente que regula de maneira
indireta a IA é a LGPD. No entanto, vislumbrou-se que esta aplica-se
aos sistemas de IA de maneira indireta em alguns artigos. A LGPD nédo
atende a todos os pressupostos de regulamentacdo da IA, uma vez que
essa nao dispoe de regras tratando das especificidades técnicas da IA.
Portanto, nao existe uma lei normatizando o uso de IA no Brasil.

Embora em fase de andlise preliminar, o PL 2338/23 atende a
muitas das tecnicidades exigidas pela IA. Ndo é um PL que tem como
foco a descri¢do de sistemas de IA, no entanto, tem regras claras,
de facil interpretacao e entendimento. Como foi elaborada por uma
comissao de juristas, vé-se que pesquisas extensivas foram realizadas
visando apresentar um PL que atendesse as demandas atuais e que,
de forma preventiva, regulamentasse a IA. Ainda que nao tenha sido
aprovado, o PL 2338/23 mostra-se um avanco na normatizacdo de
sistemas de IA no Brasil.
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RESUMO

O artigo aborda a audiéncia publica realizada pelo STF sobre
o Marco Civil da Internet, destacando a importancia da Lei Geral de
Protecdo de Dados (LGPD) a partir da possibilidade de remocédo de
conteudos vianotificagdo extrajudicial. Asimplicacdes constitucionais,
além da liberdade de expressio e a protecao de dados pessoais. Analise
deresponsabilidade dos provedores deinternetem relaciaoao conteudo
gerado por terceiros e a discussao da necessidade de equilibrar a
liberdade de expressao com a privacidade e a seguranca dos dados.
Além disso, enfatiza o papel central do Poder Judicidrio como agente
exclusivo de controle na avaliacao da ilicitude do contetido on-line e
a importancia de criar regulamentacgoes que respeitem esses direitos
em um mundo digitalmente conectado.

PALAVRAS-CHAVE: STF (Supremo Tribunal Federal). LGPD
(Lei Geral de Protecdo de Dados Pessoais). Marco Civil da Internet.
Remocao de conteudos a partir de notificagado extrajudicial.

SUMARIO: 1. Introducio; 2. Responsabilidade dos provedores
de internet e os desafios da liberdade de expressdo: uma andlise
sob a interpretacdo de Jiirgen Habermas e a LGPD; 3. Conciliando a
liberdade de expressao com a responsabilidade civil dos provedores:

126 Advogado. Bacharel em Direito pela Pontificia Universidade Catdlica de Minas
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a constitucionalidade do art. 19 do Marco Civil da Internet; 4.
Consideracdes finais; 5. Referéncias bibliogréficas.

ABSTRACT

The article addresses the public hearing held by the STF on the
Internet Civil Framework, highlighting the importance of the General
Data Protection Law (LGPD) based on the possibility of removing
content via extrajudicial notification. The constitutional implications,
in addition to freedom of expression and the protection of personal
data. Analysis of the responsibility of internet providers in relation
to content generated by third parties and the discussion of the need
to balance freedom of expression with privacy and data security.
Furthermore, we emphasize the central role of the Judiciary as the
exclusive agent of control, in assessing the illegality of online content
and the importance of creating regulations that respect these rights in
a digitally connected world.

KEYWORDS: STF (Supreme Federal Court). LGPD (General Data
Protection Law). Civil Rights Framework for the Internet. Removal of
content based on extrajudicial notification.

1. INTRODUGCAO

Com grande notoriedade, repercussdo midiatica e amplos
debates nos anais juridicos especializados, em 28/02/2023, o STF,
por meio dos ministros Dias Toffoli e Luiz Fux, promoveu audiéncia
publica sobre regras do Marco Civil da Internet.

Os balizadores do tema, em si, focaram o Marco Civil da Internet
sem, contudo, enfatizar os pressupostos da Lei n° 13.709/18 (LGPD),
que, em 2022, por meio da EC n° 115/2022, determinou a protecao de
dados pessoais como garantia constitucional fundamental.

A discussao na Corte Suprema buscou readequar e aclarar de
forma objetiva “a responsabilidade de provedores de aplicativos ou de
ferramentas de internet por contetido gerado pelos usudrios e a possibilidade
de remogdo de contetidos que possam ofender direitos de personalidade,
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incitar o 6dio ou difundir noticias fraudulentas a partir de notificacdo
extrajudicial’.

Partindo da premissa de que o objetivo do STF é suprimir a
inércia do Congresso Nacional Brasileiro em legislar (o que, em tese,
nao fere o sistema de freios e contrapesos da democracia), bem como
otimizar/aprimorar a Lei Federal n® 12.965/2014 (ante as decisdes dos
Recursos Extraordinarios 1.037.396 e 1.057.258 - temas 533 e 987 da
Repercussao Geral), o foco é alcancar a estabilizacdo e a seguranca
juridica.

Sabemos, pelos conceitos da sociologia juridica, que o Direito
ndo é resultado de uma visdo individual. E conceituado como ciéncia
social hermenéutica (em busca de um mundo ideal), enquadrando-
se como ciéncia da natureza com pressupostos valorativos ou mesmo
axiolégicos. E, portanto, o tutor/regulador de fendmenos ou de fatos
que ocorrem no meio social. Assim, somente apds o surgimento de
um fato social é que surge a regra - o Direito. A sociedade digital, com
sua génese no século XX (entre os anos de 1950 e 1970), tornou-se
inexoréavel no século XXI. Todavia, os normativos legais reguladores
dessa nova sociedade digital, ainda possuem um déficit de realidade
sem precedentes. A tecnologia avanca de tal forma que a obrigagdo
de atualizagdo legislativa é diaria. Mas isso ndo ocorre em toda a
sociedade que se encontra no plano do fato social, ou estd sem norma
reguladora atualizada ou mesmo sem qualquer norma.

Nesse contexto, a busca por um consenso entre os agentes, a
protecao de dados pessoais e a liberdade de expressdao desempenham
papéis essenciais. A responsabilidade dos provedores deve equilibrar
aliberdade de expressdao com a protecdo da privacidade dos cidadaos,
respeitando o devido processo legal e os principios de um Estado
Democratico de Direito.

O debate sobre a responsabilidade dos provedores é fundamental
em nossa sociedade altamente conectada, pois afeta questdes como o
acesso a informacao, a liberdade de expressao e a privacidade.
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2. RESPONSABILIDADE DOS PROVEDORES DE
INTERNET E OS DESAFIOS DA LIBERDADE DE
EXPRESSAO: UMA ANALISE SOB A INTERPRETACAO
DE JURGEN HABERMAS E A LGPD

Ha que se enfrentar o tema sob os contextos filoséficos e
socioldgicos, invocando, para tanto, Jiirgen Habermas. Tematicas
essas que, epistemologicamente, devem nos remeter a uma analise
de interesse prético (o que ndo permeou a discussio no STF), em que
“nem as teorias estdo jd construidas de modo dedutivo, nem as experiéncias
se encontram organizadas em vista do éxito das operacoes. Em vez da
observacdo, ¢ a compreensdo de sentido que abre o acesso aos factos”
(HABERMAS, 1968, p. 138)'%,

A busca perpetrada nas discussoes da Suprema Corte brasileira,
em tese, ndo observou a racionalidade comunicativa, em razdo do
entendimento do “possivel consenso dos agentes no dmbito de uma
autocompreensdo transmitida” (HABERMAS, 1968, p. 139)'®. Tal
digressdo proposta no presente artigo, deriva da nitida impressdo
de que o conteuido do artigo 1° da LGPD - “com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade” - nao integrou a
pauta da Suprema Corte patria.

A fim de se justificar a posicao sobre as 2 (duas) discussdes
propostas pelo STF, deve-se frisar que, antes da afericdo de
responsabilidades dos provedores por conteudos de usudrios, ha
direitos consolidados a esses mesmos usudrios, resguardados em
normativos nacionais e internacionais. Portanto, hd uma previsdo
de devido processo legal - o que se destacou no Brasil como efetiva
protecdo (ainda que no campo tedrico), a rigor do ja previsto no GDPR.
Como narrado de forma preliminar nesse artigo, no Brasil, hd norma.
Contudo, ja integrada a amplas discussdes sobre sua efetividade - o
que prova que, por mais recente que seja, possui significativo déficit

128 HABERMAS, Jiirgen. Técnica e Ciéncia como «Ideologia». Lisboa: Edi¢des 70,
1968.

129 Idem
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diante da realidade social e da evolugao tecnolégica dos meios de
comunicacao.

Com o advento da Emenda Constitucional n° 115/2022, de
10/02/2022, a protecao de dados pessoais no Brasil foi alcada a condicao
de direito fundamental, integrando o rol do artigo 5° da CF/88.

A Lein® 13.709/18 (Lei Geral de Protecao de Dados Pessoais), no
que concerne a discussdo promovida pelo STF, deveria ser a norma
balizadora da temadtica e que é aqui promovida ao debate:

“Art. 1° Esta Lei dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.
(..)"

“Art. 2° A disciplina da protecdo de dados pessoais
tem como fundamentos:

I - o respeito a privacidade; (...).

IIT - a liberdade de expressdo, de informagdo, de
comunicagdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da
imagem; (...).

VII - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais”.

Preponderante ilustrar esse posicionamento que aqui se articula,
de forma complementar pelas premissas da Lei n° 12.965/14 (Marco
Civil da Internet) - cerne legal invocado pelo STF - nos seguintes
dispositivos:

130 LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais.
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“Art. 2° A disciplina do uso da internet no Brasil
tem como fundamento o respeito a liberdade de
expressao, bem como (...).

II - os direitos humanos, o desenvolvimento da
personalidade e o exercicio da cidadania em meios
digitais”.

“Art. 3° A disciplina do uso da internet no Brasil tem
os seguintes principios:

I - garantia da liberdade de expressdo, comunicacdo
e manifestacdo de pensamento, nos termos da
Constituicdo Federal. (...)

VI - responsabilizacdo dos agentes de acordo com
suas atividades, nos termos da lei; (...)

Paragrafo tnico. Os principios expressos nesta
Lei ndo excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados
internacionais em que a Republica Federativa do
Brasil seja parte”.

“Art. 10. A guarda e a disponibilizacdo dos registros
de conexdo e de acesso a aplicagoes de internet de
que trata esta Lei, bem como de dados pessoais e do
contetdo de comunicagdes privadas, devem atender a
preservacao da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente
envolvidas. (...)

§2° O conteuido das comunicagdes privadas somente
podera ser disponibilizado mediante ordem judicial,
nas hipdteses e na forma que a lei estabelecer,
respeitado o disposto nos incisos II e III do art. 7°".

Ja o Decreto n° 678/92, promulgou a Convencao Americana sobre
Direitos Humanos (Pacto de Sdo José da Costa Rica de 22/11/1969), com
fundamentos que, em muito, antecederam conceitos que fomentaram
a nossa atual Constituicdo e o Direito Digital com suas protecoes:

“Reafirmando seu propdsito de consolidar neste
Continente, dentro do quadro das instituicdes
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democraticas, um regime de liberdade pessoal e
de justica social, fundado no respeito dos direitos
essenciais do homem;

Reconhecendo que os direitos essenciais do homem
nao derivam do fato de ser ele nacional de determinado
Estado, mas, sim, do fato de ter como fundamento
os atributos da pessoa humana, razdo por que
justificam uma protecéo internacional, de natureza
convencional, coadjuvante ou complementar da que
oferece o direito interno dos Estados americanos;
Considerando que esses principios foram consagrados
na Carta da Organizacdo dos Estados Americanos,
na Declaracdo Americana dos Direitos e Deveres do
Homem e na Declaracdo Universal dos Direitos do
Homem e que foram reafirmados e desenvolvidos em
outros instrumentos internacionais, tanto de ambito
mundial como regional;

Convieram no seguinte:

ARTIGO 1

Obrigacdo de Respeitar os Direitos

1. Os Estados-Partes nesta Convenc¢do comprometem-
se a respeitar os direitos e liberdades nela
reconhecidos e a garantir seu livre e pleno exercicio
atoda pessoa que esteja sujeita a sua jurisdicdo, sem
discriminacdo alguma por motivo de raca, cor, sexo,
idioma, religido, opinides politicas ou de qualquer
outra natureza, origem nacional ou social, posicdo
econdmica, nascimento ou qualquer outra condigdo
social.

ARTIGO 2

Dever de Adotar Disposicoes de Direito Interno

Se o exercicio dos direitos e liberdades mencionados
no artigo 1 ainda ndo estiver garantido por disposigoes
legislativas ou de outra natureza, os Estados-Partes
comprometem-se a adotar, de acordo com as suas
normas constitucionais e com as disposicoes desta
Convencdo, as medidas legislativas ou de outra

Perspectivas sobre a Protecao de Dados 141
com énfase nos desafios da advocacia



natureza que forem necessarias para tornar efetivos
tais direitos e liberdades.

ARTIGO 8

Garantias Judiciais

1. Toda pessoa tem direito a ser ouvida, com as devidas
garantias e dentro de um prazo razoavel, por um juiz
ou tribunal competente, independente e imparcial,
estabelecido anteriormente por lei, na apuracgio de
qualquer acusacao penal formulada contra ela, ou
para que se determinem seus direitos ou obrigagdes
de natureza civil, trabalhista, fiscal ou de qualquer
outra natureza.

2. Toda pessoa acusada de delito tem direito a que se
presuma sua inocéncia enquanto nao se comprove
legalmente sua culpa. Durante o processo, toda
pessoa tem direito, em plena igualdade, as seguintes
garantias minimas:

b) comunicacéo prévia e pormenorizada ao acusado
da acusacdo formulada;

ARTIGO 11

Protecdo da Honra e da Dignidade

1. Toda pessoa tem direito ao respeito de sua honra
e ao reconhecimento de sua dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias
ou abusivas em sua vida privada, na de sua familia,
em seu domicilio ou em sua correspondéncia, nem
de ofensas ilegais a sua honra ou reputacio.

ARTIGO 13

Liberdade de Pensamento e de Expressdo

1. Toda pessoa tem direito a liberdade de pensamento
e de expressdo. Esse direito compreende a liberdade
de buscar, receber e difundir informacoes e ideias
de toda natureza, sem consideragdo de fronteiras,
verbalmente ou por escrito, ou em forma impressa
ou artistica, ou por qualquer outro processo de sua
escolha.
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0 exercicio do direito previsto no inciso precedente
nio pode estar sujeito a censura prévia, mas
a responsabilidades ulteriores, que devem ser
expressamente fixadas pela lei a ser necessarias
para assegurar:

a) o respeito aos direitos ou a reputacdo das demais
pessoas; ou

b) a protecdo da seguranca nacional, da ordem
publica, ou da satide ou da moral publicas.

3. Nao se pode restringir o direito de expressdo por
vias ou meios indiretos, tais como o abuso de controles
oficiais ou particulares de papel de imprensa, de
frequéncias radioelétricas ou de equipamentos e
aparelhos usados na difusio de informacéo, nem
por quaisquer outros meios destinados a obstar a
comunicagao e a circulacdo de ideias e opinides.

ARTIGO 14

Direito de Retificacdo ou Resposta

1. Toda pessoa atingida por informacdes inexatas
ou ofensivas emitidas em seu prejuizo por meios de
difusdo legalmente regulamentados e que se dirijam
ao publico em geral, tem direito a fazer, pelo mesmo
o6rgdo de difusdo, sua retificacdo ou resposta, nas
condicdes que estabeleca a lei.

2. Em nenhum caso a retificacdo ou a resposta
eximirdo das outras responsabilidades legais em
que se houver incorrido.

3. Para a efetiva prote¢do da honra e da reputagdo, toda
publicagdo ou empresa jornalistica, cinematografica,
de radio ou televisdo, deve ter uma pessoa responsavel
que ndo seja protegida por imunidades nem goze de
foro especial”.

Feitas tais digressdes e apontados os dispositivos legais que
orientam o tema, ainda assim este ndo se pacifica/estabiliza. Como
resultado, temos a imprevisibilidade, comumente descrita como
inseguranca juridica.
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E mais que sugestivo contribuir para que o maior espectro
possivel de cidaddos brasileiros tenha capacidade minima de
compreender e saber opinar sobre o tema. Afinal, ninguém pode se
escusar das consequéncias da lei, sob o argumento de desconhecé-la
(Artigo 3° da Lei de Introdugao as Normas do Direito Brasileiro e Artigo
21 do Cédigo Penal). Trata-se de uma discussio que afeta toda a nossa
sociedade hiperconectada e literalmente dependente das informacdes
presentes nos meios digitais (em muitos casos, exclusivamente em tais
meios).

Os provedores de internet ndo tém competéncia técnica e legal
para estabelecer regras de postagem (no que concerne ao conteudo
interpretativo - que é subjetivo - mas permitido ante a liberdade de
expressao dos artigos retrocitados), sob pena de, ao fazé-lo, legislarem
- condicao privativa do Estado. A questao € saber se ha ou nado excessos
nesse direito/liberdade de expressao. E, como sabemos, a legislagdo ja
possui meios para tutelar tais excessos, por meio do devido processo
legal e da garantia constitucional a prote¢do de dados pessoais.

Ainda que os provedores possam ser responsabilizados por atos
de seus usudrios, isso deve convergir com a premissa de que “nédo
ha crime sem lei anterior que o defina” (Artigo 1° do Cédigo Penal) e
“ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo
em virtude de lei” (inciso II do artigo 5° da CF/88).

Portanto, como opinido legal, cabe apenas o rito de propor
alteracao de lei federal (por quem de direito), para que norma alterada
ou nova, preveja (e ndo conflite com a CF/88 e acordos ou tratados que
o Brasil seja signatdrio) a responsabilizacdo de provedores - de forma
objetiva. Mas, acima de tudo, nao colida com o preceito constitucional
de proteger os dados pessoais inseridos nesse contexto.

Ha garantias infraconstitucionais e constitucionais no Brasil
(citadas nos artigos e normas/pacto acima) que garantem ao cidadao
a livre expressdo, combinada com a protecao constitucional de seus
dados pessoais. Assim, antes de determinar, ainda que por nova
lei, que o provedor seja responsabilizado (por algo que ainda ndo
esta normatizado e/ou regulamentado) ou tome medidas via ordem
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judicial, deve-se respeitar tais direitos dos cidadaos, ja previstos - e até
mesmo derivados de acordos internacionais (como o Pacto de Sdo José
da Costa Rica). Deve-se observar o devido processo legal contra quem
publicou algo em dominios dos provedores (exigindo-se, ai, formas
automaticas e legalmente aceitas de preservacao de tais provas para
seu eventual julgamento), pelas vias legais e com amplo e prévio
direito de defesa. S6 apds, medidas podem ser tomadas.

“A possibilidade de remog¢do de contetidos que possam ofender
direitos de personalidade, incitar o ddio ou difundir noticias fraudulentas
a partir de notificacdo extrajudicial’*®. Portanto, fora do contexto
protetivo de uma acao judicial que é compulsoriamente tutelada
pelo Estado, ha controvérsia com a protecdo dos dados pessoais. O
ambiente extrajudicial, ainda que tutelado pela LGPD, ndo deve ser
o caminho para o pleno, o independente e o imparcial julgamento e
decisdo final contra conteudos postados nos meios digitais. Parece-
nos que a discussdo tende a ser inécua em funcao da simples previsdo
constitucional (inciso XXXV da CF/88).

3. CONCILIANDO A LIBERDADE DE EXPRESSAO
COM A RESPONSABILIDADE CIVIL DOS
PROVEDORES: A CONSTITUCIONALIDADE DO
ART. 19 DO MARCO CIVIL DA INTERNET

A audiéncia publica para debater a questdo da responsabilidade
civil dos provedores de aplicativos por danos decorrentes de conteudo
gerado por terceiros, decorreu do reconhecimento da repercussdao
geral em relacdo a constitucionalidade do artigo 19 da Lei n° 12.965/14.

Dentrodesse contexto, éimportante destacar que o entendimento
predominante atual, tanto no Superior Tribunal de Justica (STJ) quanto
em tribunais estaduais brasileiros, é baseado na responsabilidade
civil subjetiva dos provedores de aplicagdo, quando se trata de

131 https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=503467&ori=1
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conteudo gerado por terceiros, nos termos do Marco Civil da Internet.
Portanto, mantém-se a posicdo de que o tema estd sempre sujeito a
apreciacao do Poder Judicidrio - destoando da hipdtese permissiva de
regulacao de contetudos via notificagcdo extrajudicial. Isso implica que
a ocorréncia de dano s6 se configura quando hd o descumprimento
de uma ordem judicial que obrigue a remocao do contetido, com as
excegoes previstas em lei, como € o caso de conteudo sexual ou nudez,
bem como violagoes de direitos autorais'®?.

Parte significativa da comunidade juridica brasileira argumenta
a favor da declaracdo de inconstitucionalidade desse dispositivo,
alegando que a legislacdo atual coloca obstdculos injustos para que as
vitimas obtenham a devida indenizacao, favorecendo excessivamente
os provedores de internet. Isso ocorre com base na alegacao de que a
legislagdo atual é incompativel com os principios constitucionais que
garantem a intimidade, a honra, a reputacao e a imagem das pessoas,
conforme estabelecido noinciso X do artigo 5° da Constituicao Federal.

Todavia, existem argumentos juridicos validos que se baseiam
nos principios da liberdade de expressdo e na proibi¢do da censura,
conforme estabelecido nos incisos IV, IX e XIV do artigo 5° e §2° do
artigo 220, todos da Constituicdo Federal'®. Esses principios justificam

132 Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura,
o provedor de aplicagOes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteudo gerado por terceiros se, apdés ordem judicial
especifica, ndo tomar as providéncias para, no 4mbito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposi¢des legais em contrério. (...)

133 Art. 5° Todos sZo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida,
a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:
IV - é livre a manifestacio do pensamento, sendo vedado o anonimato;

IX - é livre a expressio da atividade intelectual, artistica, cientifica
e de comunicacdo, independentemente de censura ou licenga;
XIV - ¢é assegurado a todos o acesso a informagdo e resguardado

o sigilo da fonte, quando necessiario ao  exercicio  profissional
Art. 220. A manifestacio do pensamento, a criaco, a expresséo e a informacéo, sob qualquer
forma, processo ou veiculo nio sofrerdo qualquer restrigdo, observado o disposto nesta
Constituicao.

§ 2° £ vedada toda e qualquer censura de natureza politica, ideoldgica e artistica.
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aaplicacao do artigo 19 do Marco Civil da Internet, argumentando que,
se os provedores de internet fossem responséveis por determinar o que
¢é apropriado ou néo, isso poderia restringir de forma desproporcional
a liberdade de expressao e a livre manifestacdo do pensamento.

Nesse contexto, é indiscutivel que é importante combater
discursos de édio, ataques a democracia e desinformacdo. Mas é
invidvel delegar aos provedores de internet a tarefa de avaliar a
licitude de cada contetido produzido por seus usudrios. A declaracdo
de inconstitucionalidade do artigo 19 da legislacdo em questdo teria
um grande impacto na sociedade, abrangendo praticamente qualquer
conteudo gerado pelos usudrios da rede, incluindo aqueles de natureza
subjetiva.

Assim, é de se esperar que o Poder Judicidrio desempenhe,
com exclusividade, um papel fundamental na analise da ilicitude de
conteudo gerado na internet, evitando a censura prévia e garantindo
a liberdade de expressdo e de manifestacdo do pensamento, que sdo
principios essenciais do Estado Democratico de Direito.

E importante notar que, embora haja desacordos sobre o
assunto, a legislagdo atual ndo é inconstitucional em si. Ela representa
uma escolha legislativa que resultou de amplo debate no ambito do
Poder Legislativo, que tem a prerrogativa de ponderar os interesses
da sociedade e de determinar quais devem ser protegidos pelo
ordenamento juridico. Além disso, a prépria Constituicdo Federal
prevé o direito de resposta e de indenizacdo por excessos no exercicio
da liberdade de expressao.

Portanto, é possivel compatibilizar os dispositivos legais
pertinentes e promover um ambiente regulatério que respeite tanto a
liberdade de expressdo quanto os interesses dos cidaddos. A protegao
dos usudrios de boa-fé e a prevencao de acoes arbitrarias por parte dos
provedores de internet sdo objetivos igualmente importantes.
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4. CONSIDERAGOES FINAIS

Por fim, havendo alteracdo da legislacao vigente, ndo se pode
olvidar que essa devera observar os acordos internacionais que o
Brasil ja é signatdrio. Nao hd legalidade em se requisitar algo dessa
natureza, fora de um processo judicial e/ou inquérito, salvo se houver
acordos/pactos formais entre Estados com tal previsao.

A eventual inércia do Poder Legislativo poderd causar a supressao
de suas proprias prerrogativas e acometer toda a sociedade em acatar
decisoes proferidas por quem ndo é (em sua génese) habil a legislar,
seja por nao nos representar via voto, seja pelo conceito de separagdo
dos poderes nos Estados Democraticos de Direito.

A complexa questao da responsabilidade dos provedores de
internet em relacao ao contetido gerado por terceiros se destaca como
um tema de crescente importancia e nuances legais. A andlise, sob
a interpretacdo das ideias de Jiirgen Habermas, balizou os aspectos
filoséficos e socioldgicos dessa discussao, enfatizando a necessidade
de buscar consensos entre os agentes envolvidos na esfera digital.
A incorporagdo da Lei Geral de Protecao de Dados Pessoais (LGPD)
nesse contexto refor¢a a protecdo dos direitos fundamentais dos
cidadaos, como a privacidade e a liberdade de expressdo. A recente
Emenda Constitucional n° 115/2022, que elevou a protecao de dados
pessoais a condicao de direito fundamental, sinaliza a evolucao legal
nesse ambito.

Assim, o desafio reside em equilibrar a responsabilidade dos
provedores para preservar a liberdade de expressdo, para garantir
a protecdao dos dados pessoais e para resguardar a integridade das
informacodes on-line. O Poder Judiciario desempenha um papel crucial
na analise da ilicitude de conteddos gerados na internet, defendendo
a liberdade de expressdo e evitando a censura prévia. A busca por
um ambiente regulatério que respeite a liberdade de expressao e os
direitos dos cidaddos continua sendo uma prioridade, na medida em
que o mundo se torna mais conectado digitalmente.
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mas de retirada de contetidos ofensivos. Disponivel em <https://portal.
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RESUMO

a Emenda Constitucional n° 115/2022 incorporou no rol de
direitos fundamentais do cidaddo brasileiro o direito a protegdo de
dados pessoais. Nesse sentido, o presente artigo busca compreender
0 que esse processo legislativo representa, tendo em vista teorias de
autores constitucionalistas cldssicos. O artigo é introduzido a partir
de uma reconstrugdo histérica sobre protecdo de dados pessoais e
perpassa os trabalhos de Joseph Syeies, Joel Célon-Rios e Edoardo
Celeste. Em sede de conclusdo, aponta-se que a constitucionalizacdo
de direitos é fruto de um processo de constitui¢do viva, que € sensivel
a construcdes sociais e prevé caminhos legitimos para que haja
emendas, como a n° 115/2022.

Palavras-chave: Constitucionalismo digital. Protecao de dados.
Emenda constitucional.

ABSTRACT

Constitutional Amendment N°. 115/2022 incorporated the right
to the protection of personal data into the list of fundamental rights of
Brazilian citizens. In this sense, this article seeks to understand what
this legislative process represents, taking into account theories from
classical constitutionalist authors. The article is introduced based on a
historical reconstruction on the protection of personal data and covers
the works of Joseph Syeies, Joel Célon-Rios and Edoardo Celeste. In
conclusion, it is pointed out that the constitutionalization of rights
is the result of a process of living constitution, which is sensitive to
social constructions and provides legitimate paths for amendments,
such as N°. 115/2022.

134 Mestrando em Direito e Bacharel na Universidade Federal de Minas Gerais.
Advogado com 4rea de atuacio em Direito Digital. E pesquisador do IDP Privacy
Lab e do grupo Constituicdes: constitucionalismo e comparativismo. Contato:
henriquebazan7@gmail.com
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1. INTRODUGCAO

Em tempos de sociedade em redes (CASTELLS, 2005, p.
98) caracterizada pela rapida disseminacdo de informacdo entre
usudrios hiperconectados, a protecdo de dados pessoais é tema de
grande impacto social, politico e econémico. Esse fendomeno, e sua
possibilidade de afetar a vida em sociedade, teve debate extremamente
fomentado a partir do caso Cambridge Analytica'®, no qual dados de
usudrios do Facebook foram indevidamente utilizados para fins de
manipulacgdo politica eleitoral.

De forma a expandir mecanismos de prevenc¢do ao tratamento
abusivo de dados, Estados construiram arcaboucos normativos
correlatos a protegcido de dados pessoais. Inspirada pela norma de
protecao de dados europeia (General Data Protection Law), entrou em
vigor no Brasil, em 2020, a Lei Geral de Protecao de Dados'* (LGPD).
Um ano depois, entraram em vigor as san¢des por descumprimento
a LGPD, cabendo a Autoridade Nacional de Protecido de Dados sua
fiscalizacdo. Em continuidade, em fevereiro de 2022, buscando maior
forca normativa a tematica de protecdo de dados, o Senado Federal
promulgou a Emenda Constitucional 115/2022, acrescentando o
direito a protegdo de dados pessoais no rol de direitos e garantias
fundamentais do cidadao no art. 5° da Constituicao Brasileira.

Deseja-se debater no presente artigo, a partir de uma
perspectiva cldssica sobre constitucionalismo, o que representa a

135 BRASIL, BBC News. Entenda o escindalo de uso politico de dados que derrubou
valor do Facebook e o colocou na mira de autoridades. 2018. Disponivel em: https://
www.bbc.com/portuguese/internacional-43461751. Acesso em: 06 jul. 2023.

136 BRASIL. Lei 13.709, de 14 de agosto de 2018. Disponivel em: https://www.planalto.
gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em 6 jun. 2023.

137 BRASIL. Emenda Constitucional, de 10 de fevereiro de 2022. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm.
Acesso em 6 jun. 2023.
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constitucionalizagdo do direito a protegdo de dados pessoais no Estado
Brasileiro. Serao abordados como autores compreendem o fenémeno
da constitucionalizacdo e o que isso significa no cenario normativo
brasileiro.

E hipétese do autor que a constitucionalizacio do direito a
protecdo de dados pessoais, além de seu impacto normativo direto,
fomenta o amadurecimento social da tematica de protegdo de dados
e serve de orientagdo hermenéutica para tribunais. S3o indicios
da hipdtese o cardter democratico e popular que processos de
constitucionalizacdo pds-soberanos tendem a retratar (ARATO, 2017,
p. 381).

Objetivando compreender o problema abordado, serdo
explorados os trabalhos de Emmanuel Joseph Sieyés, Colén-Rios e
Edoardo Celeste para compreender e analisar o que representa a
constitucionalizacdo do direito a protecdo de dados. Espera-se que os
conceitos e ideias desenvolvidos por esses autores possam iluminar a
discussao proposta.

Espera-se também que, a partir dessa reconstrucio dogmatica,
seja evidenciada a importancia conferida ao tema de protecdo de
dados com sua constitucionalizagdo. Ademais, é desejo do autor
que se torne nitido como conceitos e compreensdes de processos
de constitucionalizacdo podem ser verificados no processo de
constitucionalizacdo do direito a protecao de dados pessoais.

O artigo esta dividido em trés partes. Finalizada a presente
introducgdo, discorre-se sobre o trabalho de constitucionalistas,
de forma a embasar e fomentar a compreensdo do que significa a
constitucionalizacdododireitoa prote¢iodedados. Naconclusao, serdo
sintetizados pontos centrais das analises realizadas anteriormente e
sera respondido o que representa a inser¢do do direito a protegdo de
dados na Constituicao Brasileira.
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2. DAS PERSPECTIVAS TEORICAS

Nos préximos tépicos sera abordada parte dos trabalhos dos
autores Emmanuel Joseph Sieyés, Joel Célon-Rios e Edoardo Celeste.
Busca-se que as reflexdes expostas sirvam como referéncia tedrica,
para que seja realizada andlise dos impactos da Emenda Constitucional
115/2022, que adicionou na Constituicao de 1988 o direito a protecdo
de dados. Todos os trabalhos analisados podem ser relacionados
com a constitucionalizacdo do direito a protecdo de dados e foram
selecionados de forma a fomentar a discussdo proposta.

2.1 O PODER CONSTITUINTE

A teoria do Poder Constituinte surge em um momento de grande
disputa na Franca revoluciondria sobre quem € o soberano. Buscando
afastar a monarquia do poder e propor um modelo politico exequivel
a sociedade francesa, Emmanuel Joseph Sieyés afirmou que o poder
politico pertence ao povo, mas que a forma de exercé-lo estava limitada
a representacao.

O politico francés buscou por meio de sua teoria eliminar riscos
que julgava inerentes a ideia de soberania popular e de soberania
nacional. Sieyés defendeu um sistema politico que fosse conduzido pela
burguesia e que a liberdade dos cidaddos nao fosse afetada. O poder
constituinte origindrio pertenceria ao povo, todavia, sob a justificativa
de que seriainviavel que todos o exercessem de forma direta e continua,
representantes eleitos agiriam em nome dos detentores originarios
do poder. O povo exerceria o poder constituinte originario ao eleger
representantes e lhes delegar a formulacao de uma constituicdo. Apds
esse momento inicial extraordinario, os representantes deixariam
de fazer uso desse poder constituinte e passariam a atuar nos limites
da constituicdo, deixando o povo supostamente livre para realizar
praticas de sua predilecao.

158 Perspectivas sobre a Protecao de Dados
com énfase nos desafios da advocacia



A insercao do direito a protecdo de dados no texto constitucional
brasileiro se d4 em momento posterior ao estabelecimento da
Constituicdo, portanto sem que fosse feito uso do poder constituinte
origindrio previsto por Sieyés. Nesse sentido, a aprovagdo de uma
emenda constitucional faz uso do poder constituinte derivado, que é
subordinado e condicionado (DE MORAIS, 2016, p. 88). Classifica-se
este poder enquanto derivado reformador, caracterizado por alterar
o texto constitucional por meio de um érgao representativo, no caso
brasileiro o Congresso Nacional.

O poder constituinte derivado é subordinado, pois se encontra
limitado a normas expressas e implicitas do texto constitucional.
Incabivel seria uma emenda constitucional que alterasse preceitos
basilares da democracia brasileira ou, de modo especifico, que
previsse a liberalidade de empresas ou do Estado para realizagdo de um
tratamento massivo de dados pessoais, pois estaria em contrariedade
a normas ja postas na Constitui¢cdo, como o direito a intimidade e a
vida privada. O poder constituinte derivado é condicionado, pois seu
exercicio deve seguir condigOes e regras estabelecidas no texto da
Constituicao Federal.

Por fim, esse poder é derivado, pois retira sua for¢a do Poder
Constituinte origindrio. O art. 60 da Constituicdo de 1988 prevé
a possibilidade de emenda constitucional e dai a legitimidade e
legalidade do ato de adicdo a Magna Carta de direitos. Alids, é
importante que haja tal previsdo e um procedimento formal para
alteracao constitucional, haja vista que a alterabilidade constitucional
deve conservar um valor integrativo (DE MORAIS, 2016, p. 1054) ao
texto ja escrito, em ordem com os fundamentos da constitui¢do. No
casoda Emenda Constitucional 115/2020, é perceptivel que suainsergdo
no texto constitucional encontra-se de acordo com o carater social da
Constituicdo de 1988, prevendo um direito que fortalece a defesa do
consumidor e que estd de acordo com outros direitos fundamentais,
como o direito a vida privada e a intimidade.

Dessa forma, mesmo que a Emenda Constitucional 115/2022
nao tenha sido originada de um processo de assembleia constituinte
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ou de ruptura constitucional, esta tem direta relacdo com o poder
constituinte origindrio. O processo de formulacdo da constituicdo,
que, de acordo com Sieyés, se daria em um momento de representagdo
extraordindria, irradia influéncia em processos posteriores, sendo, no
caso brasileiro, prevista a possibilidade de emenda constitucional,
que tera de contar com votos de trés quintos dos parlamentares das
duas casas do Congresso Nacional.

2.2 A IDENTIDADE E OS LIMITES DO
SUJEITO CONSTITUINTE

Aindaquedegrandeimportancia, ateoriade Sieyésnaodeu ponto
final a discussdao quanto a como compatibilizar o texto constitucional
e a possibilidade de realizacdo de emendas constitucionais. Conforme
Joel Col6n-Rios (COLON-RIOS, 2020) retratou, a disputa foi alterada de
“quem é soberano” para “quem tem autoridade soberana para alterar
leis fundamentais”.

Em resgate doutrindrio, o autor traz reflexdes de pensadores
que divergiam quanto a possibilidade de que emendas constitucionais
fossem realizadas. Em interpretacdo a Paul Pradier-Fodéré'®, o autor
menciona que deveria haver norma constitucional que permita
emendas constitucionais e que representantes eleitos, apds a
confeccdo do texto constitucional, deveriam simplesmente agir nos
limites do que adotou a constituicao.

J4 em interpretagdo do trabalho de José Maria Quimper',
Cdlon-Rios discorre que o autor ndo entende que ha possibilidade de
alteracao do texto constitucional por meio de representantes. Para
Quimber, o poder constituinte ndo poderia ser delegado, sendo o
poder constituinte exercitado periodicamente, com periodos entre

138 FODERE, Paul Pradier. Principes Genéraux de Droit, de Politique et de
Legislation. Paris, 1869.

139 QUIMPER, José Maria. Derecho Politico General. Lima, 1887, vol. 2.
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assembleias constitucionais nos quais haja estrito respeito ao texto
constitucional.

Diante da divergéncia doutrindria, Cdlon-Rios entende que
emendas constitucionais devem ser previstas, j4 que a auséncia
dessa ferramenta tornaria constituicoes prisdes da democracia
participativa’®. Nesse mesmo sentido, a Emenda Constitucional
115/2022 mostra-se solucdo normativa pontual e necessdria, haja vista
que o cenario de erosdo constitucional vivenciado no Brasil (MEYER,
2021) n3o se mostra convidativo a convocacdo de uma assembleia
constituinte, ndo deixando com que seja latente a necessdria
intervengdo normativa em alguns pontos, como na esfera de protegdo
de dados pessoais.

2.3 CONSTITUCIONALISMO DIGITAL,
UMA TENDENCIA PROTETIVA

O ecossistema digital tem presenca e relevancia cada vez
mais proeminente nos Estados-nagdo. O uso de tecnologias digitais
apresenta novas funcionalidades cotidianamente, trazendo tanto
facilitagoes a sociedade como desvios e problemas sociais. Nesse
aspecto, o modo com que individuos exercem e compreendem direitos
fundamentais ganha novos contornos em um cenario de digitalizagdo
de servicos governamentais. Esse fendmeno pode ser identificado
no Brasil mesmo diante da grande desigualdade de infraestrutura
tecnoldgica e literacia digital existente no pais'**, questdo que ndo é
objeto direto do presente estudo, ainda que usudrios despreparados
sejam mais vulneraveis nas redes.

140 COLON-RIOS, Joel 1. Weak Constitutionalism: Democratic legitimacy and the
question of constituent power. Routledge, 2012, p. 20.

141 QUEIROZ, Vitéria. Digitalizacdo dos servicos do governo federal alcanca 89%.
2023. Disponivel em: https://www.poder360.com.br/economia/digitalizacao-dos-
servicos-do-governo-federal-alcanca-89/. Acesso em: 06 jul. 2023.

142 BR, NIC. TIC DOMICILIOS 2019. 2015. Disponivel em: https://cetic.br/media/docs/

publicacoes/2/20201123115919/resumo_executivo_tic_dom_2019.pdf. Acesso em 06
jul.2023.
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Para Edoardo Celeste!*®®, vivemos em um periodo que o autor
define enquanto “momento constitucional” caracterizado por reacdes
do sistema constitucional a novos desafios correlatos ao mundo
digital. Disputas por direitos foram transpostas ao ambiente de redes
sociais, sendo pulsante a ressignificagdo do que se entende enquanto
espacos de arenas publicas (OLIVEIRA, REPOLES, PRATES, 2020).
Nao parece equivocado afirmar que no cendrio contemporaneo
plataformas sutilmente movem a vida publica (GILLESPIE, 2018, p. 13),
até mesmo tomando do dominio do Estado poderes antes exclusivos e
centralizados.

Como resposta ao momento constitucional observado, o autor
define constitucionalismo digital enquanto novos valores e principios
que guiam a restauracdo do equilibrio constitucional. Dessa forma,
ndo haveria uma regra especifica para regular e remediar os impactos
das tecnologias digitais, mas existiriam fundamentos e principios
gerais que reequilibrariam estruturas normativas para o ecossistema
digital. A Emenda Constitucional 115/2022 pode ser considerada um
exemplo de medida do constitucionalismo digital, tendo em vista
seu carater inovador e que advém da necessidade de novas formas
de equilibrar poderes em espagos digitais. Outro ponto tratado por
Celeste foi o de que o constitucionalismo digital pode ser observado
em legislagOes infraconstitucionais e, até mesmo, em instrumentos
de instituicdes transfronteiricas, como é o caso da Corporacdo da
Internet para Atribuicao de Nomes e Numeros (ICANN).

Ainda, Celeste identifica trés categorias de reag0es normativas
ao desequilibrio constitucional oriundos de tecnologias digitais:
normas que reconhecem a crescente possibilidade de que sejam
exercidos direitos fundamentais intermediados por tecnologias
digitais; normas que almejam limitar o crescimento de violacdes a
direitos fundamentais; e normas que almejam restaurar o equilibrio
entre poderes existentes. A inser¢do do direito a protecdo de dados
na Constituicdo de 1988 busca resguardar cidaddos brasileiros, ao

143 CELESTE, Edoardo. Digital constitutionalism: a new systematic theorisation.
International Review of Law, Computers & Technology, v. 33, n. 1, p. 76-99, 2019.
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lhes assegurar, de modo principiolégico, que se trata de um direito
fundamental té-los protegidos. O aprofundamento do vigilantismo
por governos (ZUBOFF, 2018, p. 20) e o tratamento massivo de dados
por empresas tornou latente a necessidade de que a sociedade se
mobilizasse por novas formas de prote¢dao normativa.

Portanto, o constitucionalismo digital no Brasil pode ser
percebido na Emenda Constitucional 115/2022. Outros instrumentos
também sdo parte do arcabougo normativo brasileiro que busca
equilibrar os desvios oriundos de tecnologias digitais: o Marco Civil
da Internet'* e a prépria Lei Geral de Protecdo de Dados. Ainda, é
discussdo crescente o Projeto de Lei 2.630/2020, hoje referido no
projeto enquanto Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, cujo objeto em suas primeiras versoes
era o combate a desinformacdo e agora apresenta escopo mais
amplo, relacionando-se com outros tépicos correlatos a regulagdo
de plataformas digitais, como transparéncia algoritmica e direitos
autorais. O direito a protecao de dados pessoais é evidéncia que o
legislador brasileiro considerou que a governanca de dados pessoais
foi desequilibrada com a emergéncia de tecnologias de processamento
de dados em volume, velocidade e variedades (BIONI, 2015, p. 48) antes
ndo observadas, reagindo com a aprovacdao da Emenda Constitucional
115/2022.

3. CONSIDERAGOES FINAIS

O estudo realizado buscou relacionar teorias do
constitucionalismo desenvolvidas em diferentes contextos sociais
a Emenda Constitucional 115/2022, que adicionou no art. 5° da
Constituicdo de 1988 o direito fundamental a protecdo de dados
pessoais.

144 BRASIL. Lei 12.965, de 23 de abril de 2014. Disponivel em: https://www.planalto.
gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em 7 jun.2023.
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Relativo a teoria de Sieyés, foi possivel observar que, no
momento de realizacao da assembleia constituinte para formulacdo
da Constituicao Brasileira, houve uso do poder constituinte originario
para prever a possibilidade de emendas constitucionais. A alteragdo
constitucional realizada é identificada enquanto poder constituinte
derivado, tendo sua legitimidade extraida do texto constitucional.

Ao aplicar a concepc¢ao de José Colon-Rios, observou-se que a
possibilidade de alteracdo do texto constitucional sem que houvesse
uma ruptura constitucional é medida necessaria e acertada. O cendrio
politico brasileiro ndo se mostra propicio a convocacdo de nova
assembleia constituinte e mais eficaz o uso do poder constituinte
derivado.

Ainda, o direito a protecao de dados pessoais é medida que
converge ao constitucionalismo digital, previsto por Edoardo Celeste.
O legislador identificou um desequilibrio entre poderes, causado pelas
tecnologias digitais cujo uso encontra-se em franca expansao, de modo
que buscou remediar impactos e restaurar o equilibrio constitucional.

Entende-se, portanto, que a constitucionalizacdo de um direito é
fruto de um processo que perpassa por disputas politicas-sociais, além
do processo legislativo. A Constituicdo €, também, politica, ndo se
limitando apenas a esfera normativa (BERCOVICI, 2004, p. 24). Nesse
sentido, a insercdo do direito a protecdo de dados pessoais é fruto
de um processo continuo de didlogo politico composto por agentes
que exercitam cotidianamente a cidadania. O tema de privacidade e
protecao de dados pessoais ganha evidéncia no Brasil principalmente
a partir do caso Cambridge Analytica, todavia hd um longo caminho de
amadurecimento social até que haja a constitucionalizacdo do direito
a protecao de dados.

Em geral, textos constitucionais possuem pretensao de
validade futura, mas nem sempre abrangerao topicos efervescentes em
sociedade. Dai o poder constituinte derivado, para legitimar eventuais
emendas constitucionais. Também ¢é igualmente importante que haja
a possibilidade de inclusdao de dispositivos oriundos de construcao
coletiva, sem a necessidade que ocorram rupturas institucionais.
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Verifica-se que direitos fundamentais podem surgir conforme
alteracdes da ordem politica-cidadd, como prevé o proprio
constitucionalismo digital. Por isso, a constitucionalizacdo do direito a
protecao de dados foi tdo importante. Atendeu as necessidades de uma
sociedade cujo uso de plataformas digitais gerou diversos impactos
aos cidadaos, busca inibir abusos a titulares de dados pessoais e
cumpriu com os requisitos normativos, para que a higidez do processo
democratico que levou a criacdo da emenda néo fosse maculada.
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RESUMO

Em um mundo cada vez mais digital e interconectado, a
protecao dos dados pessoais se tornou uma questdo de extrema
importancia. Diante disso, o Brasil instituiu a Lei Geral de Protecdo
de Dados (Lei n° 13.709/2018). Este marco legislativo estabelece
principios e regras a serem observados pelos agentes de tratamento
de dados. E, para maior efetividade, disciplina ainda as possibilidades
de responsabilizacdo e ressarcimento de danos em decorréncia das
operacdes de dados pessoais. Contudo é silente quanto a natureza
juridica da responsabilidade civil adotada, se é objetiva ou subjetiva.
Assim, propde-se a analisar os argumentos existentes na doutrina atual
no que diz respeito ao regime de responsabilidade civil pretendido
pelo legislador. Para tanto, utiliza-se da pesquisa bibliografica e
documental, por meio do método hipotético-dedutivo para solucionar
a problematica.

Palavras-chave: Protecao de Dados. Responsabilidade Civil na
LGPD. Responsabilidade civil dos agentes de tratamento.

ABSTRACT

In an increasingly digital and interconnected world, the
protection of personal data has become an issue of extreme
importance. Given this, Brazil established the General Data Protection
Law (Law No. 13,709/2018). This legislative framework establishes
principles and rules to be observed by data processing agents.
And, for greater effectiveness, it also regulates the possibilities of
liability and compensation for damages resulting from personal data

145 Advogado, graduado em Direito pela Faculdade Verde Norte (FAVENORTE),
membro da Comissao de Prote¢cdo de Dados da OAB/MG.

146 Advogada, especialista em Direito Digital, graduada em direito pela Faculdade
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operations. Conduto is silent regarding the legal nature of the civil
liability adopted, whether it is objective or subjective. Therefore, it
is proposed to analyze the existing arguments in current doctrine
with regard to the civil liability regime intended by the legislator. To
this end, bibliographical and documentary research is used and the
hypothetical-deductive method is used to solve the problem.

Keywords: Data Protection. Civil Liability in the LGPD. Civil
liability of processing agents.

1. INTRODUCAO

Adiscussdo sobre protecao de dados pessoaisalcancourelevancia
com a capacidade cada vez maior de processamento de dados por
meio de recursos computacionais. Com a crescente quantidade de
informacdes sendo coletadas, armazenadas e processadas, surge uma
tendéncia global em regulamentar a tematica de protecao de dados.

Nesse contexto, institui-se no Brasil a Lei Geral de Protecdo
de Dados (LGPD) -Lei n° 13.709/18 -com o intuito de proteger a
pessoa titular dos dados, garantindo-lhe direitos e controle de suas
informacdes pessoais. A referida lei regulamenta as atividades de
tratamento de dados pessoais no territério nacional e estabelece uma
série de deveres e obrigacdes para os agentes de tratamento de dados.

Quando a Lei menciona agentes de tratamentos, refere-se ao
controlador e ao operador'¥. Ao primeiro competem as decisdes
referentes ao tratamento de dados pessoais'*, enquanto o segundo
realiza o tratamento de dados pessoais em nome do controlador'®
e conforme a finalidade por este delimitada’. Ambos podem ser
pessoas naturais ou juridicas de direito publico ou privado, nos termos
do art. 5° incisos VI e VII da LGPD.

147 Art. 5° IX, da LGPD.
148 Art. 5°, VI, da LGPD.
149 Art. 5°, VII, da LGPD.

150 ANPD. Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados
Pessoais e do Encarregado, v. 2.0, abr. 2022, p. 6.
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Vale lembrar que os servidores publicos e os funciondrios, isto
é, os individuos subordinados, ndo sdo considerados controladores
ou operadores®!. Na verdade, o controlador, se pessoa juridica, sera
a propria organizacgdo. Esta determina as diretrizes para o tratamento
de dados, a serem desempenhadas por seus representantes ou
prepostos’*2.

Entre os deveres dos agentes de tratamento de dados, destaca-
se a adocdo de medidas de segurancga, técnicas e administrativas,
aptas para proteger os dados pessoais de incidentes de seguranga'®,
sob pena de serem responsabilizados. Para tanto, o artigo 42 da Lei
estabelece a obrigacdo de reparar os danos causados a terceiros em
razdo do exercicio de suas atividades de tratamento de dados pessoais.

Contudo, pormaisqueaLGPDdisponhasobrea“responsabilidade
e o ressarcimento de danos” no ambito das atividades de tratamento
de dados, ndo diz claramente qual é a natureza juridica da
obrigacao de indenizar. Nao consta no texto legal expressdes como
“independentemente de culpa” para externar um regime objetivo de
responsabilidade, mas também nao faz mencgao direta a culpa.

Desse cendrio surge o desafio relativo a correta interpretacao da
lei e, por conseguinte, indaga-se: em matéria de protecdo de dados, o
legislador optou pelo regime objetivo ou subjetivo de responsabilidade
civil?

Para a construcdo deste estudo, pleiteando os resultados,
surgem duas hipdteses. Na primeira hipdtese, a obrigacdo de indenizar
atribuida aos agentes de tratamento alicerca-se na teoria objetiva,
aquela independentemente de culpa, bastando a prova do dano e do
nexo de causalidade. Na segunda hipdtese, sob outra perspectiva, é
preciso examinar se o dano decorre de uma conduta voluntaria ou de
uma conduta negligente, imperita ou imprudente do controlador e do

151 ANPD. Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados
Pessoais e do Encarregado, v. 2.0, abr. 2022, p. 7.

152 ANPD. Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados
Pessoais e do Encarregado, v. 2.0, abr. 2022, p. 7.

153 Art. 46, da LGPD.
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operador de dados para responsabiliza-los civilmente, aplicando-se,
portanto, o regime subjetivo como regra na LGPD.

O objetivo do presente artigo, portanto, é identificar a natureza
juridica da responsabilidade civil dos agentes de tratamento de dados
-controlador e operador -existente na Lei Geral de Protecdo de
Dados. Com esse fim, realizou-se uma pesquisa exploratdria com uma
abordagem hipotético-dedutiva. Ja como técnica de pesquisa utilizou-
se a bibliografica e documental, baseada em doutrinas e artigos
cientificos, bem como em legislacdes e regulamentos nacionais e
estrangeiros.

2. RESPONSABILIDADE E RESSARCIMENTO
DE DANOS NA LGPD

A LGPD possui uma segdo especifica cujo titulo é “Da
Responsabilidade e do Ressarcimento de Danos” (art. 42 a 45). Estes
dispositivos tratam de regras especificas de responsabilidade civil nas
relacoes em que ha tratamento de dados.

O art. 42, em seu caput, dispde que “o controlador ou o operador
que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacdo a legislacdo de protecdo de dados pessoais, é
obrigado a repara-lo”.

Em outros termos, se uma organizacdo que atua como
controladora ou operadora de dados pessoais violar a legislacao de
protecdo de dados e, como resultado, causar danos a alguém, seja
financeiramente, moralmente, individualmente ou coletivamente!>,
ela é responsavel por reparar esses danos.

Com o fim de garantir a efetiva indenizacao ao titular de dados,
o §1° do referido artigo, em seus incisos, assegura a possibilidade de
responsabilizacdo solidaria do operador com o controlador e entre
dois ou mais controladores. Destaca-se que o intuito deste dispositivo

154 O art. 42, §3°, da LGPD, prevé a reparagio de danos coletivos.
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¢ tracar uma distin¢ao entre os agentes de tratamento quanto a
responsabilidade soliddria, e n3o apontar o regime objetivo ou
subjetivo de responsabilidade civil aplicavel na LGPD.

Para melhor diddtica, o inciso I pode ser dividido em duas
partes: a) “o operador responde solidariamente pelos danos causados
pelo tratamento quando descumprir as obrigagoes da legislacao de
protecao de dados”; b) “ou quando ndo tiver seguido as instrucoes
licitas do controlador, hipdtese em que o operador equipara-se ao
controlador, salvo nos casos de exclusao previstos no art. 43 desta Lei”.

Tal disposicdo acerca da responsabilidade soliddria é positiva,
pois, ainda que o dano seja ocasionado pelo operador, o titular
de dados podera demandar o controlador, agente pelo qual ele
forneceu e confiou as suas informacdes. Isso facilita, e muito, ja que
o titular de dados desconhece a rede de operadores que recebeu o
compartilhamento de dados do controlador.

Na pratica, se no curso do processo o controlador argumentar que
o dano, em razao de violacao a legislacdo de dados, decorreu de agédo
do operador, apesar disso, ele sera responsabilizado solidariamente.
Por sua vez, se o controlador provar que o operador tratou os dados
de forma estranha a que foi estipulada, este é tratado como se fosse o
proprio controlador em termos de responsabilidade.

Nesse caso, se ainda assim o controlador for condenado a reparar
o dano, ele podera se utilizar o seu direito de regresso, previsto no § 4°
do mesmo artigo, em face do operador para que este possa indeniza-lo
na medida de sua participacado no evento danoso.

Percebe-se que o intuito do artigo 42, paragrafo primeiro, é
facilitar a reparagdo de danos ao titular de dados. Tanto é verdade que
o inciso I segue a mesma logica ao prever a responsabilidade solidaria
entre controladores. A referidanorma dispde que “os controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram
danos ao titular dos dados respondem solidariamente, salvo nos casos
de exclusao previstos no art. 43 desta Lei”.

Dessa forma, se varios controladores estiverem tratando os
dados conjuntamente e ocasionar algum dano, ambos poderao ser
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responsabilizados, e a pessoa afetada pode buscar compensacgido
junto a qualquer um deles, ndo sendo necessario determinar qual é o
Unico causador do dano. Ocorre que o tratamento de dados pessoais,
frequentemente, envolve mais de um agente, e ndo se poderia, de fato,
impor ao titular dos dados o 6nus de descobrir, dentro de uma cadeia
econdmica, quem deu causa ao dano*®.

No entanto, é importante observar que, conforme a parte final
dos incisos I e II, do art. 42, existem excegOes a responsabilizagdo dos
agentes de tratamento. O art. 43 prevé trés possibilidades de exclusdo
de responsabilidade, as quais serdo discutidas nos topicos seguintes.

Outro dispositivo determinante para compreender a tematica é
o art. 44, pois define em quais ocasioes o tratamento de dados pessoais
seriairregular: “quando deixar de observar a legislagdo ou quando nédo
fornecer a seguranca que o titular dele pode esperar”. Ou seja, se o
agente de tratamento ndo estiver em conformidade com a legislagcdo
ou se quebrar a expectativa do titular por ndo adotar medidas de
seguranca adequadas para proteger os dados pessoais, pratica
tratamento irregular.

Além disso, os incisos apontam ainda as circunstancias
relevantes para que o tratamento de dados seja considerado irregular,
as quais estdo associadas ao modo como é realizado, ao resultado
e risco razoavel do tratamento esperado pelo titular, bem como a
utilizacdo de técnicas de seguranca eficazes a época do tratamento.

O paragrafo Unico desse artigo ainda reforga a obrigacdo de
reparar o dano resultante de violacdo da seguranca dos dados ao
deixar de adotar as medidas de seguranca previstas no art. 46 da Lei.

Importante lembrar que, embora as regras de responsabilidade
e ressarcimento de danos sejam aplicaveis a qualquer operacdo de
tratamento, a LGPD é especifica quanto ao tratamento de dados
nas relacbes de consumo. Quando a atividade de tratamento de
dados pessoais gerar danos a consumidores, a LGPD dispoe em seu

155 BRUNO, Marcos Gomes da Silva. In: Viviane N6brega Maldonado e Renato Opice
Blum (Coord.), LGPD: Lei Geral de Protecdo de Dados comentada. Sdo Paulo: Revista dos
Tribunais, 2019, p. 323.
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art. 45, que se aplique a legislacdo pertinente, ou seja, o Cédigo de
Defesa do Consumidor (CDC). Sendo assim, o CDC, em seus artigos
12 e 14, disciplina claramente a responsabilidade civil nas relacoes de
consumo.

Constata-se de uma leitura diligente desses dispositivos
que a legislacdo consumerista incorpora a responsabilidade
objetiva. E possivel chegar a essa conclusio diante da expressdo
“independentemente de culpa”, ao se referir a responsabilizagdo nos
casos de incidentes de consumo, seja decorrente do fato do produto
(CDC, art. 12), seja do fato do servigo (CDC, art. 14).

Em contrapartida, a regra geral de responsabilidade civil
aplicavel aos agentes de tratamentos de dados pessoais ainda é motivo
de debate, uma vez que a Lei ndo indica expressamente o tipo de
responsabilidade cabivel nos dispositivos relativos ao ressarcimento
de danos na LGPD. Em razdo disso, é possivel notar na literatura
juridica o surgimento de pelo menos duas correntes.

2.1. SINAIS DE ADOGCAO DO REGIME OBJETIVO
DE RESPONSABILIDADE CIVIL NA LGPD

A primeira delas, conduzida por Danilo Doneda, Laura Shertel
Mendes, Caitlin Sampaio Mulholland, Cintia Rosa Pereira de Lima
e Glenda Godin, defende a adogdo do regime objetivo com base na
teoria do risco e em analogias com o CDC.

Essa parte da doutrina professa que a opcdo por um regime
objetivo se justifica em razdo de a legislacdo ter como um de seus
fundamentos principais a diminuic¢ao do risco, levando-se em conta
que o tratamento de dados apresenta risco intrinseco aos seus
titulares'. Por isso, o principio da necessidade disposto no inciso
III do art. 6° prevé o tratamento de dados ao minimo necessario,

156 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei
Geral de Protecéo de Dados. In: Revista de Direito do Consumidor, Brasilia, v. 120, n. 2,
p- 469-483, nov/dez. 2018, p. 477.
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assim como o art. 16 determina a elimina¢ao dos dados depois de o
controlador ter alcancado a finalidade desejada.

Para essa corrente, em uma sociedade caracterizada pela
hiperconectividade e pela demanda insacidvel por exposicdo,
o tratamento de dados pessoais é atividade que suscita risco
excessivo’’. Por essa razdo, embora no art. 42 ndo haja a expressdo
“independentemente de culpa”, trata-se na verdade, de aplicacao da
clausula geral de responsabilidade objetiva, prevista na parte final do
paragrafo unico do art. 927 do Cédigo Civil Brasileiro de 2002 (CC/02)*.

Alguns autores entendem que para chegar a um modelo de
responsabilidade civil necessita-se de uma andlise sistemadtica da
LGPD, ou seja, é preciso analisar ndo sé os arts. 42 a 45 como também
toda a estrutura da Lei. E como pensam André Luis Novakoski e
Samyra Naspolini** ao afirmarem:

A atividade de tratamento de dados pessoais, por
envolver um atributo do direito de personalidade
do titular, apresenta riscos potenciais, que sdo
explicitamente mencionados pela LGPD, cuja
interpretagdo sistemadtica evidencia a adocdo da
teoria da responsabilidade civil objetiva, decorrente
daviolacdo das obrigacdes de resultado previstas na
lei, que somente pode ser excepcionada nas hipdteses
de ruptura do nexo causal reguladas na prépria LGPD.

De igual modo, Caitlin Mulholland assevera a necessidade de
analise dos elementos estruturantes da LGPD, em especial ao principio

157 SCHREIBER, Anderson. Responsabilidade Civil na Lei Geral de Protecdo de Dados.
In: BIONI, Bruno et. al. (Coord. Exec.). Tratado de Protecdo de Dados Pessoais. Rio de
Janeiro: Forense, 2021, p. 330-349.

158 Art. 927. (...). Paragrafo unico. Haverda obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para
os direitos de outrem.

159 NOVAKOSKI, André Luis Mota; NASPOLINI, Samyra Haydée Dal Farra.
Responsabilidade Civil na LGPD: Problemas e Solucdes. Conpedi Law Review, v. 6, n.
1, p. 158-174, 2020, p. 172.
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da seguranca, prevencao e responsabilizacdo e prestacao de contas,
os quais permitem ao intérprete considerar a protecdo do titular de
dados como o escopo central da legislagcao’®.

Devido a esse arcabouco protetivo, ndo se pode ignorar a
inevitdvel comunicabilidade entre a LGPD e outras normas que ja se
ocupam, em alguma medida ou setorialmente, do tratamento de dados
pessoais, incluindo o proprio CDC**,

Diante de uma era marcada pela coleta massiva de dados, é
facil constatar o titular em uma posi¢ao claramente desfavoravel's,
Pensando nisso, a LGPD permite a inversao do 6nus da prova (art. 42,
§2°), o que demonstra uma “inequivoca inspiracdo no CDC, ao admitir
a inversdo do 6nus da prova tanto nas hipéteses de hipossuficiéncia
quanto nas situacoes de verossimilhanca das alegacdoes do
consumidor'®,

E importante destacar também a tendéncia de objetivacdo da
responsabilidade no sistema juridico brasileiro. Ao considerar essa
questdo André Luis Novakoski e Samyra Naspolini'** entendem que

a exigéncia de prova da culpa para a caracterizacdo
do dever de indenizar por violacdo dos principios e
regras de protecdo de dados pessoais instituidas pela
LGPD, a despeito de ponderaveis argumentos, ignora a

160 MULHOLLAND, Caitlin Sampaio. In: Simpdsio de Responsabilidade Civil e
Protecdo de Dados, 1, 2020, IBERC - Responsabilidade Civil. YouTube, 06 ago. 2020.

161 SCHREIBER, Anderson. Responsabilidade Civil na Lei Geral de Prote¢do de Dados.
In: BIONI, Bruno et. al. (Coord. Exec.). Tratado de Protecdo de Dados Pessoais. Rio de
Janeiro: Forense, 2021, p. 330-349.

162 TEIXEIRA, Tarcisio; ARMELI, Ruth Maria Guerreiro da Fonseca. Responsabilidade
e Ressarcimento de Danos por Violagdo as Regras Previstas na LGPD: um Cotejamento
com o CDC. In: DE LIMA, Cintia Rosa Pereira. Comentarios a Lei Geral de Protecéo de
Dados. Lei n. 13.709/2018, com alteragdo da lei n. 13.853/2019. Sdo Paulo: Almedina,
2020, p. 297-326.

163 SCHREIBER, Anderson. Responsabilidade Civil na Lei Geral de Protecdo de Dados.
In: BIONI, Bruno et. al. (Coord. Exec.). Tratado de Protecdo de Dados Pessoais. Rio de
Janeiro: Forense, 2021, p. 330-349.

164 NOVAKOSKI, André Luis Mota; NASPOLINI, Samyra Haydée Dal Farra.
Responsabilidade Civil na LGPD: Problemas e Solucdes. Conpedi Law Review, v. 6, n.
1, p. 158-174, 2020, p. 172.
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coeréncia interna do sistema de responsabilidade civil
no direito brasileiro e todo a trajetéria do instituto
ao longo do Século XX e sua transi¢do da teoria da
culpa para a do risco da atividade.

A discussao sobre haver sinais de responsabilidade objetiva —-ou
subjetiva -na LGPD ¢ ainda mais calorosa quando se examina o seu
art. 43, que estipula as hipdteses de excludentes de responsabilidade
do controlador e operador.

Em linhas gerais, a LGPD estabelece que os agentes ndo serao
responsabilizados se provarem que nao realizaram o tratamento de
dados a que lhes foram atribuidos (art. 43, I); ou quando os agentes
tiverem realizado o tratamento, mas “nao houve violagéo a legislacdo
de protecdo de dados” (art. 43, II); ou ainda quando o dano for causado
por culpa exclusiva do titular ou de terceiro (art. 43, III).

Para Divino e Lima, ao se utilizar da expressdo “s6 nao serao
responsabilizados quando provarem” (art. 43, caput), entende-se que a
responsabilidade pelos ilicitos praticados pelos agentes de tratamento
é, em regra, objetiva’®. Ou seja, a ndo responsabilizacdo ou o exame
da culpa é a excecao, conforme delimitado em lei.

Mais uma vez identifica-se uma similaridade desse dispositivo
com as normas do CDC, quando este diploma preve, no art. 14, §3°,
que o fornecedor de servigos ndo responde quando provar que o
defeito inexiste ou a culpa exclusiva do consumidor ou de terceiro'.
Assim como a legislacdo consumerista, e pela propria estrutura do

165 DIVINO, Sthéfano Bruno Santos; LIMA, Taisa Maria Macena de. Responsabilidade
na Lei Geral de Prote¢do de Dados Brasileira. Revista Em Tempo, [S.1.], v. 20, n. 1, nov. 2020.
ISSN 1984-7858.

166 TEIXEIRA, Tarcisio; ARMELI, Ruth Maria Guerreiro da Fonseca. Responsabilidade
e Ressarcimento de Danos por Violagdo as Regras Previstas na LGPD: um Cotejamento
com o CDC. In: DE LIMA, Cintia Rosa Pereira. Comentarios a Lei Geral de Protegéo de
Dados. Lei n. 13.709/2018,com alteragédo da lei n. 13.853/2019. Sdo Paulo: Almedina,
2020, p. 297-326.
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dispositivo relativo as excludentes de responsabilidade civil na LGPD,
entende-se existir uma responsabilidade objetiva'®’.

Em reforco, André Luis Novakoski e Samyra Naspolini, ao
comentar o art. 43 da LGPD, defendem que as hipéteses descritas nos
incisos I a III do aludido artigo ndo guardam qualquer vinculo com a
comprovacao de negligéncia, imprudéncia ou impericia do agente de
tratamento de dados, mas se relacionam com as hipéteses de ruptura
do nexo de causalidade’®.

Outro dispositivo alvo de discussao em ambas as correntes
doutrindrias é o art. 44 da LGPD. Embora ele ndo tenha uma conotacao
normativa quanto a responsabilidade civil dos agentes, é pertinente
por elucidar o que seria um tratamento de dados irregular.

Para a LGPD, “o tratamento sera irregular quando deixar de
observar a legislacdo ou quando nao fornecer a seguranca que o
titular dele pode esperar, consideradas as circunstancias relevantes”
(art. 44). Estas dizem respeito ao modo pelo qual é realizado (art. 44,
I) o resultado e os riscos que o titular razoavelmente dele (agente de
tratamento) se espera (art. 44, II); ou a disponibilidade das técnicas de
tratamento a época em que foi realizado (art. 44, III).

Essa redacdo é muito semelhante a do art. 14, §1° do CDC, o
qual dispoe que o servico é tido como defeituoso caso ndo forneca a
segurancga que o consumidor dele (fornecedor e prestador de servico)
pode esperar’®.

Os autores defensores do regime objetivo na LGPD argumentam
que o art. 44 traz um fundamento de responsabilidade por risco ao

167 TEIXEIRA, Tarcisio; ARMELI, Ruth Maria Guerreiro da Fonseca. Responsabilidade
e Ressarcimento de Danos por Violagdo ds Regras Previstas na LGPD: um Cotejamento
com o CDC. In: DE LIMA, Cintia Rosa Pereira. Comentarios a Lei Geral de Protecédo de
Dados. Lei n. 13.709/2018,com alteragdo da lei n. 13.853/2019. Sdo Paulo: Almedina,
2020, p. 297-326.

168 NOVAKOSKI, André Luis Mota; NASPOLINI, Samyra Haydée Dal Farra.
Responsabilidade Civil na LGPD: Problemas e Solugdes. Conpedi Law Review, v. 6, 1. 1,
p- 158-174, 2020.

169 Art. 14, §1° do CDC. O servico é defeituoso quando néo fornece a seguranca que
o consumidor dele pode esperar, levando-se em consideragdo as circunstancias
relevantes, entre as quais: I - o modo de seu fornecimento; II - o resultado e os riscos
que razoavelmente dele se esperam; III - a época em que foi fornecido.
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fazer alusao a atividade irregularmente realizada no tratamento
de dados por ndao cumprir com a seguranca esperada, sendo essa
seguranga necessaria devido ao risco na atividade de tratamento de
dados'’® tal como acontece na legislagdo consumerista. Assim,

a melhor conclusdo seria pela responsabilidade
objetiva do agente, ndo apenas pela tendéncia de
objetivagdo, mas também porque a verificacdo da
culpa, ainda que de forma objetiva, através da analise
do descumprimento de deveres legais, pode impedir
a reparacdo integral da vitima'”.

Diante disso os autores visualizam a exigéncia da afericdo de
culpa na eventualidade de um tratamento irregular ou de um incidente
de seguranca na atividade de tratamento de dados como meio para
dificultar, quica impedir, a reparagdo do dano sofrido pelo titular dos
dados. Dai a defesa do regime objetivo de responsabilidade civil na
LGPD.

2.3. SINAIS DE ADOGAO DO REGIME SUBJETIVO
DE RESPONSABILIDADE CIVIL NA LGPD

Em sentido oposto, defendida por Bruno Bioni, Daniel Dias,
Gustavo Tepedino, Aline Terra, Gisela Sampaio da Cruz Guedes e
Marcos Gomes da Silva Bruno, sustentam a responsabilidade civil
subjetiva como regra na LGPD. Um de seus argumentos centrais se
funda na disposicao da lei em determinar aos agentes de tratamento
de dados o cumprimento de uma série de deveres, o que revelaria a
analise de culpa nos casos de violacao.

170 MULHOLLAND, Caitlin Sampaio. In: Simpdsio de Responsabilidade Civil e Protecéo
de Dados, 1, 2020, IBERC - Responsabilidade Civil. YouTube, 06 ago. 2020. Disponivel em:
https://www.youtube.com/watch?v=ighbxkbqeKI&t=1085s. Acesso em: 05 set. 2023.

171 GONDIM, Glenda Gongalves. A responsabilidade civil no uso indevido dos dados
pessoais. Revista IBERC, v. 4, n. 1, p. 19-34, 9 mar. 2021.
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Comoja exposto, a LGPD requer uma posturaativa do controlador
e do operador em observar um conjunto de principios e regras ao tratar
dados pessoais. Exemplo disso é a dedicacao de um capitulo especifico
relativo a “seguranga e boas praticas”, que ainda se divide em duas
secoes. A primeira exige dos agentes a adocdo de padroes minimos de
seguranca técnicas e administrativas (art. 46); j4 a segunda prescreve
a criagdo de normas de boas préticas e governanca em privacidade e
protecao de dados (art. 50).

Para Bruno Bioni e Daniel Dias, esta técnica legislativa —um
capitulo auténomo sobre seguranca e boas praticas -é um sinal para
deflagrar a responsabilidade civil subjetiva na LGPD, uma vez que
hé um arranjo normativo que opta por um juizo de valor em torno
da conduta do agente de tratamento de dados!”. Verifica-se, no caso
concreto, quais medidas foram adotadas anteriormente pelo agente
que visavam prevenir o evento danoso assim como as acoes realizadas
para mitigar os prejuizos.

Em outros termos o legislador estabeleceu um verdadeiro
standard de conduta —um padrao de conduta socialmente esperado -a
ser seguido pelos agentes para evitar incidentes de seguranca, sob a
pena de virem a ser responsabilizados'”.

Apesar de o art. 42 da LGPD nao fazer mencdo direta ao risco
da atividade ou a culpa', a obrigacdo de reparar o dano surge em
decorréncia da “violagdo a legislacao de protecdo de dados pessoais”,
ou seja, quando houver descumprimento do standard icado pela lei.
Afinal, nao seria coerente criar deveres a serem seguidos pelos agentes

172 BIONI, Bruno; DIAS, Daniel. Responsabilidade civil na protecao de dados pessoais:
construindo pontes entre a Lei Geral de Prote¢do de Dados Pessoais e o Codigo de
Defesa do Consumidor. Civilistica.com, v. 9, n. 3, p. 1-23, 22 dez. 2020.

173 TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde; GUEDES, Gisela Sampaio
da Cruz. Fundamentos do Direito Civil: Responsabilidade Civil. 2. ed. vol. 4. Rio de Janeiro:
Forense, 2021.

174 A LGPD se limita a dizer o seguinte: “o controlador ou o operador que, em razdo
do exercicio de atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacéo a legislacdo de protecdo de
dados pessoais, é obrigado a repara-lo” (art. 42).
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se o0 que se pretende é responsabiliza-los, ainda que tenham cumprido
perfeitamente com as normas da legislacdo!”.

Diferentemente das interpretacdes feitas pelos autores do
subtépico anterior, ao examinar os demais artigos relativos a
responsabilidade e ressarcimento de danos na LGPD (arts. 43 e 44), esta
doutrina destaca elementos nesses dispositivos que os distanciam da
l6gica aplicada no CDC e os aproximam do regime de responsabilidade
fundado na culpa.

Segundo os autores Tepedino, Terra e Guedes, diferentemente
dos incisos I e III do art. 43, que nitidamente se referem a relacdo de
causalidade, o inciso II remete a ideia de culpa como fundamento da
responsabilidade civil e sua redagido é bem diferente da empregada pelo
legislador no art. 12, § 3°, inciso I, do CDC"". J4 que, diferentemente
da legislacdo consumerista, a LGPD preferiu dispensar a obrigacdo
de indenizar caso comprovem que “embora tenham realizado o
tratamento de dados pessoais que lhes é atribuido, ndo houve violacao
a legislagdo de protecdo de dados” (art. 43, II).

Ao comentar o caput do art. 43, os juristas entendem que o texto
na negativa (“s6 ndo serao responsabilizados quando”) evidencia na
verdade a preocupacao com a conduta dos controladores e operadores
de dados, elegendo uma redacao similar a do art. 493, “2”, do Cédigo
Civil portugués e do art. 2.050 do Cédigo Civil italiano, que adotaram
sistemas de presuncdo de culpa'”.

175 TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde; GUEDES, Gisela Sampaio
da Cruz. Fundamentos do Direito Civil: Responsabilidade Civil. 2. ed. vol. 4. Rio de Janeiro:
Forense, 2021.

176 O Cédigo Civil Portugués dispde em seu art. 493° 2, o seguinte: “Quem causar
danos a outrem no exercicio de uma activida de, perigosa por sua propria natureza
ou pela natureza dos meios utilizados, é obrigado a repara-los, exceto se mostrar
que empregou todas as providéncias exigidas pelas circunstincias com o fim de os
prevenir”; enquanto o art. 2.050 do Cédigo Civil italiano estipula que “qualquer um
que cause dano a outros no desenvolvimento de uma atividade perigosa, por sua
natureza ou pela natureza dos meios utilizados, é obrigado ao ressarcimento se nédo
provar ter adotado todas as medidas idéneas a evitar o dano”.

177 TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde; GUEDES, Gisela Sampaio
da Cruz. Fundamentos do Direito Civil: Responsabilidade Civil. 2. ed. vol. 4. Rio de Janeiro:
Forense, 2021.
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De uma leitura atenta dos dispositivos estrangeiros, constata-se
que o causador do dano é obrigado a repara-lo, salvo “se mostrar que
empregou todas as providéncias exigidas pelas circunstancias com o
fim de preveni-los” (art. 493, 2, do Cédigo Portugués) ou se “provar
ter adotado todas as medidas idoneas a evitar o dano” (art. 2.050 do
Cddigo italiano). Para os defensores do regime subjetivo na LGPD,
nesses sistemas juridicos

presume-se a culpa do agente, mas esta pode ser
afastada se ele conseguir demonstrar que observou
o standard de conduta esperado, empregando
medidas idoneas para evitar o dano. A presuncao
é, portanto, relativa. O art. 43 da LGPD seguiu
exatamente esse caminho, preferindo estabelecer
um sistema de presuncgao de culpa, do que adotar o
modelo objetivo de responsabilidade e, nesse aspecto,
afasta-se completamente do Cédigo de Defesa do
Consumidor??,

Seguindo a mesma ldgica, nas hipdteses de danos resultantes da
violagdo da seguranca dos dados, o agente de tratamento ainda assim
ndo serd responsabilizado quando “adotar as medidas de seguranca
aptas a proteger os dados pessoais de acessos nao autorizados e
de situacbes acidentais ou ilicitas de destruicdo, perda, alteracio,
comunicacao” (art. 46).

Em sintese, assim como as expressoes “em violacdo a legislacao”
do art. 42 e “embora tenham realizado o tratamento de dados pessoais
que lhes é atribuido, nao houve violacdo a legislacao” do inciso II do
art. 43, o paragrafo Unico do art. 44, ao citar expressamente “ao deixar
de adotar as medidas de seguranca”, também faz mencao a culpa,
afastando a ideia de responsabilidade objetiva na LGPD.

178 TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde; GUEDES, Gisela Sampaio
da Cruz. Fundamentos do Direito Civil: Responsabilidade Civil. 2. ed. vol. 4. Rio de Janeiro:
Forense, 2021, p. 292.
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Além disso, ao examinar as versdes antecedentes ao Projeto de
Lei que deu origem a LGPD até a sua publicacido, nota-se que, embora
o art. 6° do seu texto inicial tenha considerado o tratamento de
dados pessoais como “atividade de risco”™” e o art. 31 do Anteprojeto
de Lei de 2015 enuncie o dever dos agentes de reparar os danos
“independentemente de culpa”®’, ambas as expressoes foram retiradas
no curso do processo legislativo.

Paraessadoutrinaohistéricodetramitagdo da LGPD'®! deixa clara
a decisdo do legislador em nao adotar um regime de responsabilidade
civil objetiva’®?, pois ndo permaneceram os indicios de objetividade
para fins de responsabilizacdo como a expressdo “independentemente
de culpa” ou alguma outra sentenca equivalente, como assim o faz o
CDC e o0 CC/02.

Importante observar ainda que a lei determina a realizag¢do do
Relatério de Impacto a Protecao de Dados Pessoais (Art. 5°, XVII)
nos casos de tratamento de dados capaz de gerar riscos a direitos e
liberdades dos titulares, isto é, a LGPD nao nivela toda e qualquer
atividade de tratamento de dados como sendo de risco exacerbado'®,
e por mais que se reconheca a teoria do risco no sistema juridico
patrio, é evidente que nao se pode admitir como risco toda e qualquer
atividade, sob a pena de banalizacao do instituto'®.

179 BRASIL. Camara dos Deputados. Projeto de Lei n. 4.060 de 2012. Dispde sobre
o tratamento de dados pessoais, e da outras providéncias. Brasilia: Cidmara dos
Deputados, 2012.

180 Art. 31. O cedente e o cessionario tém responsabilidade solidaria pelo tratamento
de dados realizado no exterior ou no territério nacional, em qualquer hipdétese,
independente de culpa.

181 DATA PRYVACY BRASIL. Memodria da LGPD. Observatério da Privacidade e Protecdo
de Dados Pessoais. Disponivel em: http://35.227.175.13/memorias/. Acesso em: 05 set.
2023.

182 BIONI, Bruno; DIAS, Daniel. Responsabilidade civil na protecdo de dados pessoais:
construindo pontes entre a Lei Geral de Protecio de Dados Pessoais e o Cédigo de
Defesa do Consumidor. Civilistica.com, v. 9, n. 3, p. 1-23, 22 dez. 2020.

183 BIONI, Bruno; DIAS, Daniel. Responsabilidade civil na protecdo de dados pessoais:
construindo pontes entre a Lei Geral de Prote¢do de Dados Pessoais e o Codigo de
Defesa do Consumidor. Civilistica.com, v. 9, n. 3, p. 1-23, 22 dez. 2020.

184 BRUNO, Marcos Gomes da Silva. Dos Agentes de Tratamento de Dados Pessoais: Do
controlador e do operador. In: Viviane Nébrega Maldonado e Renato Opice Blum
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Por fim, sustenta-se que se fosse o regime objetivo de
responsabilidade a regra na LGPD, a remissao para o CDC no art. 45,
seria in6cua'®. Os autores julgam incoerente o legislador atribuir a
responsabilidade civil objetiva para as relagdes de consumo se esse
ja fosse o regime aplicavel a toda a legislacdo. Esse fato, segundo
eles, leva a interpretar novamente a adocao do regime subjetivo de
responsabilidade como regra na LGPD.

CONCLUSAO

Apesar da redacao imprecisa da LGPD, pode-se concluir
que o legislador adotou como regra a responsabilidade -civil
subjetiva, e admite-se a aplicacdo da responsabilidade civil objetiva
excepcionalmente nas relacdes de consumo.

De fato, exige-se a analise da conduta do controlador e operador
a partir do momento que determina as acoes ideais a serem adotadas
por eles. Ao referir-se expressamente a citacdes como “em violacdo a
legislagdo” (art. 42), “ndo houve violacdo a legislacao” (art. 43) e “danos
decorrentes da violacdo da seguranca” (art. 44), verdadeiramente
demonstra sua intencdo na aplicacdo de um regime subjetivo.

Dessa forma, responsabilizar os agentes de tratamento de dados,
por um incidente de seguranga mesmo que tenha feito tudo que estava
ao seu alcance para evitar, bem como para mitigar o prejuizo vai de
encontro a um dos desideratos da lei, além de desmotiva-los a estarem
em conformidade com a lei.

Para, além disso, considerar qualquer atividade de tratamento
como atividade de risco, sem indicagao legal expressa —como faz o
CC/02 e o CDC -em uma sociedade que se depara com o novo a cada
dia, é ser imprudente. Embora a parte final do paragrafo unico do

(Coord.), LGPD: Lei Geral de Protecdo de Dados comentada. Sdo Paulo: Revista dos
Tribunais, 2019, p. 309-331.

185 TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde; GUEDES, Gisela Sampaio
da Cruz. Fundamentos do Direito Civil: Responsabilidade Civil. 2. ed. vol. 4. Rio de Janeiro:
Forense, 2021.
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art. 927 do CC/02 admita a teoria do risco, nao se pode aplica-la sem
fundamentos sélidos.

E evidente que um dos objetivos da LGPD é proteger os direitos a
privacidade, personalidade, e liberdade do titular de dados, fornecendo
a ele instrumentos para ter controle dos seus dados. Contudo, nao
se pode olvidar que a legislacdo também tem como fundamento o
desenvolvimento econémico, a livre iniciativa e a inovacao.

Em ultima analise, extrai-se da lei que o objetivo do legislador
ndo é proteger unicamente o titular de dados com o fim de garantir-
lhe o controle de suas informacdes e responsabilizar o controlador e o
operador de dados a todo custo.

Portanto, a escolha da responsabilidade civil subjetiva na
LGPD representa um compromisso entre a protecdo dos direitos de
privacidade e a promocao da inovacao e desenvolvimento econdmico.
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RESUMO

A Lei Geral de Protecdo de Dados - LGPD- foi trazida ao
ordenamento juridico brasileiro para proteger todas as pessoas fisicas
detentoras de dados pessoais, cuja denominacao trazida pela lei para
estes individuos foi nomed-los como titulares de dados. Estes titulares
detém o controle do gerenciamento de todo e qualquer tratamento
destes dados, os quais devem ser realizados de forma transparente e
adequada paratodos osimpactados nas operacoes internas ou externas
da empresa. Consequentemente, é necessario que seja garantida a
protecao desses dados em ambito infraconstitucional, constitucional
e, ainda, supranacional como um direito fundamental da pessoa
humana, resultando em uma garantia global, denominada protegao
multinivel dos dados pessoais. Com isso, qualquer individuo, quando
passa para a qualidade de trabalhador, leva consigo estas protecdes,
as quais devem ser resguardadas pelas empresas, especialmente
para assegurar desde a contratacdo o direito destes trabalhadores a
autorizar, ou nao, nas hipdteses em que seja exigido, o tratamento dos
proprios dados pessoais.

PALAVRAS-CHAVE: Lei Geral de Protecao de Dados; Titular de
Dados; Protecdo Multinivel dos Dados Pessoais; Trabalhadores.

ABSTRACT

The General Data Protection Law - LGPD- was brought into
the Brazilian legal system to protect all natural persons holding
personal data, whose name brought by the law for these individuals
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was to name them as data holders. These holders have control
over the management of any and all processing of this data, which
must be carried out in a transparent and appropriate manner for
everyone impacted by the company’s internal or external operations.
Consequently, it is necessary to guarantee the protection of these data
at infraconstitutional, constitutional and even supranational levels
as a fundamental right of the human person, resulting in a global
guarantee, called multilevel protection of personal data. As a result,
any individual, when they become a worker, takes with them these
protections, which must be safeguarded by companies, especially to
ensure, from the moment they are hired, the right of these workers to
authorize, or not, in the cases in which it is required, the processing of
your own personal data.

KEYWORDS: General Data Protection Law; Data Holder;
Multilevel Protection of Personal Data; Workers.

INTRODUCAO

A Lein® 13.709, de 14 de agosto de 2018, mais conhecida como a
Lei Geral de Protecdo de Dados -LGPD-, trouxe uma protecao especifica
aos dados pessoais dos individuos ao serem tratados ou armazenados
dentro das corporagdes, sejam elas publicas ou privadas, alcancando
desde as empresas individuais, pequenas, médias e grandes empresas
até as multinacionais.

Ao proteger os dados pessoais da pessoa fisica, esta lei nos
remete, inicialmente, aos aspectos da personalidade civil da pessoa
natural, cuja previsdo esta na Parte Geral do Cddigo Civil e a qual
estabelece a protecao dos bens inerentes a pessoa humana, tais como
o nome e a vida privada.

Nesse sentido, também hé no nosso ordenamento juridico a Lei
n°® 12.965 de 2014, conhecida como Lei do Marco Civil da Internet, que
regula direitos e deveres dos internautas na navegacdo, com o intuito
de proteger os dados pessoais e a privacidade dos usuarios.
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Além disso, a Constituicao da Republica de 1988 também prevé
expressamente a protecdo dos direitos fundamentais a inviolabilidade
da intimidade, da vida privada, da honra e da imagem das pessoas,
assim como o “direito a protecido dos dados pessoais, inclusive nos
meios digitais”, no art. 5°, LXXIX.

Nesse compasso, é necessdrio ir além e trazer para esta analise
a protecdo dos dados pessoais como expressao dos Direitos Humanos,
uma vez que a propria Declaracdo Universal de Direitos Humanos ja
versava, em 1948, sobre a tutela a vida privada.

Com isso, verifica-se que a protecao de dados pessoais tem
protecdo ndo sé infraconstitucional, mas também tem protecdo
constitucional e, indo além, tem ampla tutela internacional.

Essa protecdo multinivel dos dados pessoais faz com que
o individuo tenha um verdadeiro direito humano a protecdo da
privacidade, intimidade, vida privada e aos dados pessoais e,
consequentemente, estes direitos sdo inerentes a pessoa humana
detentora da titularidade destes dados pessoais, ndo conseguindo se
desvencilhar de tais direitos.

Justamente por esta razdo, quando o individuo passa a integrar
umarelagdo de emprego, também leva consigo esta protecao multinivel
dos proprios dados pessoais para dentro das corporagoes.

Dessa forma, o presente artigo demonstrara que a legislagao
existente ndo pode separar a protecdo ao direito humano a intimidade,
vida privada, privacidade e, especialmente, aos dados pessoais dentro
deumarelacao entre trabalho e capital, sendo o estudo dividido em trés
capitulos e a conclusdo. O primeiro tratard sobre a previsao legal dos
direitos de personalidade no direito infraconstitucional e a protegio
de dados no direito brasileiro. Ja o segundo abordara sobre a protegdo
constitucional e as peculiaridades da privacidade no ordenamento
juridico patrio e, por fim, o dltimo capitulo versara sobre a protecao
dos dados pessoais como direitos humanos e os reflexos na pessoa
humana que trabalha.
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1. A PREVISAO LEGAL INFRACONSTITUCIONAL
DOS DIREITOS DE PERSONALIDADE E A
PROTECAO DE DADOS NO DIREITO BRASILEIRO

Inicialmente, ndo podemos pensar na protecdo dos dados
pessoais sem antes discorrer sobre os direitos de personalidade, os
quais sdo definidos, de acordo com Maria Helena Diniz (2012, p. 134)
como sendo “os direitos subjetivos da pessoa de defender o que lhe é
préprio, ou seja, aidentidade, a liberdade, a sociabilidade, a reputacao,
a honra, a autoria etc.”.

Esta abordagem se faz necessaria, uma vez que a propria Lei
Geral de Protecao de Dados -LGPD -indica, entre outros, o direito a
privacidade como um de seus fundamentos legais, direito este que
integra o direito de personalidade.

Portanto, imperioso apontar as normas legais que tratam sobre
o direito a privacidade tanto no Cédigo Civil de 2002 quanto na Lei do
Marco Civil da Internet de 2014, antes mesmo de adentrar na protecao
especifica dos dados pessoais.

Vale ressaltar que o direito a privacidade possui origem burguesa
e, de maneira geral, permaneceu restrito a burguesia até o final da
primeira metade do século XX. Este cendrio comecou a apresentar
mudancas mais significativas no decorrer da década de 1960, tendo
impulsionado, sobretudo, o aumento da circulagdo de informacdes,
vez que houve ascensao do aprimoramento tecnolégico na coleta de
informacdes, o que resultou em uma “capacidade técnica cada vez
maior de recolher, processar e utilizar a informacao”. (DONEDA, 2006,
p. 12).

Neste sentido, o art. 21 do Cédigo Civil dispoe que “a vida privada
da pessoa natural é invioldvel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma”.

Dessa forma, verifica-se que a privacidade, por ser um dos
direitos de personalidade trazidos pelo préprio Cédigo Civil, ndo pode
ser violada, salvo os casos excepcionais expressamente previstos na
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lei, devendo o judicidrio, inclusive, intervir quando motivado para
garantir que esta norma seja devidamente cumprida.

Neste compasso, o art. 3°, inciso II, da Lei do Marco Civil da
Internet, traz como principio, dentre outros, a protecdo da privacidade,
além de estabelecer, no inciso III do mesmo artigo, a protecdo expressa
dos dados pessoais.

Além destes artigos, a Lei do Marco Civil da Internet também
fixou explicitamente, no art. 7°, tanto os direitos e garantias do usuario
quanto a protecdo ao direito a privacidade, assim como garantiu
expressamente, no art. 8°, que o direito a privacidade e a liberdade
de expressdo nas comunicagoes é condi¢do para o pleno exercicio do
direito de acesso a internet.

Por fim, a Lei Geral de Protecdo de Dados veio para dar ainda
mais protecdo ao tratamento dos dados pessoais dos individuos,
visando garantir que o titular dos dados seja cientificado de todo e
qualquer tratamento de seu dado pelas empresas, fixando, inclusive,
diversas sang¢des administrativas diferentes para penalizar aquele que
descumprir as regras estabelecidas e lesar os titulares dos dados.

Com isso, verifica-se que a protecdo aos dados pessoais dos
individuos, apesar de atualmente ter normas especificas, sempre
esteve ligada ao direito a vida privada, direito este inserido no rol
exemplificativo dos direitos de personalidade.

2. A PROTECAO CONSTITUCIONAL DA
PRIVACIDADE E SUAS PECULIARIDADES
NO ORDENAMENTO JURIDICO PATRIO

A Constituicdo da Republica de 1988 estabeleceu no rol dos
direitos fundamentais do art. 5°, mais especificadamente no inciso X,
que os direitos a intimidade, a vida privada, a honra e a imagem das
pessoas sdo inviolaveis.

Em 2022, foi promulgada a EC 115, a qual incluiu o inciso LXXIX
ao mesmo artigo anteriormente citado, que expressamente passou
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a garantir que a protecdo aos dados pessoais fosse elevada para
tratamento no plano dos direitos e garantias fundamentais.

Nesse sentido, a EC 115/2022 também incluiu o inciso XXVI do
art. 21 para estabelecer que compete a Unido “organizar e fiscalizar a
protecao e o tratamento de dados pessoais, nos termos da lei”, bem
como fixou a competéncia privativa deste ente federativo, no inciso
XXX do art. 22, para legislar sobre a “protecdo e tratamento de dados
pessoais”.

Dito isso, vale pontuar que privacidade ou vida privada, de
acordo com Bernardo Gongalves Fernandes (2015, p. 421-422), é um
“direito que um individuo tem de se destacar (se separar) de um grupo,
isolando-se da observacao deste ou como, ainda, o direito ao controle
das informacdes veiculadas sobre si mesmo.”

Além disso, Fernandes (2015, p. 422) também pontua que

“a restrigdo ao direito a privacidade”, somente pode
ocorrer a partir do consentimento daquela prépria
pessoa, uma vez que “os direitos fundamentais,
mesmo ndo sendo passiveis de renuncia plena,
comportam formas de autolimitagao. Se a restricdo
é feita espontaneamente, com o seu titular falando
sobre sua intimidade como em uma entrevista, o caso
é de mais facil problematizagio.”

Dessa forma, nota-se que ja havia uma garantia constitucional
aos direitos inerentes a pessoa humana, em especial quanto ao direito
a privacidade, e que, com a importancia do tema a sociedade civil,
elevou a protecdo aos dados pessoais das pessoas fisicas ao status
constitucional, sendo diretamente ligada a vida privada, uma vez
que ambos pertencem ao individuo e sdo tutelados pelo direito de
personalidade.
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3. A PROTECAO DOS DADOS PESSOAIS COMO
EXPRESSAO DOS DIREITOS HUMANOS E OS
REFLEXOS NA PESSOA HUMANA QUE TRABALHA

No Brasil, a protecao inequivoca a vida privada das pessoas se
fundamenta juridicamente tanto no Cddigo Civil quanto na Lei do
Marco Civil da Internet, além de também ser expressamente tutelada
na Constituicdo da Republica.

Mas devemos ir além das fronteiras do ordenamento juridico
patrio.

O direito a vida privada é um direito inerente a pessoa humana,
cuja protecao também se projeta no plano internacional, como se pode
verificar no artigo 12 na Declaracao Universal dos Direitos Humanos,
que dispde “ninguém sofrerd intromissdes arbitrdrias na sua vida
privada, na sua familia, no seu domicilio ou na sua correspondéncia,
nem ataques a sua honra e reputagdo. Contra tais intromissoes ou
ataques toda a pessoa tem direito a protecdo da lei”.

Com isso, verifica-se que a vida privada -diretamente ligada a
protecao aos dados pessoais —constitui um verdadeiro direito humano
e tem protecdo ndo s6 nas leis infraconstitucionais, mas também
constitucionais e, ainda, internacionais.

Da mesma forma acontece com a protecdo aos dados pessoais
da pessoa humana, uma vez que é diretamente ligada a vida privada
e, portanto, também estd guarnecida da tutela nas trés esferas:
infraconstitucional, constitucional e no direito internacional dos
direitos humanos.

Assim, pode-se dizer que ha uma protecao multinivel do direito
a privacidade e, consequentemente, dos dados pessoais da pessoa
humana, tornando-os verdadeiros direitos humanos.

Justamente por essa estreita relacdo entre direito a vida privada
e direito a protecao dos dados pessoais que o individuo, quando
passa a integrar uma relagdo de emprego, também leva consigo o
direto a protecdo multinivel dos préprios dados pessoais, devendo
o empregador, por consequéncia, coletar o consentimento dos seus
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empregados de forma prévia, informada, livre e inequivoca sempre
que necessitar tratar os respectivos dados, nas hipdteses em que o
consentimento for exigido como fundamento legal nas transacdes
internas de dados dos funcionarios da empresa.

Se a protec¢do ao direito a vida privada esta diretamente ligada
a protecdo dos dados pessoais, e sendo a pessoa humana a unica que
detém o poder de permitir ou ndo o manuseio dos seus dados, ndo ha
como desvincular estas prerrogativas da pessoa humana que trabalha,
uma vez que sao direitos inerente ao direito de personalidade dos
individuos.

Nesse compasso, Fernandes (2015, p. 421) afirma que “a
divulgacao de erro e/ou dificuldades acaba por inibir ou aniquilar os
esforcos de autossuperacao, razdo pela qual a esfera da privacidade”,
logo dos dados pessoais, “visaa fornecer um ambiente de tranquilidade
emocional fundamental para uma autoavaliacdo de metas e objetivos
pessoais”.

E exatamente por esta razio que a Lei Geral de Protecio de
Dados estabeleceu, em seu art. 7°, o consentimento como uma das
formas que permite o manuseio dos dados pessoais alheios.

Portanto, a pessoa humana que trabalha tem garantido o direito
aautorizar, ou ndo, nas hipéteses em que seja exigido, o tratamento dos
préprios dados pessoais, por forca das normas infraconstitucionais,
constitucionais e supranacionais, devendo a empresa assegurar esta
prerrogativa desde a contratacao do funcionadrio.

Nesse sentido, Adalcy Rachid Coutinho (2020, p. 298) afirma que

As relacles entre empregador e empregado, nédo
obstante gravitem no espago interprivado e por
forca de um contrato celebrado, ndo isentam as
partes da observancia das normas convencionais
internacionais, constitucionais relativas aos direitos
fundamentais e, ainda, no que tange aos dados, da
Lei de Protecdo de Dados -Lei n. 13.709/2018.
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Dessa forma, a protecao multinivel da privacidade e, sobretudo,
dos dados pessoais, esta garantida nas leis infraconstitucionais, na
propria Constituicdo da Republica e ainda tem a tutela no direito
internacional dos direitos humanos, devendo o empresdrio garantir a
aplicabilidade dessas normas nas relacoes de emprego, uma vez que a
pessoa que trabalha € a titular destes direitos.

CONCLUSAO

Os direitos da personalidade, tais como privacidade, intimidade,
honra e imagem sdo tutelados tanto no plano infraconstitucional,
pela Parte Geral do Cddigo Civil de 2002 e pelos arts. 7° e 8° da Lei do
Marco Civil da Internet de 2014, como nos direitos fundamentais do
art. 5° especificamente nos incisos X, da Constituicao da Republica,
estando direta e intimamente ligados a protecdo aos dados pessoais
dos individuos, mesmo quando estamos tratando dos dados digitais
destas pessoas, conforme consignado no art. 5°, LXXIX, pois se trata
do direito humano de se ter prerrogativa em gerir os direitos inerentes
a vida, a liberdade, a igualdade, a seguranca e a propriedade destas
pessoas fisicas.

Por privacidade, entende-se que é o direito de o individuo realizar
o controle do que veicular ou ndo sobre as proprias informacgdes,
direito este que esta diretamente ligado a protecao de dados pessoais,
uma vez que esta é exatamente a finalidade da Lei n° 13.709 de 14 de
agosto de 2018, mais conhecida como a Lei Geral de Protegdo de Dados
-LGPD-.

A LGPD trouxe uma protec¢ao especifica aos dados pessoais dos
individuos para que tomem conhecimento de todas as operagoes que
envolvam o tratamento ou armazenamento dos dados dentro das
corporacdes, sejam elas publicas ou privadas, alcancando desde as
empresas individuais, pequenas, médias e grandes empresas até as
multinacionais.

Nesse sentido, a Lei n° 12.965 de 2014, conhecida como Lei do
Marco Civil da Internet, veio abranger a aplicabilidade tanto do direito
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a privacidade como da protecdo aos dados pessoais ao tratar sobre
os direitos e deveres dos internautas na navegacao, com o intuito de
proteger os dados pessoais e a privacidade dos usuarios.

Neste compasso, a Constituicdo da Republica de 1988 também
previu expressamente a protecdo dos direitos fundamentais a
inviolabilidade da intimidade, da vida privada, da honra e da imagem
das pessoas e, ainda, dos dados pessoais.

Além disso, a protecdo da privacidade e, consequentemente dos
dados pessoais, é expressdo dos direitos humanos desde 1948, com a
Declaracao Universal de Direitos Humanos, que tutela a vida privada
no plano internacional por meio do artigo 12.

Com isso, tanto o direito a vida privada como a protegdo dos
dados pessoais gozam de tutela infraconstitucional, constitucional e
supranacional, resultando, assim, em uma protecdo multinivel destes
direitos.

E justamente por esta razdo que, quando o individuo passa a
integrar uma relacdo de emprego, também leva consigo esta protecdo
multinivel dos préprios dados pessoais para dentro das corporagoes,
devendo o empresario garantir a aplicabilidade destas normas nas
relacoes de emprego, em especial, quando a hipdtese de tratamento
destes dados € a do consentimento do titular de dados, neste caso, o
proprio trabalhador.

Dessa forma, a pessoa humana que trabalha deve sempre ter
garantido o direito a autorizar, ou ndo, nas hipdteses em que seja
exigido, o tratamento dos prdprios dados pessoais, por forca das
normas infraconstitucionais, constitucionais e supranacionais,
devendo a empresa assegurar esta prerrogativa desde a contratagdo
do funcionario.
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RESUMO

Este estudo versa sobre a aplicabilidade dos programas de
compliance integrados a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018, alterada pela Lei n° 13.853/2019), a fim de prevenir e
mitigar riscos relacionados aos crimes cibernéticos. Assim, sera
apresentada uma breve introducdo sobre a evolugido tecnoldgica e a
protecao de dados. Em seguida, sera abordado o conceito de crime
cibernético e ciberespaco, trazendo a luz do conhecimento juridico
e das empresas quais sao os crimes mais comuns cometidos contra o
patrimonio das organizacdes, envolvendo todos seus ativos, inclusive
os dados pessoais da cadeia produtiva direta e indireta de uma
organizagao. Posto isso, sera discutido como a LGPD pode contribuir
para proteger dados pessoais por meio de agdes preventivas, tais
como: mapeamento de dados, comité de diligéncias para agado e reagdo
contra possiveis incidentes de seguranga, treinamentos, entre outros.
Em complemento, os programas de compliance serdo demonstrados
para manutencdo e conformidade das acdes envolvidas com a Lei
Geral de Protecdo de Dados para promover um ambiente seguro e
mitigar riscos cibernéticos, envolvendo agdes capazes de comprovar
a maxima executada a fim de manter a integridade, ética e seguranca
dos dados e todos os sistemas que os compdem.

PALAVRAS-CHAVE: Protecdo de Dados. Compliance. Crimes
cibernéticos. Prevencao.

187 Advogada. Bacharel em Direito pela PUC MINAS. Membro Colaboradora da
Comisséo de Protegdo de Dados e da Comisséo de Compliance da Ordem dos Advogados
de Minas Gerais. Técnica em Administracido e Logistica pelo SENAC Minas com
qualificacido em Controle de Qualidade Industrial pelo SENAL.

188 Advogado especialista em andlises de conformidade e requisitos legais relacionados
a Riscos, Governanga e Compliance. Especialista em Governanca, Riscos e Compliance
pelo Centro de Estudos em Direito e Negécios - CEDIN. Bacharel em Direito pela PUC
MINAS e Membro da Comissdo de Compliance da Ordem dos Advogados de Minas
Gerais. Ampla vivéncia na implantacdo e monitoramento de Programas de Compliance
em empresas atuantes nos setores de Mineracdo e Construcao.

Perspectivas sobre a Protecao de Dados 209
com énfase nos desafios da advocacia



ABSTRACT

The present study focuses on the applicability of compliance
programs integrated to the General Data Protection Law (Law No.
13,709/2018, amended by Law No. 13,853/2019), aiming to prevent
and mitigate risks related to cybercrimes. Thus, a brief introduction
to technological evolution and data protection will be presented.
Subsequently, the concept of cybercrime and cyberspace will be
addressed, clarifying, in both legal and corporate perspective, which
are the typical offenses perpetrated against the assets of organizations,
encompassing all their resources, including the personal data of both
the direct and indirect segments of an organizational production
chain. Therefore, it will be discussed how the LGPD can contribute
to safeguarding personal data through preventive measures, such
as data mapping, a diligence committee for proactive and reactive
responses to potential security incidents, training, among others.
Furthermore, compliance programs will be showcased to ensure the
maintenance and adherence of actions in accordance with the General
Data Protection Law, in order to promote a secure environment and
mitigate cyber risks. This involves actions capable of substantiating
the executed dictum with the aim of preserving the integrity, ethics,
and the data security of all systems comprising them.

KEYWORDS: Data Protection. Compliance. Cybercrimes.
Prevention.

1. INTRODUCAO

Com a evolucdao do mundo globalizado e acesso a informacao,
as legislagoes em torno da protecdo de dados passaram a ter um
papel de destaque, obrigando a todos, principalmente as empresas,
a se adaptarem a uma nova cultura, em que a forma de tratamento e
conscientizacao sobre os dados pessoais adviesse de uma relevancia
sistematica entre todos os envolvidos no processo, originando acoes
capazes de desenvolver o pensamento critico sobre a seguranca da
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informacao e consequentemente um novo modo de agir perante a
implementacdo de praticas de compliance relacionadas a protecdo de
dados.

Além disso, com a dependéncia das organizacdes em tecnologia
e a quantidade de dados armazenados digitalmente, os crimes
cibernéticos estdo se tornando cada vez mais comuns. Sendo clara a
utilizacao do ciberespaco para aprimorar e desenvolver novos meios
capazes de invadir sistemas empresariais para difundir novos crimes,
tais como sequestro de dados e compartilhamento nao autorizado de
informacdes confidenciais, o que inevitavelmente resulta em danos,
tanto para os titulares de dados pessoais como para a empresa.
Um exemplo comum de crime cibernético sdo os virus, também
conhecidos como malware.

Nesse contexto, este artigo explora pontos importantes relativos
aos crimes cibernéticos conceituando os mais comuns, o papel da
LGPD na prevencdo e combate, bem como a utilizacdo de programas
de compliance para garantia da conformidade da Lei Geral de Prote¢do
de Dados aplicada nas empresas.

2. A ERA DA INFORMAGAO E O PAPEL DA LGPD

A Era da Informacdo trouxe relevantes aspectos para analise
juridica com a criacdo da internet, suas atribuicOes e caracteristicas.
De modo que, de acordo com PINHEIRO (2021)'®, “toda mudanca
tecnoldgica é uma mudanca social, comportamental, portanto
juridica.”

Desse modo, antes de abordarmos os assuntos relacionados
aos crimes cibernéticos com enfoque em ambientes empresariais, é
precisoreforgar que ndo restadividas de que os dados sdo considerados
o novo petrdleo, frase iconica do matematico britanico Clive Humby
e popularizada por muitos estudiosos e empresarios, uma vez que a

189 PINHEIRO, Patricia P. Direito Digital. Editora Saraiva, 2021. E-book. ISBN
9786555598438.
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captacao de dados pode gerar capital monetizado, valor econdémico e
um poder transformador entre as organizagdes com relagdo as suas
estratégias de negdcio. Esta analogia salienta a crescente importancia
dos dados na economia e na tomada de decisdes. Do mesmo modo,
a importancia desses dados também se tornou foco dos criminosos
cibernéticos com interesse em acessar e roubar dados confidenciais,
como dados pessoais, informacodes financeiras e segredos comerciais
para lucro préprio.

Assim, de maneira estratégica, proteger os dados, tanto por meio
fisico quanto digital e todas as estruturas que os envolvem, significa
atender a uma obrigacao legal, bem como zelar pelo patriménio dos
ativos tangiveis e intangiveis dentro de uma organizagao.

A LGPD (Lei Geral de Protegdao de Dados - Lei 13.709/2018) foi
criada no Brasil com base no modelo GDPR - General Data Protection
Regulation, traduzida livremente como Regulamento Geral de
Protecao de Dados da Unido Europeia. A GDPR provocou mudangas
significativas no mercado mundial, fazendo com que aqueles paises
que nado estivessem em conformidade com o regulamento fossem
prejudicados em suas relagoes comerciais, resultando em publicidade
negativa, perda econdmica, financeira e de stakeholders ** no
comércio internacional.

Neste cendrio, é importante destacar a principal finalidade da Lei
Geral de Prote¢do de Dados, que é proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, tendo em vista a seguranc¢a dos dados pessoais da
pessoa fisica, com o objetivo de transmitir e resguardar as informacdes
de forma clara e inequivoca e com fulcro na autodeterminagdo do
titular, sobre como estes dados estdo sendo tratados e reproduzidos
durante a necessidade do seu uso por terceiros, principalmente dentro
dos ambientes empresariais.

190 Stakeholders: Partes interessadas no negécio.
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A Emenda Constitucional 115/2022, de 10 de fevereiro de 2022,
também determina a protecdo de dados pessoais entre os direitos e
garantias fundamentais da Constituicao Federal.

Quando falamos sobre dados pessoais, a LGPD nos apresenta
duas qualidades de dados, quais sejam os dados pessoais capazes de
identificar ou tornar identificavel uma pessoa natural, por exemplo,
o CPF, o telefone movel, a data de nascimento, a placa do carro, o
endereco residencial, entre outros, e os dados pessoais sensiveis, que,
em rol taxativo conforme art. 5°, I, da LGPD*?!, sdo aqueles capazes de
discriminar uma pessoa por meio de um conjunto de caracteristicas
especificas, tais como: origem racial ou étnica, convic¢do religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de cardter religioso,
filosdfico ou politico, dado referente a saiide ou a vida sexual, dado genético
ou biomeétrico, quando vinculado ao titular.

Partindo deste contexto, é possivel analisar a importancia da
LGPD na prevencgao contra crimes cibernéticos.

2.1. CRIMES CIBERNETICOS NOS AMBIENTES
EMPRESARIAIS E A LEI GERAL DE PROTECAO DE DADOS

A tecnologia da informacdo é uma realidade na maioria das
empresas. Isso significa que grande parte de suas atividades perpassam
por guarda e arquivamento de informacdes e dados sigilosos no
ciberespaco, entre esses os dados pessoais.

O ciberespaco conceituado por FIORILLO (2016) diz que “o
territério estd intimamente relacionado a rede, e se caracteriza pela
localizacdo da informacdo. A informacao na rede, portanto, passa a
ser elemento identificador do territério no ciberespaco.”

191 BRASIL. Presidéncia da Republica. Casa Civil. Lei n° 13.709, de 14 de agosto de
2018. Disponivel em: <https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/
113709.htm>. Acesso em: [26 de set. de 2023].

192 FIORILLO, Celso Antonio P.; CONTE, Christiany P. Crimes no meio ambiente
digital. Editora Saraiva, 2016. E-book. ISBN 9788547204198.
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Nesse sentido, o ciberespaco pode ser compreendido como
uma area extraterritorial, podendo ser acessada em qualquer lugar
do mundo, bastando apenas que exista uma rede de internet no local.
Entdo, mesmo que o conteudo esteja registrado em uma rede de dados
protegida, esta pode ser transmitida para qualquer lugar do mundo,
bastando analisar onde a informacao estd guardada.

Para CRESPO (2021)"3, “ciberespaco é campo para o cometimento
de delitos que ja sdo tipificados em ordenamentos juridicos,
mas, também, é area onde condutas ainda ndo necessariamente
incriminadas no Brasil, mas altamente danosas, ocorrem”.

Dito isso, passa-se a se atentar com a ciberseguranca e o que
circula no ciberespaco com informagoes e dados de uma empresa,
ganhando maior relevancia para mitigar e prevenir agées maliciosas
relacionadas aos crimes cibernéticos, tais como o sequestro e
transferéncia de dados. Ou seja, com a evolugdo tecnolédgica
enfrentamos novas realidades quanto as praticas delitivas, de modo
que ndo se pode ignorar a realidade de novos modus operandi das
condutas altamente danosas, principalmente quando hd dados
pessoais envolvidos.

Os crimes digitais que ocorrem no ciberespaco podem ser
divididos em crimes préprios e crimes improprios, conforme
conceitua CRESPO (2011). Sendo os crimes proprios todas as condutas
praticadas contra bens juridicos informdticos (sistemas, dados). E
os crimes impréprios sdo aquelas condutas tipificadas contra bens
juridicos tradicionais com auxilio da tecnologia.

Neste artigo, vamos nos aprofundar nos crimes préprios mais
comuns enfrentados pelas organizacdes e seus impactos com relagdo
a LGPD, tais como:

I. Acesso nao autorizado:
A conduta de acessar de forma indevida o sistema de uma
empresa pode gerar danos aostitulares de dados pessoais. Por exemplo,

193 CRESPO, Marcelo Xavier de F. Crimes digitais. Editora Saraiva, 2011. E-book. ISBN
9788502136663.
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a invasdo de um hacker por meio de um link falso acessado por um
funcionario pode ocasionar inseguranca juridica e danos aos titulares
de dados, colocando em risco a sua autodeterminacao, privacidade e
transparéncia sobre as informacoes sequestradas.

Nesse sentido, o acesso ndo autorizado tera que ser avaliado
como um incidente de seguranga, o que pode acarretar sancoes
administrativas e adverténcias caso a empresa nao consiga comprovar
as condutas internas para prevenir e mitigar o ato ilicito basico para a
pratica de outros tantos crimes possiveis no ambiente virtual.

Assim, torna-se necessario demonstrar todas as acoes e boa-fé
das organizacoes, podendo ser sopesadas por meio da apresentacdo
de sua politica de privacidade e protegido de dados, a periodicidade de
revisdo dos documentos de acordo com o grau de risco, o inventario
de dados com todo histdrico e suas finalidades de acordo com a LGPD,
relatérios de auditoria de ciberseguranca e sistemas utilizados para
identificacdo de ataques cibernéticos.

II. Obtencio e transferéncia ilegal de dados:

Atualmente, uma forma muito simples de obté-los é por meio
dos spywares, termo genérico para designar arquivos espiodes. Estes
podem ser encontrados de diversas maneiras, por exemplo, os cookies,
encontrados facilmente em sites de navegacdao e tém como efeito
comum a guarda de dados para futuros acessos. Porém, seguindo
a norma da LGPD, os cookies também devem ser autorizados pelo
titular para guarda das informacdes, devendo ser clara e especifica
a necessidade desses dados, requerendo ainda o consentimento do
titular para continuidade do uso do site com a apresentacao de sua
politica de protecdo de dados pessoais. Ocorre que os cookies, a
depender do site e a necessidade do titular, serdo necessarios para
atender ao legitimo interesse do controlador na prestagdo do servigo
demandado pelo titular de dados.

Estes cookies também servem como ferramentas para conhecer
potenciais clientes, uma vez que, rastreando os usuarios, inicia-se uma
pratica secunddria com apresentagdo de propagandas especialmente
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relacionadas com os interesses do titular. Entretanto, hd spywares
negativos que funcionam espionando as praticas do usudrio, inclusive
quanto a atividades confidenciais ou protegidas pela intimidade e
o sigilo empresarial. E quanto a estes, é necessario a aplicacao de
treinamentos, DDS -Didlogo Didrio de Seguranca, comunicados
internos dentro das organizagdes e outras iniciativas cabiveis que
funcionem como prova em caso de incidente de seguranga com
pautas relacionadas aos impactos negativos capazes de atingir todos
os publicos, internos e externos, caso seja identificado o vazamento de
dados por mé conduta no uso das informagoes.

A transferéncia ilegal dos dados quando comprovada deve
ser informada imediatamente a ANPD, bem como a gravidade e a
quantidade de dados vazados, podendo sofrer bloqueio dos dados
pessoais aos quais se refere a infragdo até a sua regularizacio,
eliminacao dos dados pessoais de acordo com a infragdo, suspensdo
parcial do funcionamento do banco de dados pelo periodo méaximo de
6 (seis) meses, prorrogavel por igual periodo, até a regularizagido da
atividade de tratamento pela empresa, conforme art. 52, incisos V, VI,
X da LGPD.

II1. Dano informatico:

Odanoinformatico pode advir da disseminacdo e contaminacao
de computadores pelos chamados virus. Estes virus sdo capazes
de interromper as atividades da empresa, atrasando transacdes
financeiras e causando instabilidade de sistemas necessdrios para
o andamento das atividades organizacionais. Este dano pode afetar
a confianca dos stakeholders e dos titulares com relagdo a protegio
dos dados pessoais, sendo necessaria a notificacdo para a Autoridade
Nacional de Protecdo de Dados sobre a ocorréncia do incidente de
seguranca, bem como dispoe o art. 48 da LGPD.

IV. Dos virus e sua disseminacao:
Um dos virus mais comuns, conhecido como phishing ou
phishing scam, traduzido livremente como “pescaria” ou “golpe de
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pescaria”, acontece quando ocorre uma simulagdo, em que a vitima é
atraida para acessar um link falso, uma pagina falsa ou executar algum
arquivo para que haja furto de dados, pensando ser um conteudo
legitimo. E o que podemos chamar de técnica de engenharia social.
Este é um dos meios mais comuns em que as ocorréncias de ataques
em ambientes empresariais possuem recorréncia. Uma vez que a
utilizacdo do e-mail seja uma vertente e uma necessidade no mundo
corporativo.

Neste tipo de ataque, existe também o spear phishing, conceituado
por PINHEIRO (2020)***, como:

Um ataque em que o criminoso mira em um
funcionario especifico de uma organizacio, buscando
alcancar dados corporativos, instalar malware e obter
acesso a infraestrutura de TI da empresa, entre
outras possibilidades escusas, podendo ser, ainda,
uma ferramenta para alcancgar dados e acessos de
executivos ou informacdes que exijam escalagio de
privilégios. (PINHEIRO, 2020).

O ransomware é um malware utilizado para o sequestro dos dados
e possuem duas formas de atuacao, classificadas como concomitantes
e ndo concomitantes.

De acordo com PINHEIRO (2020):

Na primeira modalidade, é infectada a maquina e os
dados do dispositivo sdo criptografados, sendo gerado
um arquivo acessivel, geralmente na drea de trabalho
ou apresentado em um navegador web em que o
criminoso pede um resgate —geralmente a ser pago
em criptomoedas -prometendo o envio de um c6digo
que possibilite que os dados sejam descriptografados,
0 que muitas vezes ndo acontece, ainda que seja

194 PINHEIRO, Patricia P. Seguranga Digital - Protecio de Dados nas Empresas:
Grupo GEN, 2020. E-book. ISBN 9788597026405.
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efetivado o pagamento do “resgate”. Na segunda
modalidade, ocorre o mesmo processo supracitado,
porém, o criminoso envia os dados da vitima -e da
empresa inteira em algumas oportunidades —para
servidores remotos, podendo ou néo os criptografar,
exigindo o resgate para ndo revelar informacdes
sigilosas que a empresa possua. (PINHEIRO, 2020).

De acordo com Bussola, em artigo disponibilizado no site
(EXAME, 2022)", nos ultimos anos, empresas brasileiras foram
grandes vitimas do ransomware. Em pesquisa realizada pela Apura Cyber
Intelligence, as dreas mais visadas sdo as institui¢cGes governamentais e
aindustria, que empatam em primeiro lugar, com 17,4%. Os prejuizos
desses ataques sdo sequestro, exposicao e/ ou destruicao de dados,
invasdo a conteudos sigilosos, fraudes financeiras, queda de ativos,
paralisacdo das operacdes, etc.

Outros meios de ataques cibernéticos sdo os golpes do falso
boleto, troca do Simcard de telefones corporativos, furto de dados por
funciondrios terceirizados, espionagem industrial e comercial por
meio de virus ocultos na base de dados das empresas, funcionando
como um parasita coletando dados privados.

Sao diversos os meios de ataques aos ambientes corporativos,
e estes citados foram apenas para sinalizar e alertar, sobre os crimes
mais comuns, principalmente, com a LGPD sendo meio de confrontar
as empresas sobre suas medidas de ciberseguranca.

Vélido ressaltar que LGPD ndo contém artigos especificos que
tratam exclusivamente da seguranca da informacdo, no entanto, é
um tema latente e implicito em diversos artigos da lei. Alguns artigos
relevantes que se relacionam com a seguranca da informacao incluem:

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

195 Bussola. (11 de 02 de 2022). EXAME. Acesso em 25 de set. de 2023, disponivel
em www.exame.com: https://exame.com/bussola/ransomware-e-uma-forte-ameaca-
para-asempresas-brasileiras-em-2022/
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VII - segurancga: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracéo, comunicacéo
ou difusio;

Art. 46. Os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao
autorizados e de situagOes acidentais ou ilicitas
de destruicao, perda, alteragdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.
Art. 47. Os agentes de tratamento ou qualquer
outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranca da
informacao prevista nesta Lei em relacdo aos dados
pessoais, mesmo apés o seu término.

Art. 48. O controlador devera comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante
aos titulares. § 1° A comunicagéo serd feita em prazo
razoavel, conforme definido pela autoridade nacional,
e devera mencionar, no minimo: III - a indicagdo
das medidas técnicas e de seguranca utilizadas
para a protecao dos dados, observados os segredos
comercial e industrial; VI - as medidas que foram
ou que serdo adotadas para reverter ou mitigar os
efeitos do prejuizo.

Art. 49. Os sistemas utilizados para o tratamento de
dados pessoais devem ser estruturados de forma a
atender aos requisitos de seguranca, aos padrdes
de boas praticas e de governanga e aos principios
gerais previstos nesta Lei e as demais normas
regulamentares. (Lei Geral de Protecdo de Dados n°
13.709, de 14 de agosto de 2018)

Outros artigos da LGPD, como o Art. 50, também estabelece que
o controlador deve adotar medidas para mitigar riscos associados ao
tratamento de dados pessoais, incluindo riscos de seguranca.
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Ou seja, esta Lei se apresenta como uma norma de carater
orientativo, fiscalizatério e punitivo, arrecadatério, uma vez que
permeia entre medidas de conscientizacdo e boas praticas, assim
como a aplicagdo de sancdes administrativas com multas pecunidrias,
adverténcias, publicizagado de fatos capazes ofuscarem a confianga das
empresas nas relacoes de mercado. Essas sancdes administrativas,
sao aplicadas pela ANPD -Autoridade Nacional de Protecdo de Dados,
6rgdo que tem por objetivo fiscalizar e garantir a ampla e correta
observancia da Lei Geral de Protecdo de Dados, presente nos artigos
52, 53 e 54.

Assim, algumas medidas como aadogdo de politicas de seguranca
dainformacgao e, privacidade e protecao de dados; acompreensao sobre
os atores responsaveis pela protecdo de dados; a execucao dos direitos
dos titulares de dados; a anonimizacao por meio de criptografia de
dados quando possivel; a criagdo de relatérios de impacto de protegdo
de dados (RIPD) de forma periédica como medida de prevencao e
analise de riscos; aimplementacao de um comité de protecado de dados
visando a taticas de acfo e reacdo perante um incidente de seguranca
para tomada de decisdao sdo atitudes que evidenciam o preparo e a
conscientizacdo sobre como as empresas devem se monitorar tendo
como suporte a prépria Lei Geral de Protecdo de Dados.

E uma maneira de garantir que estas praticas nao se percam com
o tempo, principalmente porque o mercado é rotativo com relagdo as
pessoas que a compoem, o compliance surge de maneira a colaborar
com a manutencdo das razdes necessarias para a conformidade de
todas as acoes envolvidas dentro de uma organizacao.
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3. PROGRAMAS DE COMPLIANCE COMO
MECANISMOS DE CONTROLE E PREVENGCAO

O termo Compliance (to comply)”®® é compreendido de forma
literal como o “estar em conformidade com as normas”, no sentido de que
seria uma forma de se fazer cumprir o que estd na lei e regulamentos
estatais (VERISSIMO, 2017).

A abrangéncia doinstituto alcanca diferentes esferas da atividade
empresarial, vai dos cddigos de prevencdo em matéria ambiental
ou em defesa do consumidor a um arsenal de medidas preventivas
e marcos regulatérios do exercicio de atividades laborais, criando
uma estrutura que tende a adotar medidas para prevenir sancdes e
evitar aplicacdo de punicGes mais severa por parte do Estado, além
da garantir medidas e controles internos para prevenir e mitigar o
cometimento de irregularidades e ameagas.

Para Lothar Kuhlen'’ (2013), sdo chamados de compliance as
medidas pelas quais as empresas pretendem assegurar que as regras
vigentes para elas e para seus funciondrios sejam cumpridas, que as
infragOes se descubram e eventualmente sejam punidas.

Além dos conceitos iniciais, vale destacar o que menciona o
autor Ivé Coca Vila (2013):

Segundo o autor, compliance é o conjunto de medidas
tendentes a garantir que todos e cada um dos
membros de uma empresa, desde o presidente do
conselho de administracao, até o tltimo empregado,
cumpram com os mandados e as proibicdes juridico-

196 To comply, em inglés, é um verbo que significa agir de acordo com as regras. O
significado da palavra tem relagdo com a conduta da empresa e sua adequacéo as
normas legais e administrativas.

197 KUHLEN, Lothar. Cuestiones fundamentales de comlpliance y derecho penal.
Madrid: Marcial Pons, 2013, p. 51
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penais, e que, em caso de infragéo, seja possivel suas
descobertas e adequada sancdo (VILA, 2013).1®

Contudo, a origem do compliance esta relacionada com diferentes
fatores nacionais e internacionais que se fizeram, progressivamente,
presentes nas ultimas décadas. Entre eles, podem ser citados os
escandalos empresariais ocorridos nos diversos paises, expondo
riscos e desestimulando as atividades econémicas (MOREIRA, 2019).

No ambito dos crimes cibernéticos, isso implica adotar acoes
para evitar invasoes, identificar possiveis ameacas e agir prontamente
e eficientemente diante de incidentes de seguranca.

Existem vdrias razoes pelas quais o programa de compliance é
crucial para a prevencao dos crimes cibernéticos. Primeiramente,
ao implementar politicas de seguranca da informacdo robustas e
assegurar a conformidade com os padrdes estabelecidos, as empresas
estdo em melhor posicdo para identificar e tratar vulnerabilidades em
seus sistemas.

Além disso, um programa de compliance bem estruturado auxilia
na criacao de uma cultura de seguranca digital nas organizacoes, de
modo que as boas praticas de conformidade incluam a conscientizacao
e a capacitacdo dos colaboradores acerca das melhores praticas de
seguranga, tal como a utilizacao de senhas robustas, a identificacao de
tentativas de phishing, a implementacdo de backups periddicos e entre
outros diversos pontos.

Com os colaboradores cientes dos riscos e aptos a se protegerem,
as possibilidades de sucesso de um ataque cibernético sdo mitigadas.
Outro aspecto importante do programa de compliance é a elaboracdo de
politicas de governanca de dados. Isso inclui a defini¢do de quem tem

198 COCA VILA, Ivé. ¢Programas de cumplimiento como forma de autorregulacién
regulada? In: SILVA SANCHEZ, Jesus-Maria (Ed.). Criminalidad de empresa y compliance:
prevencion y reacciones corporativas. Barcelona: Atelier, 2013, p. 55. No original: “por
compliance hay que se entender aquel conjunto de medidas tendiente a garantizar que
todos y cada uno de los membros deuna empresa, desde el consejo de administracién
hasta el ultimo empleado, cumplan com los mandatos y las prohibiciones juridico-
penales, y a que, em caso de infraccidn, sea posible su descumprimento y adequada
sancién.”
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acesso a quais informacdes e sob que circunstancias. Ao estabelecer
controles rigorosos sobre o acesso aos dados einformacoes da empresa,
é possivel evitar que sejam obtidos indevidamente ou divulgados por
individuos ndo autorizados.

Outrossim, um programa de compliance eficaz acompanha as
regulamentacdes em constante evolucdo relacionadas a seguranca
cibernética. Com o aumento das leis de protecao de dados, como o
Regulamento Geral de Protecdo de Dados (GDPR) na Unido Europeia e
a Lei Geral de Protecdo de Dados (LGPD) no Brasil, as empresas estdo
sob pressdo para proteger as informacdes pessoais.

Um programa de compliance robusto e bem implementado
permite que as empresas se adaptem as mudancas regulatérias e
tomem as medidas necessarias para garantir os devidos atendimentos
de conformidade as legislacdes e regulamentacdes vigentes.

Assim, o programa de compliance é fundamental na prevengio
dos crimes cibernéticos, pois ajuda as empresas a identificar, mitigar
e responder a ameacgas de seguranca de forma eficaz. Ao implementar
politicas de seguranca, promover a conscientizacdo e treinamento
dos funciondrios, estabelecer politicas de governanca de dados e estar
atualizadas com as regulamentagoes, as empresas podem fortalecer
sua postura de seguranca e minimizar os riscos de crimes cibernéticos.

4. DESAFIOS E LIMITACOES DOS PROGRAMAS
DE COMPLIANCE EM ATENDIMENTO A LGPD

A implementagdo de um programa de compliance eficiente
é essencial para garantir o cumprimento da Lei Geral de Protegido
de Dados (LGPD) dentro de uma organizagdo e, assim, prevenir o
vazamento de dados e ataques de crimes cibernéticos.

No entanto, essa tarefa apresenta desafios e limitacdes. Entre
os principais obstaculos enfrentados pelas empresas na busca por
atender as exigéncias da LGPD e nas possiveis limitacdes durante a
implementagdo de programas de compliance, destacam-se: em alguns
casos a necessidade de apoio da alta gestdo, a realizacdo do correto
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mapeamento de dados e andlise de riscos, as mudancas de cultura
organizacional, a seguranca da informacao, as restri¢coes financeiras e
tecnolégicas e a due diligence de dados. Sera explorado cada um deles
em detalhes abaixo.

I. Apoio da alta gestao:

Implementar os controles estabelecidos na LGPD e mitigar
os crimes de seguranca da informacdo ndo é uma tarefa simples.
Requer esforgo e comprometimento de todas as partes envolvidas,
principalmente a alta gestao das organizacdes. O apoio da alta gestdo é
essencial para garantir que os controles de seguranca sejam eficazes e
que a LGPD seja cumprida de forma eficaz.

Isso significa que devem demonstrar o compromisso com a
protecdo dos dados e liderar pelo exemplo. Ao adotar boas praticas
de seguranca e respeitar as diretrizes da LGPD, a alta gestdo mostra
que leva a protecido dos dados a sério, incentivando os demais
colaboradores a fazer o mesmo.

Além disso, a alta gestdo também deve estar envolvida nas
estratégias de monitoramento e resposta a incidentes de seguranca da
informacao. Isso implica que devem ser informados sobre as ameagas
atualmente existentes, as medidas tomadas para mitiga-las e as acoes
tomadas em caso de violacao de dados. A participacao da alta gestao
nessas atividades ajuda a garantir uma resposta rapida e eficaz aos
incidentes, minimizando possiveis danos.

I1. Mapeamento de dados pessoais e analise de riscos:

Identificar onde os dados pessoais sdo armazenados, como sao
tratados e compartilhados e suas finalidades, além de documentar
adequadamente os processos em conformidade com as leis, é
fundamental para realizar um mapeamento completo e detalhado dos
dados coletados e processados pela organizacao.
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III. Mudanca de cultura organizacional:

Um programa de complianceenvolve nao apenasaimplementagao
de politicas e procedimentos, mas também uma mudanca cultural na
organizacio. Enecessario promover uma conscientizacio generalizada
sobre a importancia da privacidade e protecao de dados em todos os
niveis da empresa, isso permitird que os riscos sejam mitigados e
possiveis vazamentos sejam amenizados.

IV. Seguranca da informacao:

A Lei Geral de Protecao exige a implementacdo de medidas de
seguranga para proteger os dados pessoais contra vazamentos, acessos
nao autorizados e incidentes de seguranca. No entanto, garantir
a seguranca dos dados é um desafio constante devido a evolugido
tecnologica e as ameacas cibernéticas.

V. Limitacdes financeiras e recursos tecnologicos:

Para implementar um programa de compliance eficiente, é
necessario investir em tecnologias, treinamentos, contratacdo de
especialistas e adaptacao dos sistemas internos. No entanto, nem
sempre as empresas possuem recursos financeiros suficientes para
implementar todas as medidas necessarias.

Aimplementagdode um programade complianceem atendimento
a LGPD apresenta desafios significativos para as organizagoes, desde a
compreensao da lei até a mudanca cultural e a garantia da seguranca
da informacdo. Além disso, as limitacGes financeiras e de recursos
tecnoldgicos podem dificultar a implementacdo efetiva das medidas
necessarias. No entanto, com planejamento adequado, investimento e
conscientizacdo, as empresas podem superar esses desafios e garantir
o cumprimento da LGPD, protegendo os dados pessoais de seus
clientes e expandindo a confian¢a em seus negdcios.

A alta administracao tem o dever de alocar recursos apropriados
para a implementacdo e manutencao dos controles de seguranca. Tal
responsabilidade envolve investir em tecnologias e ferramentas que
assegurem a devida protecdo das informacgdes. Essa colaboracdo é
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fundamental para garantir que a equipe encarregada da seguranga da
informacdo tenha a disposi¢éo os recursos necessdrios para identificar
e minimizar as vulnerabilidades e ameacgas aos dados da organizacao.

VI. Due Diligence de dados:

A due diligence de dados é um processo fundamental para garantir
a conformidade com a Lei Geral de Protecao de Dados (LGPD). Trata-se
de uma investigacdo minuciosa realizada por uma organizagdo antes
de coletar, utilizar ou transferir dados pessoais, visando identificar
possiveis riscos a privacidade e seguranca dessas informacdes.

A LGPD estabelece diretrizes claras sobre a coleta, uso,
armazenamento e compartilhamento de dados pessoais no Brasil.
Para cumprir os requisitos da lei, as empresas devem adotar medidas
de seguranca adequadas e serem transparentes sobre como os dados
sdo tratados.

Ao realizar uma due diligence de dados, é necessario considerar
alguns aspectos essenciais:

a) Identificacio dos dados: E importante ter uma visio
abrangente dos tipos de dados pessoais que a organizacgdo lida. Isso
inclui informagoes como nome, endereco, nimero de CPF, dados de
saude, dados bancarios, orientacdo sexual, preferéncia politica, entre
diversas outras. Identificar e categorizar os dados ajudara a entender
quais riscos estdo associados a eles.

b) Finalidade da coleta®: E necessario identificar claramente
por que a empresa estd coletando os dados pessoais. Isso pode incluir
a prestacdo de servigos, o cumprimento de obrigacOes contratuais,
o marketing, entre outros. A finalidade da coleta deve ser legitima e
estar em conformidade com a LGPD.

199 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e os seguintes principios: I - Finalidade: realizacio do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades (Lei n® 13.709/2018).
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c) Consentimento: Considerado como um dos pilares legais
da LGPD, a base legal do consentimento estabelece que a coleta,
o processamento e a compartilhamento de informagdes pessoais
sé sdo viaveis mediante a obtencdao do consentimento explicito do
individuo titular dos dados ou de seu representante legal. Nesse
sentido, a avaliacdo de due diligence deve examinar de que maneira
a empresa obtém o consentimento, assegurando que seja de forma
explicita e direcionada a propésitos especificos. E crucial garantir que
o consentimento possa ser revogado a qualquer momento.

d) Medidas de seguranca: A due diligence também deve avaliar
as medidas de seguranca implementadas pela organizacdo para
proteger os dados pessoais. Isso pode incluir a criptografia de dados,
0 acesso restrito as informacdes, o uso de firewalls e a implementagédo
de politicas internas de seguranca da informacao.

VIL. Politicas e procedimentos: E fundamental que a empresa
tenha politicas e procedimentos claros relacionados a protecao de
dados pessoais. A due diligence deve avaliar a existéncia e eficacia
dessas politicas, bem como a capacidade da organizacdo em
implementa-las e monitord-las adequadamente.

A due diligence de dados é um processo essencial para garantir
a conformidade com a LGPD. Ao realizar essa investigacao minuciosa,
as organizacdes podem identificar e mitigar riscos relacionados a
protecdo de dados pessoais, garantindo o cumprimento a privacidade
e seguranca das informacodes dos titulares dos dados.

Apesar dos diversos desafios e limitagOoes apresentados, os
programas de compliance representam poderosas ferramentas para
mitigar e eliminar os riscos de nao atendimento a Lei Geral de Protecao
de Dados (LGPD). A implementacdo de um programa de compliance
efetivo implica estabelecer diversos controles preventivos, garantindo
assim a privacidade e protecdo dos dados pessoais. Além disso, tais
programas visam educar e engajar os colaboradores em relagcdo
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as melhores praticas de protecdo de dados, criando uma cultura de
compliance dentro da empresa.

Dessa forma, ainda que existam desafios e limitagOes, os
programas de compliance se mostram como estratégias fundamentais
para o cumprimento da LGPD e para a construgdo de uma relacao de
confianca com os individuos cujos dados sdo tratados pela organizacao.

5. CONCLUSAO

Neste sentido, ndo ha razdo para ndo assistir as novas tecnologias
como meios de ressignificar e facilitar as atividades operacionais de
uma organizacdo, fazendo com que o uso consciente dos sistemas
promova alta produtividade e qualidade de servico.

Em contrapartida, uma vez que se utiliza destes recursos
tecnoldgicos, é correto afirmar que a integracido e conformidade
com as leis deve prevalecer acima de qualquer agdo. Isso envolve
todas as partes interessadas de uma empresa, de forma direta e
indireta, moldando a cultura para uma visdo sistematica e holistica,
em que a informacao passa a ser um dos maiores ativos da empresa,
principalmente, quando o assunto envolve dados pessoais.

E por que mitigar e prevenir? O ciberespaco, conforme dito
neste artigo, é um ambiente extraterritorial, onde as informacdes
circulam o tempo todo. Isso significa que nao ha férmula perfeita para
o combate aos crimes cibernéticos, até porque a evolucao tecnolédgica
¢ um fato e diante de cada inovacdo um novo tipo de crime pode ser
desenvolvido com objetivo claro de quebrar as barreiras de seguranca
causando danos graves aos envolvidos.

No entanto, com o uso de ferramentas de controle e a busca
continua de conformidade com a Lei Geral de Protecao de Dados por
meio de programas de compliance propicia um relevante mecanismo de
defesa contra estes ataques uma vez que os processos estdao alinhados
e parametrizados.
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RESUMO: O presente artigo fornece uma visao das praticas e
estratégias necessarias para garantir a privacidade e a protecao de
dados pessoais em um mundo onde as regulamentacdes estdo em
constante evolucdo. Ele destaca a importancia da conformidade e do
gerenciamento de riscos por intermédio de métricas e reports, além
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que desejam implementar programas de Privacidade com controles
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ABSTRACT: This article provides an insight into the practices
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1. INTRODUGCAO

Com a crescente preocupacdo mundial sobre o tema da
privacidade e protecio de dados pessoais, com o surgimento,
significativo, de novas leis de privacidade em vérios paises, e inumeras
etapas a serem vencidas para que uma empresa esteja adequada,
muitos projetos foram colocados em pratica, inclusive aqui no Brasil.
Em conformidade com a Lei Geral de Prote¢do de Dados (LGPD)**
nasce também a necessidade de definigOes estratégicas funcionais
que auxiliardo os profissionais de privacidade na implementacao de
requisitos de privacidade em suas organizagoes.

A medida que asregras, definicdes de papéis e responsabilidades,
bem como os niveis de maturidade e aderéncia a LGPD sao
compreendidos, a presenca de pessoas comprometidas com os
elementos de “Conhecimento, Habilidade e Atitudes” é fundamental
para assegurar o funcionamento eficaz deste programa de privacidade.

A depender do tamanho, a localizacdo, e setor empresarial que
uma organizacdo se encontra, a adocdo estratégica de protecdo de
dados pessoais sera diferenciada e segmentada por jurisdicao que os
seus titulares estejam. Assim, talvez, uma Unica metodologia “local”
de privacidade ndo surta o efeito desejado.

Portanto, tornar a abordagem de privacidade “hibrida” para que
atenda aos diversos mecanismos ao redor do mundo, potencialmente,
seja o mais eficiente. Dai poderiamos nos questionar: Qual o melhor
framework a ser utilizado pela minha organizacao? Bom, o Privacy
Ops surge como medida proposta para auxilio na definicio interna

202 LGPD -Lei 13.709/2018. Disponivel em https://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2018/1ei/113709.htm. Acesso em: 25 set. 2023.
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de privacidade da empresa, cujo fundamento é destacar os requisitos
estabelecidos no artigo 50 da LGPD*®3.

Em outras palavras, apds todo o processo de adequagao e durante
a implementacdo das iniciativas de privacidade, torna-se necessario
definir metodologias alcangaveis, estabelecer uma metodologia de
trabalho e designar os responsaveis por indicar cada uma dessas
evolugoes. Isso ajuda a avaliar tanto os pontos fortes quanto as
fraquezas apresentadas no projeto de governanca da LGPD.

O presente trabalho procura contribuir, ainda que de modo
breve, para a construcao de alternativas e construcio de hipdteses que
levardo a organizagdo ao aumento de capacidade de cumprir com uma
infinidade de regulamentacdes de privacidade globais de modo eficaz
e agil.

Dessa forma, este artigo sera dividido em trés partes. A
primeira parte abordard os conceitos e os primeiros passos para a
implementagdo do Privacy Ops. O segundo tépico se concentrara na
apresentacdo de metodologias aplicdveis ao Privacy Ops, baseadas
em conceitos ja conhecidos, mas estruturadas para as iniciativas de
privacidade e protecao de dados pessoais. Por fim, na conclusio, sera
resumido o processo metodologico e sera feita uma avaliagdo das
perspectivas sobre o tema.

2. PRIVACY OPS: CONCEITO E IMPLEMENTACAO

Privacy Ops (abreviacdo de Privacy Operations) nada mais é que
um compilado de metodologias, filosofias, experiéncias praticas,
colaboragdo multidisciplinar e automacao em prol do aumento da
capacidade que uma organizacdo possua no cumprimento de uma
infinidade de regulamentos de privacidade, de maneira rapida e
eficiente.

203 LGPD -Lei 13.709/2018. Disponivel em https://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2018/1ei/113709.htm. Acesso em: 25 set. 2023.
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Se antes uma organizagdo lidava com métodos tradicionais
e manuais, com o Privacy Ops surge a possibilidade da utilizagdo
de ferramentas de automacao, métricas e estrutura colaborativa
multidisciplinar, que resultard em maior conformidade com a
privacidade.

A implementacdo de um programa de Privacy Operations
oportuniza a identificacio de vulnerabilidades, diretamente,
relacionadas as atividades de privacidade e protecdo de dados no
momento de sua ocorréncia, em tempo real. Resultando, assim, a
apuragdo de métricas que ajudam a identificar tendéncias e fluxos em
casos concretos.

Um estudo realizado em 2019 pela organizac¢do IAPP em parceria
com a TrustArc® constatou que muitas organizagoes - 79% - estdo
cumprindo duas ou mais leis de privacidade, enquanto apenas 16%
se concentram em apenas uma. De fato, enquanto o maior segmento
de entrevistados (43%) relata trabalhar ativamente para cumprir entre
duas e cinco leis de privacidade, sélidos 13% estao trabalhando em seis
a dez leis, outros 13% estao lutando com 11 a 49 leis, e 10 % relatam
trabalhar ativamente para cumprir 50 ou mais leis de privacidade ao
mesmo tempo.

Portanto, metodologias diferenciadas e abrangentes trazem
aos programas de governanca em privacidade maior aderéncia e
resultados, fazendo com que os profissionais de privacidade consigam
lidar com diversas legislagoes e requisitos de protecdo de dados
aos direitos dos titulares. Ademais, as organizagdes precisam ver a
privacidade nao apenas como “estar conformidade”, mas, sim, como
um impulsionador da eficiéncia dos negdcios.

Uma das maneiras de garantir o sucesso dessa iniciativa sao
os chamados KPIs2 (Key Performance Indicators)*”, conforme cisdo

204 MCGLADE, Rob. “Measuring privacy programs: The role of metrics.” International
Association of Privacy Professionals, 24 March 2022, Disponivel em: https://iapp.org/
news/a/measuring-privacy-programs-the-role-of-metrics/. Acesso em: 30 set. 2023.

205 TEBALDI, Pedro César. “KPI | O que é um KPI e como utilizar? Conceito e
Significado do termo!” OpServices, 22 Dezembro 2016, Disponivel em: https://www.
opservices.com.br/kpi/. Acesso em: 30 set. 2023.
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de Pedro César Tebaldi, que se traduzem como Indicadores-chave
de Desempenho. Estes indicadores devem ser cuidadosamente
monitorados e mensurados. Com base nesses indicadores, sdo
delineadas todas as estratégias a serem seguidas para manter e
aprimorar o programa de governanca em privacidade e protecdo de
dados pessoais.

Ademais, a construcdo desse programa de governanca nao se
limita apenas a isso. Além de garantir o conhecimento, habilidades e
atitudes necessdrios para cumprir as demandas, é imperativo incluir
uma matriz de responsabilidades, como a conhecida “matriz RACI”
sugerida pelo Ministério dos Transportes™, para assegurar a execugio
das demandas e o avanco do projeto, atribuindo responsabilidades
especificas a cada area envolvida. Isso aumenta a maturidade da
empresa e assegura sua competitividade em um mercado em constante
mudanca.

Diante das narrativas acima, destacamos alguns principios
fundamentais que a Privacy Ops possui para sua implementacao,
tais como automacdo, transparéncia, responsabilidade e
multidisciplinariedade.

3.FRAMEWORKS E METODOLOGIAS APLICAVEIS

Dentro do planejamento estratégico da empresa, é necessario
definir metas com base nas quais um plano de acdo pode ser indicado.
Além disso, dentro de todos esses controles internos, o artigo 50
da LGPD* estabelece alguns elementos minimos que podem ser
considerados como componentes de governanca, tais como:

206 MINISTERIO DOS TRANSPORTES. “Como implementar a matriz RACI?” Governo
Federal, 20 June 2018, Disponivel em: https://www.gov.br/transportes/pt-br/assuntos/
portal-da-estrategia/artigos-gestao-estrategica/como-implementar-a-matriz-raci.
Acesso em: 30 set. 2023.

207 LGPD -Lei 13.709/2018. Disponivel em https://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2018/1ei/113709.htm. Acesso em: 25 set. 2023.
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[...]” I - Implementar um programa de governanca
em privacidade que, no minimo: a) Demonstre
o comprometimento do controlador em adotar
processos e politicas internas que assegurem o
cumprimento abrangente de normas e boas praticas
relativas a protecdo de dados pessoais; b) Seja
aplicavel a todos os dados pessoais sob seu controle,
independentemente do modo como foram coletados;
c) Seja adaptado a estrutura, escala e volume de suas
operagOes, bem como a sensibilidade dos dados
tratados; d) Estabeleca politicas e salvaguardas
apropriadas com base em uma avaliagdo sistematica
de impactos e riscos a privacidade; e) Tenha o objetivo
de estabelecer uma relacéo de confianca com o titular
dos dados, por meio de uma atuagdo transparente
que assegure mecanismos de participacdo do titular;
f) Esteja integrado a estrutura geral de governancga
e estabeleca e aplique mecanismos de supervisdo
internos e externos; g) Conte com planos de resposta
aincidentes e remediacdo; e h) Seja constantemente
atualizado com base em informacdes obtidas por meio
de monitoramento continuo e avaliages periddicas;
II - Demonstrar a efetividade do programa de
governanca em privacidade quando apropriado e, em
especial, a pedido da autoridade nacional ou de outra
entidade responsével por promover o cumprimento
de boas praticas ou cédigos de conduta, os quais,
de forma independente, promovam o cumprimento
desta Lei.”

Antes de estabelecer qualquer mudanca e ou metodologia, é

fundamental compreender aimportancia e a aplicabilidade de todos os
controles e gerenciamento aplicados ao Privacy Ops, que neste contexto
serefere a garantia da governanca dos elementos de privacidade dentro
da empresa. Com base nessas diretrizes, é possivel obter uma visdo
otimizada dos resultados esperados neste programa de governanca
de privacidade e protecao de dados. Entre os elementos buscados, é
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fundamental considerar no Privacy Ops, o acrénimo SMART?*, como
uma ferramenta para ajudar na formulac¢do de objetivos mais eficazes.
Dessa maneira, o Privacy Ops sera entendido, conforme organograma
abaixo:

J& em condicdes de estrutura alguns modelos podem
ser adequados para inspirar um Projeto de governanca,
consequentemente, poderda auxiliar na construcdo de métricas,
baseadas em metodologias que demonstrara um habilitador baseado
na estratégia da empresa, para facilitar a maneira de desenvolvimento
do programa de governanca em privacidade e protecao de dados
pessoais, tais como: Ciclo PDCA (Plan, Do, Check e Act)*”: O PDCA, cujo

208 SMART. Disponivel em: https:/www.researchgate.net/profile/Zdravko-
Sergo-2/publication/317258825_SHADOW_ECONOMY_AND_TOURISM_RECEIPTS_
EVIDENCE_FROM_EUROPE/links/592e91800f7e9beee73cf754/SHADOW-ECONOM Y-
AND-TOURISM-RECEIPTS-EVIDENCE-FROM-EUROPE.pdf#page=281. Acesso em: 30
set. 2023.

209 CARDOSO, Domingos Lopes e Cardoso, Thiago. Adequacédo da LGPD via “Projetos
Ageis Scrum”. Disponivel em: https://nppg.org.br/revistas/boletimdogerenciamento/
article/view/731. Acesso em: 25 set. 2023.
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nome vem do inglés, representa quatro etapas essenciais na gestdo de
um projeto, neste caso adotaremos para o programa de governanca de
Privacidade e protegdo de dados pessoais da seguinte forma, conforme
organograma abaixo:

Apds a definicao dessas métricas com base no plano de acdo,
torna-se necessario submeté-las a uma validacdo de resultados, de
modo que os niveis estratégicos possam reportar de forma clara a
evolucao do projeto de governanca de privacidade e protecdo de dados
pessoais em seus relatdrios. Isso ocorre porque essas informacoes
passam a ser relevantes para os relatérios da alta administragao,
podendo tais indicadores serem introduzidos em um “book de report”
da empresa.
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Ainda no contexto de metodologias, conforme observado por
Rob McGlade®, em um contexto sobre métricas de privacidade: “As
métricas de privacidade podem ser usadas para indicar uma ampla
variedade de pontos de dados. As métricas basicas de conformidade
e operacionais medem as atividades realizadas por uma organizacao,
como o numero de transferéncias de titulares de dados e avaliacOes
de impacto na protecdo de dados, permitindo a rastreabilidade
e, consequentemente a melhoria na eficiéncia dos processos
organizacionais. com base nos tipos de dados que medem:

» Direitos individuais: essas métricas medem as taxas de
consentimento para compartilhamento de dados e marketing
por e-mail, protecao de titulares de dados e quantos clientes
estdo satisfeitos com o resultado, além do numero de
notificagoes de privacidade e de clientes impactados por eles.
Esses dados sdo uteis para medir até que ponto o programa
de privacidade protege os dados pessoais dos clientes e
quanta confianca eles depositam no programa.

« Treinamento e conscientizacao: Este conjunto de analises
compila o numero de treinamentos sobre privacidade
oferecido aos funciondrios e o numero de funciondrios
treinados, bem como o envolvimento dos funciondrios
com o programa de privacidade. Ao ter uma equipe mais
envolvida com questdes de privacidade, as empresas podem
garantir o melhor cumprimento das leis, a0 mesmo tempo
que melhoram a sua imagem publica e criam exceléncia
operacional em matéria de privacidade. Estas pesquisas
também podem mostrar lacunas no conhecimento da
privacidade organizacional que podem ser preenchidas por
formacoes futuras.

210 MCGLADE, Rob. “Measuring privacy programs: The role of metrics.” International
Association of Privacy Professionals, 24 March 2022, Disponivel em: https://iapp.org/
news/a/measuring-privacy-programs-the-role-of-metrics/. Acesso em: 30 set. 2023.
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Comercial: As andlises comerciais medem o numero
de acordos de processamento de dados firmados com
clientes, andlises de fornecedores externos do programa
de privacidade da organizacdo e o numero de atestados de
conformidade de privacidade concluidos. Estas medicoes
centram-se no envolvimento dos clientes e dos negécios e
monitoram a capacidade de um programa de privacidade
apoiando as prioridades dos negdcios ao mesmo tempo que
adotam novas tecnologias. Essas andlises podem estimular
novos investimentos por parte das partes interessadas,
aumentando o valor do negdcio.

Responsabilidade: Ao realizar avaliacdes de privacidade,
protecaodedadoseimpactodetransferéncia,acompanhando
o numero de projetos recebidos aconselhamento sobre
privacidade e mantendo as politicas e procedimentos de
privacidade atualizados, a medida que as organizacdes
podem demonstrar sua capacidade de cumprimento das
leis relevantes, aumentando ao mesmo tempo a vantagem
competitiva e de consultoria da organizacao.
Administradores de privacidade: essas métricas medem a
extensdo dos produtos de privacidade de uma organizacao.
Isso inclui o numero de sistemas de gerenciamento de
informacdes pessoais, avaliacoes de impacto na privacidade
de dados e perguntas frequentes sobre privacidade de dados
criados. A administracdo da privacidade é responsavel por
transformar as politicas de dados em uma pratica comum
dentro de uma organizacao.

Politica: Uma organizagdo pode monitorar de perto a sua
conformidade com uma potencial legislagdo de privacidade
enquanto trabalha para melhorar sua classificacdo
Ambiental, Social e de Governanca. Isso aumenta a
confianca do publico de que a organizagdo tratara os dados
de forma ética, ao mesmo tempo que aumenta a consciéncia
de quaisquer possiveis alteragoes politicas.
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Vale ressaltar que os critérios definidos com os objetivos sdo
desenvolvidos em conjunto com as métricas. Os objetivos podem
representar as condigoes conceituais buscadas com a melhor
abordagem para a gestdo estratégica do plano de agdo. As métricas
devem ser interpretadas por meio de indicadores quantitativos
especificos para atingir o que chamamos de Privacy Ops por meio dos
KPI.

As métricas de privacidade passam a ser uma das principais
preocupacdes da alta administracdo. De acordo com Cisco Data
Privacy Benchmark Study®", 98% das empresas pontuaram uma ou mais
métricas relacionadas a privacidade e protecdao de dados pessoais.
Isso evidencia a importancia critica dessas informacdes como fatores
que ndo apenas promovem a confianca, mas também impulsionam
a atracdo das empresas. Abaixo representamos este estudo e a
quantidade de controles adotados:

No contexto do estudo conduzido pela Cisco, é importante
destacar que as observacdes mais frequentemente relacionadas
incluem o acompanhamento do status de qualquer violagdo de dados
(41%), a realizacdo de avaliagoes de impacto de protecdo de dados
(39%) e a capacidade de resposta a incidentes (37%) (“Cisco 2023 Data
Privacy Benchmark Study”). Essas informacdes sdo demonstracdes de
forma mais detalhadas na imagem abaixo:

211 CISCO 2023 Data Privacy Benchmark Study. Cisco, 2023, Disponivel em: https://
www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-privacy-
benchmark-study-2023.pdf?CCID=cc000160&DTID=0dicdc000016&OID=rptsc030828.
Acesso em: 30 set. 2023.
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Para fins praticos, aconselha-se que seja adotado, no cenério da
organizacdo, um método que permita alcangar métricas passiveis de
serem reportadas e que indiquem os fatores relacionados a alocagido
de recursos, bem como a exposicao ao risco caso essas métricas ndao
sejam implementadas. Portanto, o principal aspecto a ser observado
em relacdo ao risco ocorrerd no contexto de impacto versus
probabilidade, ou seja, o impacto que a auséncia dessas métricas
representa em relagdo a probabilidade da ocorréncia destas.

Essas métricas sdo capazes de auxiliar aempresa naidentificacao
de vulnerabilidades e ameacas que podem ser mitigadas de diversas
formas. Isso pode envolver a transferéncia de risco, como a contratagdo
de seguro. Além disso, é importante considerar os riscos associados a
imagem comercial da empresa em decorréncia dessa acao.

Outra abordagem eficaz para mitigar esses riscos é por meio
do acompanhamento do Privacy Ops e da adequagdo dos processos
internos, conforme descrito no artigo 46 da LGPD*?. Isso incluia adocao
de medidas de seguranca técnicas e administrativas que protejam os

212 LGPD - Lei 13.709/2018. Disponivel em https://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2018/1ei/113709.htm. Acesso em: 25 set. 2023.
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dados pessoais contra qualquer forma de tratamento inadequado ou
ilicito.

Por fim, ao abordar as iniciativas de Privacy Ops, é importante
considerar uma estrutura amplamente utilizada por organizacdes.
Alguns exemplos que podem ser incorporados nessa metodologia
incluem:

1. Numero de projetos ja estabelecidos com base na Metodologia
de Privacy by Design®, incorporando praticas de privacidade desde a
concepcao de projetos que envolvem dados pessoais;

2. Taxa de conformidade com regulamentagdes, avaliando
a porcentagem de conformidade com a LGPD e o numero de
regulamentacdes aplicaveis ao negdcio;

3. Taxa de resposta a solicitagoes de titulares de dados;

4. Taxa de incidentes de privacidade resolvidos;

5. Taxa de treinamento e conscientizacgao;

6. Nivel de satisfacdo do cliente/usuario, avaliando a satisfagcdao
em relagdo a protegdo de dados pessoais;

7. Numero total de violagdes de dados relatadas em um periodo
especifico;

8. Tempo médio de resposta a incidentes de privacidade;

9. Taxa de adocgdo de politicas de privacidade;

10. Taxa de auditorias concluidas com éxito, representando
a porcentagem de auditorias de privacidade bem-sucedidas, sem
descobertas de ndao conformidade;

11. Taxa de uso eficaz de tecnologias de privacidade;

12. Taxa de documentacao e registros completos;

13. Taxa de conformidade de terceiros;

14. Avaliacdo do retorno financeiro relacionado aimplementacao
de préticas de privacidade e ao cumprimento das regulamentacdes;

15. Nivel de adequacdo a LGPD dos parceiros, criando um score
interno de adequacao.

213 CAVOUKIAN, A., & Jonas, J. (2017). Privacy by Design in the Age of Big Data.
Springer.
https://jeffjonas.typepad.com/Privacy-by-Design-in-the-Era-of-Big-Data.pdf
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Essas métricas desempenham um papel fundamental na
continuidade do programa de governanca de privacidade e protecdo
de dados pessoais, fornecendo visibilidade e orientacao para manter
e melhorar as atividades implementadas e gerenciar eficazmente os
riscos ao longo do monitoramento continuo do projeto.

4. CONCLUSAO

E preciso ter em mente que a governanca no programa de
programa de privacidade e protecdo de dados pessoais ndo fluira
sem as ferramentas certas, ou seja, sera necessario que o gestor de
privacidade e/ou o Comité de privacidade utilizem de automacao,
métricas e estrutura colaborativa multidisciplinar e uma infinidade de
metodologias 4geis de trabalho.

A implementacdao de um programa de Privacy Operations abre
espaco, internamente, paraque agerénciaidentifique vulnerabilidades
relacionadasasatividades de privacidade e protecido de dados. Assim, as
medidas mitigadoras serdo mais eficazes e rdpidas, sejacoma utilizagéo
de métricas (permitindo a rastreabilidade e, consequentemente a
melhoria na eficiéncia dos processos organizacionais), metodologia
SMART, KPIs2 (Key Performance Indicators), planilhas, Ciclo PDCA
(Plan, Do, Check e Act), dentre inumeras outras.

Dessa forma, o uso de ferramentas de Privacy Ops no programa
de programa de privacidade e protecdo de dados pessoais resultara
na identificacao de tendéncias e fluxos em casos concretos e tomada
de decisao da melhor forma possivel pelo gestor e/ou Comité de
Privacidade.
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RESUMO

Em cumprimento das disposi¢des da Lei n® 13.709/2018 -Lei
Geral de Protecao de Dados Pessoais (“LGPD”), toda organizagdo
precisa indicar um Encarregado pelo tratamento de dados pessoais,
mitigando o risco para a ndo aplicagdo de conflito de interesse. Diante
do contexto, indaga-se quais sdo as referéncias legais e melhores
diretrizes juridicas para a definicdo da pessoa a ser o Encarregado,
conhecido também como DPO, ou seja, Data Protection Officer,
autoridade dentro das empresas, responsavel pelo tratamento de
dados pessoais. Este artigo discute o papel do Encarregado de Protecao
de Dados, de acordo com a Lei Geral de Protecao de Dados. Explora
a relevancia dessa figura na intermediagao entre os controladores de
dados, os titulares de informacgoes pessoais e a Autoridade Nacional
de Protecdo de Dados (ANPD). A énfase recai sobre a necessidade de
independéncia eintegridade do Encarregado, bem como aimportéancia
de seu conhecimento em dreas como a privacidade e governanca.
Destaca que o Encarregado ndo deve acumular fungdes que possam
prejudicar sua autonomia e a importancia da sua disponibilidade para
cumprir suas obrigacoes e contribuir ativamente na formulagdo de
politicas de protecdo e privacidade de dados e governanca, conforme
a LGPD.

PALAVRAS-CHAVE: Protecdo dedados. Encarregado. Tratamento
de Dados. Data Protection Officer.

ABSTRACT

In compliance with the provisions of Law No. 13.709/2018 -
General Personal Data Protection Law (LGPD), every organization
must appoint a person responsible for the processing of personal
data, mitigating the risk of non-application of conflict of interests.

214 Claudio Nunes dos Santos Maulais. Universidade FUMEC. Mestre em Sistemas
de Informacdo e Gestdo do Conhecimento. Seguranca da Informacéo e Gestdo do
Conhecimento; Inteligéncia Artificial; Protecdo de Dados
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Given the context, we asked what are the legal references and the
best legal guidelines to define the person as responsible, also known
as DPO, that is, Data Protection Officer, authority within companies,
responsible for the processing of personal data. This article discusses
the role of the Data Protection Officer, in accordance with the
General Data Protection Law. It explores the relevance of this figure
in the intermediation between data controllers, holders of personal
information and the National Data Protection Authority (ANPD).
The emphasis is on the need for the Guardian’s independence and
integrity, as well as the importance of their knowledge in areas such
as privacy and governance. It highlights that the person responsible
should not accumulate functions that could harm their autonomy
and the importance of their availability to fulfill their obligations and
actively contribute to the formulation of data protection, privacy and
governance policies, in accordance with the LGPD.

KEYWORDS: Data protection. DPO. Data processing. Data Protection
Officer.

1. INTRODUGCAO

A tematica protecdo e privacidade de dados pessoais nao é
primdrio no mundo e no Brasil, uma vez que em paises da Unido
Europeia iniciou-se em 2012 o projeto para protecao e privacidade de
dados pessoais, sendo aprovado em 2016, criando assim o Regulamento
Geral sobre a Protecao de Dados (GDPR).

A lei europeia para tratamento de dados tem grande impacto
para LGDP, como fonte inspiradora para a formulagdo da Lei
13.709, entretanto uma das obrigacdes comuns entre as duas leis é
a denominacio de um profissional responsavel pelo tratamento de
dados pessoais, denominado pela GDPR como DPO, e, na LGPD, como
Oficial de Protegdo de Dados Pessoais, cargo regulamentado no Brasil
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pelo Ministério do Trabalho, sob o CBO*°-1421-35, ndo regulamentado
ainda sob a ética de conflito de interesse, o qual sera tratado também
neste artigo.

2. O ENCARREGADO PELO TRATAMENTO
DE DADOS NA LGPD.

A Lei Geral de Protecdo de Dados (LGPD), em seu artigo 41,
trata da obrigatoriedade de indicacdo do Encarregado por todos
os controladores de dados pessoais, salvo aqueles expressamente
dispensados, como é o caso das microempresas e empresas de
pequeno porte empresarial.

O Encarregado pelo tratamento de dados pessoais passou por
uma atualizacdo, conforme o Decreto n° 10.474/2020, que versa sobre
a definicdo e as atribuicdes. Esse documento inclui as hipéteses de
dispensa da necessidade da indicacdo Encarregado, de acordo com
a natureza e o porte da organizagdo, bem como o volume de dados
tratados.

Para melhor compreensdao da figura do Encarregado, que
necessariamente deve ser designado, tem-se, pelo artigo 5° inciso
VIII, da mesma lei, que o Encarregado sera a pessoa indicada pelo
controlador e pelo operador para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade Nacional de
Prote¢do de Dados (ANPD).

Além de centralizar a comunicacdo entre o controlador
e operador, os titulares dos dados e a ANPD, sdo atividades do
Encarregado, conforme estabelece o citado art. 41, paragrafo 2° da
LGPD:

§ 2° As atividades do encarregado consistem em:
(...) III - orientar os funciondrios e os contratados da
entidade a respeito das praticas a serem tomadas em

215 Cédigo brasileiro de ocupagéo acessado em 29/10/2023 https://empregabrasil.mte.
gov.br/76/cbo/
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relagdo a protecdo de dados pessoais; e IV - executar
as demais atribuicdes determinadas pelo controlador
ou estabelecidas em normas complementares.

Embora a ANPD tenha competéncia normativa para melhor
regulamentar o cargo de Encarregado, até a presente data nao houve
materializacdo de nenhuma resolugdo nesse sentido. Na auséncia
de normatizacdo especifica, tem-se que os requisitos acerca do
Encarregado devem ser extraidos das previsdes da LGPD e eventual
benchmarking?®.

Contudo, para a interpretacdo da LGPD quanto ao Encarregado,
é necessario buscar a norma por detras do simples texto da lei, a fim
de extrair o comando pretendido pelo legislador. Logo, é preciso ter
uma visao sistémica da LGPD, em compasso com as demais legislagdes
patrias.

Com isso, para mitigar riscos, é preciso ir além da objetividade
do texto legal, para buscar uma interpretacdo juridica que melhor
aproxime a pretensdo do legislador, conforme o Guia Orientador da
ANPD, sobre a figura do Encarregado. Para tanto, existe a importante
referéncia do chamado Data Protection Officer - DPO (“DPO”), previsto
no General Data Protection Regulation (“GDPR”).

O GDPR é o regulamento europeu aplicado aos paises da Unido
Europeia, proveniente de um esfor¢o internacional do respectivo
bloco para se trazer harmonia em matéria de protecdo de dados aos
paises signatdrios. Assim, a principal preocupacdo foi possuir um
denominador comum minimo em protecdo de dados, com requisitos
legais essenciais a todos os paises abrangidos pelo GDPR.

A LGPD, embora possua suas particularidades e distin¢des do
GDPR, possui forte inspiracdo, dai porque o presente comparativo
é relevante de ser feito. Importante frisar que o GDPR esta em vigor
desde 24 de maio de 2016, ou seja, ha mais sete anos, o que demonstra

216 Acessado em 29/10/2023 https://pt.wikipedia.org/wiki/Benchmarking
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como a cultura juridica estrangeira estd muito mais familiarizada com
a tematica do que a brasileira.

Em um breve resgate histdrico, a figura do DPO existe desde
a Diretiva 95/46/CE, do Parlamento Europeu e do Conselho, de
24/10/1995 (ha mais de 25 anos, portanto). Sem nos aprofundarmos
na evolugdo do DPO ao longo dos anos, tem-se que, atualmente, é o
responsavel por verificar a conformidade do GDPR e das legislacdes
especiais dos Estados-Membros com as politicas de protegdo de dados
do controlador ou do operador, conforme artigo 37 do guia geral da
GDPR%7.

Nessa tarefa, é dever do DPO a reparticao de responsabilidades, a
sensibilizacdo e formacao das pessoas que tratarao dos dados pessoais
e das auditorias correspondentes®®.

Com isso, na sua escolha devem ser levados em consideragdo
a sua experiéncia, conhecimento, credenciais e habilidade para
desempenhar sua funcdo, mas, acima de tudo, a integridade e elevado
nivel de ética profissional diante da sua posicao de imparcialidade
opinativa e conscientizador de principios no tratamento de dados
pessoais que envolvem direitos e garantias fundamentais, como
privacidade, intimidade, direitos da personalidade, entre outros.*’

Apesar da auséncia de regulamentacdo mais detalhada do
Encarregado, é relevante destacar que o Governo Federal, ao editar
a Medida Provisdria n° 869/2020, pretendeu incluir na Lei Geral de
Protecdo de Dados, na secao relativa ao Encarregado, requisitos
quanto a sua qualificacdo e autonomia profissional:

Art. 41. O controlador devera indicar encarregado
pelo tratamento de dados pessoais. (...) § 4° Com

217 Acessado em 29/10/2023 https://gdpr-info.eu/art-37-gdp1/

218 BLUM, Renato Opice, VAINZOF, Rony, MORAES, Henrique Fabretti (coord.). Data
Protection Officer (Encarregado): teoria e pratica de acordo com a LGPD e o GDPR. 1*
ed. Sdo Paulo: Thomson Reuters Brasil, 2020. P. 27.
219 BLUM, Renato Opice, VAINZOF, Rony, MORAES, Henrique Fabretti (coord.). Data
Protection Officer (Encarregado): teoria e pratica de acordo com a LGPD e o GDPR. 1*
ed. Sao Paulo: Thomson Reuters Brasil, 2020. P. 33.
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relacdo ao encarregado, o qual devera ser detentor
de conhecimento juridico-regulatério e ser apto
a prestar servicos especializados em protecdo de
dados, além do disposto neste artigo, a autoridade
regulamentard: I - os casos em que o operador devera
indicar encarregado; II - a indica¢do de um tnico
encarregado, desde que facilitado o seu acesso,
por empresas ou entidades de um mesmo grupo
econdémico; III - a garantia da autonomia técnica e
profissional no exercicio do cargo.

O paragrafo 4° foi, ao final, vetado, néo tendo sido incluido no
art. 41 da LGPD. Pelas razdes do veto, A propositura legislativa, ao
dispor que o encarregado seja detentor de conhecimento juridico
regulatério, contraria o interesse publico, na medida em que se
constitui em uma exigéncia com rigor excessivo que se reflete na
interferéncia desnecessaria por parte do Estado na discricionariedade
para a selecdo dos quadros do setor produtivo.

Por meio da Instrucdo Normativa DEGDI n° 100/2020%,
a Secretaria de Governo Digital do Ministério da Economia
estabeleceu que os Encarregados indicados pelos Sistema Integrado
de Seguranca Publica (SISP) detenham, no minimo, conhecimentos
multidisciplinares essenciais a sua atribuicdo, incluindo as areas
de gestdo, seguranca da informacgao, gestdo de riscos, tecnologia da
informacdo, protecdo da privacidade e governanca de dados, entre
outros (art. 1°, paragrafo 1°, inciso II).

Em resumo, portanto, quis o legislador exigir a qualificacdo
minima do Encarregado, o que foi ao final vetado. Para tanto, porém,
ndo houve qualquer ressalva a independéncia e autonomia técnica e
profissional do cargo. Por sua vez, na nomeacao de seus Encarregados,
a Administragdo Publica determinou a necessidade de conhecimentos
multidisciplinares para suas atribuigoes.

220 Acessado em 27/10/2023 https://www.in.gov.br/en/web/dou/-/instrucao-normativa-
degdi-n-100-de-19-de-outubro-de-2020-284432280
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Feitas essas consideracdes e resgatando as premissas iniciais
deste tépico, tem-se que a LGPD fixou expressamente como funcdes do
Encarregado, além de aceitar reclamacdes de titulares e comunicar-se
com a ANPD, a atividade de orientar os funcionarios e os contratados
da entidade a respeito das praticas a serem tomadas em relacdao a
protecao de dados pessoais (art. 41).

Todavia, para se entender a extensdo da referida funcdo, é
preciso recorrer aos critérios de interpretacdo legal mencionados
anteriormente. O art. 50 da LGPD estabelece genericamente que os
controladores e operadores poderdo formular:

“a) Regras de boas praticas e de governanca que
estabelecam as condic¢oes de organizacao, o regime
de funcionamento, os procedimentos, incluindo
reclamacoes e peticbes de titulares.

b) Normas de seguranca, os padrdes técnicos, as
obrigacOes especificas para os diversos envolvidos
no tratamento.

¢) Ac¢oes educativas.

d) Mecanismos internos de supervisao e de mitigacédo
de riscos e outros aspectos relacionados ao tratamento
de dados pessoais.”

Ainda, dispde a lei que o controlador devera implementar
programa de governanga em privacidade que, no minimo, (i)
demonstre seu comprometimento em cumprir normas e boas praticas
em protecdo de dados, (ii) seja aplicavel a todo conjunto de dados sob
seu controle, (iii) seja adaptado a estrutura, escale e volume de suas
operagoes, e (iv) seja atualizado constantemente com informacdes
obtidas a partir de monitoramento continuo e avaliacdes periddicas,
dentre outros (art. 50, paragrafo 2°). Devera ser demonstrada também
a efetividade do programa de governanca em privacidade.

Tais previsoes legais sdo, naturalmente, direcionadas ao préprio
agente de tratamento de dados (sobretudo ao controlador). Contudo,
entendemos ser praticamente impossivel dissociar a idealizagao,
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aprovacao, execucdo e melhoria continua de todas essas politicas,
programas e regras de governanca da informacao, sem a participagdo
ativa do Encarregado.

De fato, ndo é responsabilidade deste (Encarregado), pela lei,
editar tais procedimentos de boas praticas e adequacdo a LGPD,
mas é impossivel pensar na implantacdo genuina de governanca da
informacdo nas atividades empresariais e governamentais sem a
contribuicdo do Encarregado.

Eimportante se fazer essaressalva porque a LGPD, em umarapida
leitura, leva a crer que o Encarregado seria apenas um “representante
comunicativo” dos agentes de tratamento (sobretudo o controlador),
pois centralizaria o contato entre os titulares e a ANPD.

Entretanto, ao estabelecer ser atividade do Encarregado a
“orientacido dos funciondrios e contratados da entidade a respeito das
praticas a serem tomadas em relacdo a protecdo de dados”, a LGPD
compartilhou diretamente com este a responsabilidade pelas boas
praticas e governanca ao Encarregado.

Essas (boas praticas e governanca) estio listadas nos principios
norteadores do tratamento de dados, previstos no art. 6° da LGPD, dos
quais destaco os principios da seguranga e prevencao:

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:
(...)

VII - segurancga: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracéo, comunicacdo
ou difusao;

VIII - prevencao: adocao de medidas para prevenir
a ocorréncia de danos em virtude do tratamento de
dados pessoais;

Por essas razdes, ndo ha como se conceber um papel meramente
reativo do Encarregado. Mais do que “repassar” informacdes
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ou simplesmente promover treinamentos e outras medidas de
aculturamento, a LGPD pretende do Encarregado um comportamento
de lideranca na construcdo de tais procedimentos e manuais de boas
praticas e governanca.

Seja na conscientizacdo dos individuos que dentro da
operagdo tratam dados sob sua responsabilidade, mas também
no acompanhamento continuo da conformidade da tecnologia da
informacdo (adesdo aos programas ja editados) e em possiveis revisdes
e aperfeicoamentos (gestdo do comportamento humano).?

Neste contexto, para que o Encarregado possa exercitar
todas essas incumbéncias, é preciso que detenha certo nivel de
conhecimento (i) juridico em privacidade e protecdo de dados, (ii) de
gestao de programas de governanca corporativa, (iii) de seguranca
e sistemas de informacao, (iv) da operacao de tratamento de dados
na atividade empresarial, e, por fim, (v) detenha independéncia ou
auséncia de conflito de interesses.

No mesmo sentido, e mais uma vez recorrendo as disposicoes
europeias em matéria de protecdo de dados, tem-se que o Data
Protection Working Party, responsavel por editar diretrizes no assunto
em questdo, consolidou o Article 29 (Guidelines on Data Protection
Officers), em 13/12/2016*?, no qual reconhece a possibilidade de o
DPO possuir outras fungoes na organizagdo, desde que nao resultem
em conflito de interesses, para garantir sua atuacdo independente.
Dessa forma, o DPO ndo deve determinar os meios e propodsitos de
tratamento de dados em qualquer processo, por exemplo®*.

221 BLUM, Renato Opice, VAINZOF, Rony, MORAES, Henrique Fabretti (coord.). Data
Protection Officer (Encarregado): teoria e pratica de acordo com a LGPD e o GDPR. 1*
ed. Sdo Paulo: Thomson Reuters Brasil, 2020. P. 52.

222 Disponivel em: <https://ec.europa.eu/newsroom/document.cfm?doc_id=44100>,
acesso em 05/11/2020.

223 Trecho do Article 29 no original: 3.5. Conflict of interests Article 38(6) allows DPOs
to ‘fulfil other tasks and duties’. It requires, however, that the organization ensure that
‘any such tasks and duties do not result in a conflict of interests’. The absence of conflict
of interests is closely linked to the requirement to act in an independent manner.
Although DPOs are allowed to have other functions, they can only be entrusted with
other tasks and duties provided that these do not give rise to conflicts of interests.
This entails in particular that the DPO cannot hold a position within the organization
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A preocupagdo com a independéncia de atividades (e auséncia
de conflito de interesses) ndo é apenas uma formalidade.

Ao se considerar que o controlador tem a obrigacdo de
comunicar a ANPD a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares (art. 48 da LGPD) e
que a comunicacdo entre controlador e ANPD é centralizada no
Encarregado, estar-se-ia diante do risco de autoincriminagdo deste,
acaso o incidente tenha ocorrido em alguma drea ou processo interno
da qual o Encarregado participava, a titulo de atividades cumuladas
com sua funcao de Encarregado.

Nesse tocante, é preciso ressaltar que o art. 5°, inciso LXIII, da
CF/1988, garante o direito a ndo autoincriminacdo. Assim, como se
poderia exigir do Encarregado uma comunicacao transparente e clara
com a ANPD, mas que poderia resultar na producdo de provas contra
si mesmo pelo exercicio de outras atribuicoes? Ha evidente conflito de
interesse nesta situagao hipotética.

Por essas razdes, entende-se que a medida de seguranca juridica
e mitigacdo de riscos a adogdo de uma interpretacdo abrangente
sobre as limitacdes do cargo de Encarregado (ainda que no siléncio
da literalidade da LGPD), para evitar a cumulacdo de funcoes e
cargos. Agregar ao Encarregado outras atividades poderd sujeitar
ao Controlador/Operador, futuramente, ao conflito de interesses ou
comprometimento daautonomia eindependéncia de seu Encarregado,
gerando um possivel passivo para ambos, controlador e Encarregado.

3. DA INDICAGCAO DE UM CARGO DE
CONFIANCA COMO ENCARREGADO

Vencidas as consideragdes juridicasiniciais sobre o Encarregado,
cumpre analisar a regéncia interna do Direito, para compreender suas
funcoes e o seu papel na rotina do Controlador/Operador. A partir dos

that leads him or her to determine the purposes and the means of the processing of
personal data. Due to the specific organizational structure in each organization, this
has to be considered case by case. (Grifamos).
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estudos apresentados, conduz-se ao final consideragdes sobre sua
conformidade a LGPD no que diz respeito ao conflito de interesses.

Ato continuo, resgatando-se o quanto tratado no tépico anterior,
sobre as fungoes esperadas do Encarregado e o benchmarking europeu
do Data Protection Working Party, Article 29 (Guidelines on Data Protection
Officers), tem-se que ha possibilidade do DPO possuir outras funcoes na
organizacao quando nao resultarem em conflito de interesses, a fim de
garantir suaindependéncia e autonomia técnica e profissional (termos
estes adotadas pela Medida Provisdria n° 869/2019, posteriormente
objeto de veto pela Presidéncia da Republica).

Entre as func¢des que poderiam gerar a incompatibilidade
de atuacdo e conflito de interesses, estdo aquelas em que o DPO
participe, de qualquer modo, nos meios e propoésitos de tratamento
de dados em qualquer processo. Com base no exposto anteriormente,
o gerenciamento de riscos estaria ligado ao tratamento de dados e,
por consequéncia, comprometeria a independéncia da funcdo de
Encarregado.

Diversos aspectos podem influenciar tal decisdo, desde
desavencas pessoais a mudanca de composicdo do Conselho de
Administragdo, além da perda de confianga ou mesmo desinteresse
do préprio mandatério em sua reconducao.

Por decerto que se deve estabelecer um programa que permita a
preservacao dos trabalhos e que combata a perda de informacdo. Mas
¢ também inevitavel pensar na ruptura de visdes entre os diferentes
cargos de confianca que vierem a ocupar o cargo de Oficial de
tratamento de dados pessoais, o que poderad alterar o direcionamento,
o foco e as prioridades das politicas de prote¢ido de dados.

Além disso, é importante que o Encarregado esteja amparado por
estrutura suficiente para atender as demandas dos titulares, conforme
o tamanho do controlador e o segmento de atividade. Assim, seria
necessario que o profissional indicado fosse dotado de equipe razoavel
para exercicio de suas fungoes, o que poderia acarretar algum impasse
quanto a verba orcamentaria prevista para o nucleo de governanca e
protecdo de dados pessoais.
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E improvavel cogitar que um Encarregado consiga gerenciar
suas atribuices em um momento crucial e sensivel de implantacao
da governanca de dados, ao mesmo tempo em que exerce outras
funcgoes (as quais ainda podem lhe comprometer a independéncia de
interesses). E preciso, seno, disponibilidade para a funcfo.?*

Afinal, n3o obstante a responsabilidade juridica sobre o
cumprimento das obrigacdes previstas na LGPD recair sobre o
controlador e/ou o operador dos dados, o DPO é o pilar da governancga
em privacidade e protecdo de dados nas organizag¢des que buscam
a jornada permanente de conformidade.’”® Portanto, é preciso
que o Encarregado aprecie todos os elementos e planos de acdo
qualitativamente para identificar pontos de melhoria na governanca,
a fim de manter um processo “permanente de conformidade”.

4. CONCLUSAO

Em conclusdo, fica evidente que a figura do Oficial pelo
Tratamento de Dados Pessoais desempenha um papel crucial na
aplicacao eficaz da Lei Geral de Protecao de Dados (LGPD) no
contexto brasileiro. Sua funcdo de atuar como um intermediario
entre as organizacoes, os titulares de dados e a Autoridade Nacional
de Protecdo de Dados (APND) é de suma importancia para garantir o
cumprimento das diretrizes da LGPD. A independéncia e a capacidade

224 Como enfrentam Pedro Nachbar Sanches e Tiago F. Campanholi dos Santos: (...)
mesmo que ndo se considere a disponibilidade como uma habilidade, certamente
é um fator que devera ser observado quando da procura de um profissional para o
cargo de Encarregado, ainda mais se considerarmos o cenario atual onde se coloca
tanto peso e importincia nesta funcao, esperando que este profissional, assim que
nomeado, “arrumara toda a casa”. Assim, em especial até dois anos apés a entrada
em vigor da LGPD, é de se esperar que o profissional designado ou companhias que
sejam nomeadas como encarregado tenham um arduo trabalho pela frente, exigindo
tempo disponivel para conseguir lidar com todas as questdes que se apresentarem
no decorrer da jornada. In BLUM, Renato Opice, VAINZOF, Rony, MORAES, Henrique
Fabretti (coord.). Data Protection Officer (Encarregado): teoria e pratica de acordo
com a LGPD e o GDPR. 1° ed. Sdo Paulo: Thomson Reuters Brasil, 2020. P. 447.

225 BLUM, Renato Opice, VAINZOF, Rony, MORAES, Henrique Fabretti (coord.). Data
Protection Officer (Encarregado): teoria e pratica de acordo com a LGPD e o GDPR. 1*
ed. Sao Paulo: Thomson Reuters Brasil, 2020. P. 54
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de contribuir ativamente na formulagdo de politicas sao atributos
essenciais para um encarregado bem-sucedido. No entanto, é
fundamental que as organizagées compreendam a relevancia dessa
funcdo e a designem adequadamente, evitando conflitos de interesse
que possam comprometer a eficicia da protecdo de dados pessoais.
A LGPD representa um marco significativo na garantia da protegdo
e privacidade de dados no Brasil, e o Encarregado desempenha um
papel fundamental nesse processo, auxiliando as empresas a navegar
com sucesso nesse novo paradigma de protecao e privacidade de
dados. Portanto, a nomeacdo e o compromisso com os Encarregados
qualificados e independentes sdo passos essenciais para garantir a
conformidade continua com a LGPD e para promover a confianca dos
titulares de dados pessoais.
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Cristiane Duarte Ramalho 2%

RESUMO

A Lei Geral de Protecio de Dados (LGPD) representa uma
legislagdo transformadora que estabelece diretrizes sdlidas para o
tratamento de dados pessoais. Ela vai além da simples regulamentacao
do universo digital; a LGPD encarna um compromisso em proteger a
privacidade e minimizar os riscos relacionados a exposi¢do indevida
de informacgoes pessoais. Este artigo explora a importancia da LGPD
no cendrio brasileiro, destacando seu papel essencial na promogao
de politicas publicas e praticas organizacionais voltadas para o uso
ético e responsavel dos dados dos cidadaos. Ao explorar os principios
fundamentais da LGPD e as responsabilidades dos controladores,
operadores, agentes de tratamento e processadores de dados, torna-
se evidente que essa legislagdo vai além do mero cumprimento
regulatério. Ela impacta cada cidaddo e cada organizacdo que lida com
dados pessoais, estabelecendo uma cultura de respeito a privacidade
e protecdo dos direitos individuais. Este artigo examina de perto
esses principios e discute a necessidade de regulamentacdes eficazes,
fiscalizagdo rigorosa e punicdes adequadas para infragdes. Além
disso, consideramos a necessidade da criacdo de um Conselho de
Classe da LGPD como um passo crucial para a supervisdo e orientagdo
efetiva do tratamento de dados pessoais. A LGPD representa mais
do que apenas um marco regulatério; € um lembrete de que, em um
mundo digital em constante evolucao, a protecdo da privacidade e a
seguranca dos dados pessoais sdo imperativas. Por meio de politicas
publicas solidas e praticas organizacionais responsaveis, a LGPD esta
moldando um futuro digital mais seguro e confiavel para todos os
cidaddos brasileiros.

Palavras Chaves: LGPD, operadores, dados pessoais.
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ABSTRACT

The General Data Protection Law (LGPD) represents
transformative legislation that establishes solid guidelines for the
processing of personal data. It goes beyond the simple regulation
of the digital universe; LGPD embodies a commitment to protecting
privacy and minimizing risks related to the undue exposure of
personal information. This article explores the importance of LGPD
in the Brazilian scenario, highlighting its essential role in promoting
public policies and organizational practices aimed at the ethical and
responsible use of citizens’ data. When exploring the fundamental
principles of the LGPD and the responsibilities of controllers,
operators, processing agents and data processors, it becomes clear
that this legislation goes beyond mere regulatory compliance. It
impacts every citizen and every organization that handles personal
data, establishing a culture of respect for privacy and protection of
individual rights. This article takes a close look at these principles and
discusses the need for effective regulations, strict enforcement, and
appropriate punishments for infractions. Furthermore, we consider
the need to create an LGPD Class Council as a crucial step for the
effective supervision and guidance of the processing of personal data.
The LGPD represents more than just a regulatory framework; it is a
reminder that in an ever-evolving digital world, protecting privacy and
securing personal data is imperative. Through solid public policies
and responsible organizational practices, the LGPD is shaping a safer
and more reliable digital future for all Brazilian citizens.

Keywords: LGPD, data processor, personal data.

INTRODUCAO

A revolugdo digital transformou fundamentalmente a maneira
como coletamos, compartilhamos e, acima de tudo, protegemos
nossas informacdes pessoais. A medida que a tecnologia avanca
rapidamente, surgem preocupagoes crescentes sobre a privacidade e
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a seguranca dessas informacoes sensiveis. Nesse cenario, a Lei Geral
de Protecao de Dados (LGPD), Lei n° 13.709/2018, emerge como um
farol de protegdo dos direitos dos cidaddos brasileiros em relagédo as
suas informacdes pessoais. Este artigo mergulha profundamente na
LGPD e destaca seu papel vital em moldar politicas publicas e praticas
organizacionais que visam ao tratamento ético e responsavel dos
dados dos cidadaos.

No primeiro tépico, que trata sobre o consentimento e
Responsabilidade dos Operadores e Processadores de Dados sob
a LGPD, exploraremos como o consentimento se interliga com
a responsabilidade dos operadores e processadores de dados no
tratamento ético e transparente das informacdes pessoais, enfatizando
a necessidade de conformidade e praticas éticas.

No segundo tdpico, que trata sobre a Necessidade de
Regulamentacdo de Politicas Publicas de Fiscalizacdao e Punibilidade
Soliddria, abordaremos a importincia das politicas publicas para
garantir uma fiscalizaclo rigorosa e punicdes efetivas em caso de
infragoes, assegurando que a legislagdo seja aplicada de maneira justa
e responsavel.

No terceiro tépico, que trata sobre estabelecimento de Critérios
para um Conselho de Classe da LGPD, examinaremos a proposta
de criacdo de um Conselho de Classe composto por especialistas
em protecdo de dados, juristas e representantes da sociedade civil,
destacando seu papel crucial na supervisdo e orientacao do tratamento
de dados pessoais de maneira preventiva.

No quarto tépico, que trata sobre a necessidade do DPO nas
Empresas, serd abordada a importancia da funcio do Encarregado
de Protecdo de Dados (DPO) nas empresas, sua responsabilidade
no processamento e descarte de dados, a necessidade de formagio
atrelada ao direito e como o treinamento e conscientizacdo contribuem
para a eficacia dessa funcao.

No quinto tdépico, que trata das responsabilidades dos
Controladores, Operadores e Agentes de Tratamento de Dados,
exploraremos as responsabilidades especificas dos controladores,
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operadores e agentes de tratamento de dados sob a LGPD, destacando
a importancia de garantir o tratamento adequado dos dados e a
conformidade com a legislacao.

No sexto topico, que aborda que a LGPD ndo é apenas um marco
regulatério, ha um lembrete constante de que, em um mundo digital
em constante evolucdo, a protecdo da privacidade e a seguranca
dos dados pessoais se tornaram imperativas. Por meio de politicas
publicas sdlidas e praticas organizacionais responsaveis, a LGPD esta
contribuindo para a construcdo de um futuro digital mais seguro e
confidvel para todos os cidadaos brasileiros.

MARCO LEGAL

A era digital trouxe consigo uma revolucdo em como nossas
informacdes pessoais sdo coletadas, utilizadas e protegidas. A medida
que os avancos tecnoldgicos aceleram a capacidade de acessar e
compartilhar dados, surge uma preocupacdo cada vez maior sobre a
privacidade e a seguranca dessas informacdes sensiveis. No Brasil, a
Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709/2018, emerge
como um farol na salvaguarda dos direitos dos cidaddos em relacdo as
suas informacdes pessoais.

Promulgada em agosto de 2018 e em vigor desde setembro do
ano de 2020, a LGPD representa uma legislagdo transformadora que
estabelece diretrizes sdlidas para o tratamento de dados pessoais.
Vai muito além de simplesmente regular o universo digital, a LGPD
encarna o compromisso de proteger a privacidade e minimizar os
riscos associados a exposicdo indevida de informacdes pessoais.
Este artigo mergulha profundamente no cenario da LGPD e destaca
seu papel essencial na promocao de politicas publicas e praticas
organizacionais voltadas para o uso ético e responsavel dos dados dos
cidaddos.

A medida que exploramos os principios fundamentais da LGPD,
bem como as responsabilidades dos controladores, operadores,
agentes de tratamento e processadores de dados, fica claro que essa
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legislacao transcende o mero cumprimento regulatério. Ela ressoa
em cada cidaddo e em cada organizacao que lida com dados pessoais,
estabelecendo uma cultura de respeito a privacidade e protecao dos
direitos individuais.

Neste artigo, examinaremos de perto esses principios,
juntamente com a necessidade de regulamentacdes eficazes,
fiscalizacao rigorosa e punigoes adequadas para infracdes. Além disso,
considera-se a criacao de um Conselho de Classe da LGPD como um
passo crucial para a supervisao e orientacao efetiva do tratamento de
dados pessoais.

A LGPD ¢é mais do que apenas um marco regulatério; é um
lembrete de que, no mundo digital em constante evolucao, a prote¢do
da privacidade e a seguranca dos dados pessoais sdo imperativas.
Por meio de politicas publicas sdlidas e praticas organizacionais
responsaveis, a LGPD estd moldando um futuro digital mais seguro e
confidvel para todos os cidaddos brasileiros.

CONSENTIMENTO E RESPONSABILIDADE
DOS OPERADORES E PROCESSADORES
DE DADOS SOB A LGPD

Dentro do contexto da LGPD, aluz do principio do consentimento
ganha destaque para o tratamento ético e transparente dos dados
pessoais, além das diversas bases legais ja presentes no ordenamento
juridico. Os operadores e processadores de dados desempenham um
papel que excedem ou infringem a lei e podem ser responsabilizados,
pois sdo responsaveis apenas por coletar, processar e armazenar
informacdes em nome das organizacoes. Esta secdo explora como o
consentimento se entrelaca com a responsabilidade desses agentes
no tratamento de dados, destacando a necessidade de conformidade e
praticas éticas.

A LGPD, no artigo 5° inciso XII, define o consentimento
como a manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
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finalidade determinada. Os controladores, operadores, agentes de
tratamento e processadores de dados, ao lidarem com informacodes
pessoais, devem assegurar que o consentimento seja obtido de maneira
clara, destacando a finalidade especifica para a qual os dados serdo
utilizados. Esse processo é essencial para garantir que os titulares dos
dados tenham controle sobre como suas informacoes serao tratadas.

Além disso, os controladores, operadores, agentes de tratamento
e processadores de dados tém a responsabilidade de respeitar o
principio da finalidade, garantindo que os dados coletados sejam
usados somente para os propdsitos informados aos titulares. Isso
implica que as préticas de tratamento de dados devem ser transparentes
e alinhadas com as expectativas dos titulares. Qualquer desvio em
relacdo a finalidade original requer um novo consentimento.

A responsabilidade dos operadores e processadores também
abrange a implementacdo de medidas de seguranca adequadas. A
LGPD, em seu artigo 46°, estabelece que os agentes de tratamento
devem adotar medidas técnicas e organizacionais para proteger os
dados pessoais contra acessos nao autorizados e situagoes de risco.
Isso inclui a implementacao de protocolos de seguranga, criptografia
e restricao de acesso.

Em termos de responsabilidade, atualmente a responsabilidade
¢ da empresa controladora, entretanto o que se pretende discutir
neste estudo é a necessidade de criacdo de mecanismo de fiscalizagdo
para que os controladores, operadores, agentes de tratamento e
processadores de dados possam ser considerados responsdveis
soliddrios em caso de violacdes de dados, juntamente com as
organizagdes controladoras. Isso enfatiza a necessidade de parcerias
transparentes e contratos s6lidos entre todas as partes envolvidas no
tratamento de dados pessoais.

Em suma, uma legislacao mais apertada, com fiscalizacdo em
relacdo ao consentimento, e a responsabilidade tendem a formar um
elo essencial para garantir a conformidade com a LGPD no uso dos
controladores, operadores, agentes de tratamento e processadores
de dados. O tratamento adequado dos dados pessoais, o respeito aos
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limites estabelecidos pelos titulares e a implementacao de medidas de
seguranca solidas sdo componentes cruciais para a construcdo de uma
relacdo de confianca entre todas as partes envolvidas no ecossistema
de dados.

A NECESSIDADE DE REGULAMENTAGCAO
DE POLITICAS PUBLICAS DE FISCALIZACAO
E PUNIBILIDADE SOLIDARIA

No contexto da LGPD, a regulamentacdo eficaz é um fator
determinante para assegurar a protecao dos dados pessoais e a
conformidade das organizacdes. No entanto, a mera existéncia de
regulamentacdes nao é suficiente.

Eimperativo que politicas publicas sejam instituidas para garantir
a fiscalizacao rigorosa e punicdes efetivas em caso de infragoes. Uma
vez que os dados na atualidade se configuram como o “novo petréleo™?
Embora a Autoridade Nacional de Protecdo de Dados - ANPD, em seu
regulamento, contemple a previsao de sancao a descumprimento,
inicialmente essa questdo contempla a pessoa juridica, trazendo
apenas orientacao de conduta aos controladores, operadores, agentes
de tratamento e processadores de dados.

POLITICAS DE FISCALIZAGAO E PUNIBILIDADE

A implementacdo das politicas de fiscalizacdo e punibilidade
mais severas é crucial para garantir que as organizagOes tratem os
dados pessoais com o respeito e a responsabilidade que merecem.
A regulamentacdo deve estabelecer mecanismos de monitoramento
continuo, auditorias regulares e agOes corretivas em casos de nio
conformidade. Além disso, a imposicdo de multas significativas em
propor¢do as infragdes cometidas pode servir como um incentivo
forte para que as empresas cumpram estritamente a lei.
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ESTABELECIMENTO DE CRITERIO - UM CONSELHO
DE CLASSE PARA O OPERADOR DA LGPD

O presente estudo apresenta uma indagacdo, uma vez que
a ANPD apresenta em seu regulamento sancdes para casos de
descumprimentos, questiona-se por que a sociedade se apresenta
insegura diante das novas tecnologias? Um questionamento levantado
seria o de que a sancdo a pessoa juridica é tardia, o que impulsiona o
operador e processador de dados a poder agir sem responsabilidade,
visto ndo ser solidario com informacao que processa.

Nos casos de o operador ou processador de dados serem
considerados solidarios, percebe-se também que seria um grande
fardo para ser suportado, se estes ndo fossem conhecedores do direito.
Diante das questOes suscitadas é que o presente estudo apresenta a
tese de responsabilidade solidaria para o operador ou processador de
dados, desde que seja um profissional de direito ou que tenha facil
acesso a um corpo juridico.

Com todas essas teorias também seria necessdrio um conselho
de classe, composto por especialistas em protecdo de dados, juristas
e representantes da sociedade civil, pode desempenhar um papel
crucial na supervisao e orientacao do tratamento de dados pessoais de
maneira preventiva.

Além disso, o Conselho de Classe pode colaborar com as
autoridades de protecdo de dados para aprimorar a eficacia das
politicas de fiscalizacao, compartilhando informacdes e insights sobre
as praticas das organizacdes. Essa cooperacdo pode resultar em um
ambiente de tratamento de dados mais transparente e confiavel.

A regulamentacdo adequada é essencial para a implementagédo
bem-sucedida da LGPD. A combinagdo de politicas de fiscalizacao e
punibilidade mais severas com o estabelecimento de um Conselho
de Classe da LGPD pode criar um ambiente que ndo apenas garanta
a conformidade legal, mas também promova uma cultura de respeito
a privacidade e protecdo dos dados pessoais. A¢des proativas nessa
direcdo tém o potencial de elevar os padrdes de tratamento de
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dados no Brasil e fortalecer a confianca dos cidadaos no uso de suas
informacdes pessoais.

A NECESSIDADE DO DPO NAS EMPRESAS:
RESPONSABILIDADE NO PROCESSAMENTO
E DESCARTE DE DADOS, FORMACAO
ATRELADA AO DIREITO E A IMPORTANCIA
DO TREINAMENTO E CONSCIENTIZACAO

No ambito da LGPD, a designacdo do Encarregado de
Protecao de Dados (DPO) em empresas desempenha um papel de
destaque na garantia da conformidade e respeito aos direitos dos
titulares. Neste topico, abordaremos a necessidade da funcdo do
DPO, sua responsabilidade no processamento e descarte de dados, a
necessidade de formacéao atrelada ao direito e como o treinamento e
conscientizacao contribuem para a eficdcia dessa funcao.

RESPONSABILIDADE NO PROCESSAMENTO
E DESCARTE DE DADOS

O DPO desempenha um papel fundamental, ele deve assegurar
que o processamento seja realizado em conformidade com os
principios da LGPD, incluindo a obtencao de consentimento adequado,
finalidade legitima e minimizagdo dos dados, conforme art. 5°, VIII e
art. 41, §2° da LGPD.

Art. 5° Para os fins desta Lei, considera-se:

VIII - encarregado: pessoa indicada pelo controlador
e operador para atuar como canal de comunicacdo
entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD);
Art. 41. O controlador devera indicar encarregado
pelo tratamento de dados pessoais.
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§ 2° As atividades do encarregado consistem em:
I - aceitar reclamagoes e comunicacoes dos titulares,
prestar esclarecimentos e adotar providéncias;
II - receber comunicacoes da autoridade
nacional e adotar providéncias;
III - orientar os funciondrios e os contratados da
entidade a respeito das prdticas a serem tomadas
em relacdo a protecio de dados pessoais; e
IV - executar as demais atribuicOes determinadas
pelo controlador ou estabelecidas em normas
complementares. BRASIL (lei 13709/2018);

Além disso, é responsabilidade do DPO garantir que os dados
sejam descartados de maneira segura apds o término de sua finalidade,
evitando riscos de vazamento ou uso indevido.

FORMAGAO ATRELADA AO DIREITO

A formacdo do DPO € essencial para que ele possa desempenhar
suas func¢des com conhecimento e expertise. A LGPD é uma legislagcdo
complexa e interdisciplinar, e a formacdo atrelada ao direito garante
que o DPO compreenda as nuances juridicas das praticas de tratamento
de dados. Isso permite que ele oriente a empresa de acordo com as
normas legais, reduzindo a possibilidade de nao conformidade.

TREINAMENTO E CONSCIENTIZACAO

Além da formagdo, o treinamento e a conscientizacdo sao
pilares importantes para a eficacia do DPO. Por meio de programas
de treinamento, os funcionarios da empresa podem compreender a
importancia da protecao de dados, suas responsabilidades e acdes
adequadas em relacao ao tratamento de informacdes e dados pessoais.
A conscientizagdo sobre as implicagoOes éticas e legais promove uma
cultura organizacional voltada para a privacidade.
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A funcao do DPO é essencial para garantir a conformidade da
empresa com a LGPD e o respeito a privacidade dos titulares. Sua
responsabilidade no processamento e descarte de dados, a participacao
em treinamentos e conscientizagdo formam um conjunto de elementos
que contribuem para a protegao efetiva dos dados pessoais. Ao investir
nesses aspectos, a empresa demonstra seu compromisso com a
privacidade e fortalece a confianca de clientes e parceiros.

A medida que empresas e instituicdes se adaptam as exigéncias
da LGPD, a protecao da privacidade e dos direitos dos cidaddos se
fortalece, estabelecendo uma base sélida para um futuro digital mais
seguro e confiavel.

PONTOS IMPORTANTES DA LGPD

A Lei Geral de Protecao de Dados (LGPD) introduziu uma
série de principios fundamentais que regem o tratamento de dados
pessoais no Brasil. Esses principios foram elaborados para garantir
que as informacdes pessoais sejam tratadas com o devido respeito
a privacidade e seguranca dos titulares. Abaixo estdo os 10 pontos
essenciais da LGPD?*:

1. Consentimento Informado (Artigo 7°): A LGPD estabelece
que o tratamento de dados pessoais requer o consentimento livre,
informado e inequivoco do titular dos dados. Isso significa que as
organizagOes em tese s6 deveriam coletar e processar informacdes
pessoais com a permissao explicita e esclarecida do individuo

2. Finalidade Legitima (Artigo 6°): Os dados devem ser coletados
para finalidades especificas, legitimas e explicitas, ndo podendo ser
utilizados de maneira incompativel com essas finalidades. Isso garante
que os dados sejam usados somente para os propdsitos para os quais
foram obtidos.

3. Necessidade e Minimizacdo (Artigo 6°): A coleta de dados deve
ser limitada ao minimo necessario para atingir a finalidade pretendida.
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Isso impede a coleta excessiva e desnecessdria de informacdes
pessoais.

4. Acesso dos Titulares (Artigo 18°):* Os titulares dos dados tém
o direito de acessar as informacgoes pessoais que estdo sendo tratadas.
Isso permite que os individuos saibam quais informagoes estao sendo
mantidas e como estao sendo utilizadas.

5. Retificagdo e Correcao (Artigo 18°): Os titulares podem
solicitar a correcdo de dados incompletos, inexatos ou desatualizados.
Isso garante que as informacdes pessoais sejam precisas e atualizadas.

6. Portabilidade dos Dados (Artigo 18°): Os titulares podem
solicitar a transferéncia de seus dados para outra empresa ou servico.
Isso promove a portabilidade e controle sobre as préprias informacoes.

7. Eliminacdo dos Dados (Artigo 18°): Os dados devem ser
excluidos apés o cumprimento da finalidade para a qual foram
coletados e quando finalizado o prazo legal de retencao Isso evita a
retencgdo desnecessaria de informagoes pessoais.

8. Seguranca e Sigilo (Artigo 46°): E necessdrio implementar
medidas de segurancga para proteger os dados pessoais de acessos ndao
autorizados. Isso abrange desde a criptografia até o controle de acesso
as informacades.

9. Responsabilidade e Compliance (Artigo 41°): As organizacoes
sdo responsaveis pelo tratamento adequado dos dados e pela
conformidade com a LGPD. Isso inclui a adocdo de praticas que
garantam a protecao dos dados.

10. Fiscalizagdo e Sancoes (Artigo 52°): A Autoridade Nacional de
Protecao de Dados (ANPD) é responsavel por fiscalizar e aplicar sancdes
em casos de ndo conformidade com a lei. Isso cria um incentivo para
que as empresas cumpram as diretrizes da LGPD.

Esses pontos sdo fundamentais para garantir que o tratamento
de dados pessoais seja feito de maneira ética, transparente e segura,
protegendo os direitos e a privacidade dos individuos.

Certamente, a LGPD (Lei Geral de Protecdo de Dados) é uma
legislacdo bem elaborada que estabelece diretrizes claras para o
tratamento de dados pessoais no Brasil. Ela ndo apenas estabelece
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direitos e garantias para os titulares dos dados, mas também impode
responsabilidades e prevé san¢des para as organizacdes e individuos
que manipulam esses dados de forma inadequada. Vamos explorar
essa perspectiva em mais detalhes:

RESPONSABILIDADES DOS
CONTROLADORES, OPERADORES E
AGENTES DE TRATAMENTO DE DADOS

Sob a LGPD, os controladores, operadores e os agentes de
tratamento de dados tém responsabilidades especificas.

Controladores de Dados, sdo as organizacdes ou individuos que
determinam as finalidades e os meios de processamento dos dados.
Eles sdo responsdveis por garantir que o tratamento dos dados seja
feito de acordo com a lei, obtendo consentimento adequado quando
necessario e tomando medidas para proteger os dados.

Operadores de Dados sdo as organizagoes ou individuos
que processam dados em nome dos controladores. Eles também
tém responsabilidades significativas para garantir a seguranca e a
conformidade com a LGPD.

PUNICOES POR USO INADEQUADO

A LGPD prevé sancOes significativas para aqueles que nao
cumprem suas disposi¢oes. Isso inclui multas que podem ser
aplicadas tanto aos controladores quanto aos processadores de dados,
dependendo da gravidade da infragdo. As multas podem chegar a 2%
do faturamento da organizacdo, com um limite de até 50 milhoes de
reais por infracao.

Além das multas, outras san¢oes podem incluir conforme art.
52 da Lei 13.709 de 2018 diversas sancdes a titulo de exemplificagio
cita se:
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1. Adverténcias e Multas Diarias: Além da multa Unica, as
autoridades podem impor multas didrias até que a infracdo seja
corrigida.

2. Proibicao de Processamento de Dados: Em casos graves, as
autoridades podem proibir uma organizacao de processar dados por
um periodo determinado.

3. Publicizacdo da Infragdo: As autoridades podem tornar
publicas as infracdes, expondo a organizacao ao escrutinio publico.

Art. 52. Os agentes de tratamento de dados, em razdo
dasinfracGes cometidas as normas previstas nesta Lei,
ficam sujeitos as seguintes san¢des administrativas
aplicaveis pela autoridade nacional: (Vigéncia)
I-adverténcia, com indicagédo de prazo para adocdo
de medidas corretivas;

II - multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total,
a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

III - multa diaria, observado o limite total a que se
refere o inciso II,;

IV - publicizacdo da infracdo apds devidamente
apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a
infracéo até a sua regularizacio;

VI - eliminagdo dos dados pessoais a que se refere
a infracao;

X - suspensao parcial do funcionamento do banco de
dados a que se refere a infracdo pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo, até
a regularizacdo da atividade de tratamento pelo
controlador; (Incluido pela Lei n° 13.853, de 2019)
XI - suspenséo do exercicio da atividade de tratamento
dos dados pessoais a que se refere a infracao pelo
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periodo maximo de 6 (seis) meses, prorrogéavel por
igual periodo; (Incluido pela Lei n® 13.853, de 2019)
XII - proibigdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.
(Incluido pela Lei n°® 13.853, de 2019)

§ 1° As sancdes serdo aplicadas apds procedimento
administrativo que possibilite a oportunidade
da ampla defesa, de forma gradativa, isolada ou
cumulativa, de acordo com as peculiaridades do caso
concreto e considerados os seguintes parametros e
critérios:

I- agravidade e a natureza das infragGes e dos direitos
pessoais afetados;

II - a boa-fé do infrator;

III - a vantagem auferida ou pretendida pelo infrator;
IV - a condicdo econémica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperacdo do infrator;

VIII - a adocdo reiterada e demonstrada de
mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonancia com o disposto
no inciso II do § 2° do art. 48 desta Lei;

IX - aadocdo de politica de boas praticas e governanca;
X - a pronta adocdo de medidas corretivas; e

XI-a proporcionalidade entre a gravidade da falta e
a intensidade da sancéo.

§ 2° O disposto neste artigo nao substitui a aplicacéo
de sanc¢oOes administrativas, civis ou penais definidas
na Lei n° 8.078, de 11 de setembro de 1990, e em
legislacdo especifica.

§ 3° O disposto nos incisos I, IV, V, VI, X, XI e XII do
caput deste artigo podera ser aplicado as entidades
e aos Orgaos publicos, sem prejuizo do disposto na
Lei n® 8.112, de 11 de dezembro de 1990, na Lei n°
8.429, de 2 de junho de 1992, e na Lei n° 12.527, de
18 de novembro de 2011. (Redagdo dada pela Lei n°
13.853, de 2019)
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§ 4° No célculo do valor da multa de que trata o
inciso IT do caput deste artigo, a autoridade nacional
podera considerar o faturamento total da empresa
ou grupo de empresas, quando ndo dispuser do valor
do faturamento no ramo de atividade empresarial
em que ocorreu a infracdo, definido pela autoridade
nacional, ou quando o valor for apresentado de
forma incompleta ou néo for demonstrado de forma
inequivoca e idonea.

§ 5° O produto da arrecadacdo das multas aplicadas
pela ANPD, inscritas ou ndo em divida ativa, sera
destinado ao Fundo de Defesa de Direitos Difusos
de que tratam o art. 13 da Lein° 7.347, de 24 de julho
de 1985, e a Lei n° 9.008, de 21 de marco de 1995.
(Incluido pela Lei n° 13.853, de 2019)

§ 6° As sangOes previstas nos incisos X, XI e XII do
caput deste artigo serdo aplicadas: (Incluido pela Lei
n° 13.853, de 2019)

I- somente apds ja ter sido imposta ao menos 1 (uma)
das sancdes de que tratam os incisos II, III, IV, Ve VI
do caput deste artigo para o mesmo caso concreto;
e (Incluido pela Lei n° 13.853, de 2019)

II - em caso de controladores submetidos a outros
o6rgdos e entidades com competéncias sancionatérias,
ouvidos esses 6rgdos. (Incluido pela Lei n® 13.853,
de 2019)

§ 7° Os vazamentos individuais ou os acessos nao
autorizados de que trata o caput do art. 46 desta
Lei poderao ser objeto de conciliacdo direta entre
controlador e titular e, caso ndo haja acordo, o
controlador estara sujeito a aplicacdo das penalidades
de que trata este artigo. (Incluido pela Lei n® 13.853,
de 2019)

Art. 53. A autoridade nacional definird, por meio de
regulamento préprio sobre san¢oes administrativas a
infragdes a esta Lei, que devera ser objeto de consulta
publica, as metodologias que orientario o calculo do
valor-base das sancoes de multa.
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§ 1° As metodologias a que se refere o caput deste
artigo devem ser previamente publicadas, para
ciéncia dos agentes de tratamento, e devem apresentar
objetivamente as formas e dosimetrias para o cdlculo
do valor-base das sangoes de multa, que deverdo
conter fundamentacao detalhada de todos os seus
elementos, demonstrando a observancia dos critérios
previstos nesta Lei.

§ 2° O regulamento de sancdes e metodologias
correspondentes deve estabelecer as circunstancias
e as condicbes para a adocdo de multa simples ou
diaria.

Art. 54. O valor da sanc¢éo de multa didria aplicavel
as infracOes a esta Lei deve observar a gravidade da
falta e a extensédo do dano ou prejuizo causado e ser
fundamentado pela autoridade nacional.

Paragrafo Unico. A intimacdo da sancdo de multa
didria devera conter, no minimo, a descrigdo da
obrigacao imposta, o prazo razoavel e estipulado pelo
6rgdo para o seu cumprimento e o valor da multa
didria a ser aplicada pelo seu descumprimento.
BRASIL (lei 13709/2018)

E importante destacar que a LGPD tem como objetivo principal
proteger os direitos e a privacidade dos titulares dos dados. Portanto,
seu foco esta em garantir que as organizacoes tratem as informacdes
pessoais com o devido cuidado e responsabilidade. O cumprimento da
LGPD é fundamental para todas as organizagoes que lidam com dados
pessoais, e a legislacdo fornece os meios para responsabilizar aqueles
que ndo a seguem adequadamente.

CONCLUSAO

A medida que chegamos ao fim desta exploracdo sobre a Lei Geral
de Prote¢do de Dados (LGPD) e seu impacto no cenario brasileiro, fica
claro que estamos diante de um momento critico para a protecdo da
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privacidade e dos direitos dos cidadaos. A LGPD ndo é apenas uma
lei, mas um farol que ilumina o caminho para um futuro digital mais
seguro e confiavel.

A LGPD estabelece principios fundamentais que refletem a
necessidade de respeitar a privacidade, garantir o consentimento
informado e minimizar os riscos associados ao tratamento de dados
pessoais. Por meio desses principios, ela cria uma base sé6lida para a
construcdo de uma cultura de protecdo de dados no Brasil.

No entanto, a LGPD ndo é apenas sobre principios; é sobre
responsabilidades. Os operadores e processadores de dados
desempenham um papel crucialnaimplementacao éticaetransparente
desses principios. Eles devem garantir que o consentimento seja
obtido de forma clara, que os dados sejam usados apenas para
finalidades legitimas e que medidas de seguranca adequadas sejam
implementadas. A LGPD ndo deixa margem para descuido ou
tratamento inadequado dos dados pessoais.

A regulamentagdo eficaz é um componente essencial dessa
equagdo. Politicas publicas mais bem elaboradas que incluam
fiscalizacdo rigorosa e punicgdes significativas em casos de infragdo
s30 necessarias para garantir que as organizag0es cumpram suas
obrigacdes sob a LGPD. Além disso, a criagdo de um Conselho de
Classe da LGPD pode oferecer supervisdo e orientagcdo adicionais,
fortalecendo a aplicacdo da lei.

A LGPD nZo é uma restricdo as inovagoes tecnoldgicas ou a
livre iniciativa. Pelo contrario, ela é uma salvaguarda que promove o
desenvolvimento econdémico e tecnoldgico, ao mesmo tempo em que
protege os direitos humanos e a liberdade de expressdo. Ela incentiva
as empresas a adotarem boas praticas de protecao de dados, tornando-
se lideres em confiabilidade e respeito a privacidade.

No Brasil, a protecdo de dados é uma responsabilidade
compartilhada por todos, desde as organizacdes até os individuos. A
medida que nos adaptamos as exigéncias da Lei, estamos construindo
um futuro digital em que a privacidade e a seguranca dos dados sdo
garantidas. A LGPD ndo é apenas uma lei, é um compromisso com a
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protecdo dos direitos fundamentais dos cidaddos e o fortalecimento da
confianca em um mundo digital em constante evolucdo. A medida que
seguimos em frente, a LGPD ilumina nosso caminho para um futuro
digital mais seguro e confiavel para todos.
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