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PREFACIO

E amplamente conhecida a dificuldade de empreender no Brasil,
devido a complexidade legislativa, a burocracia excessiva, a elevada
carga tributdria e a constante instabilidade econdmica. Estes sdo
desafios diarios para as micros e pequenos empresarios do pais. Em
2020, a Lei Geral de Protegao de Dados Pessoais (LGPD) foi adicionada
ao rol de obrigacdes a serem seguidas por essas empresas.

A LGPD, em resumo, exige que as empresas adotem medidas
técnicas e organizacionais para assegurar a protecao dos dados
pessoais que tenham em seu poder. Além disso, determina que as
empresas adequem seus processos para tratar estes dados pessoais
apenas para finalidades legitimas, especificas e utilizando apenas os
dados estritamente necessarios, garantindo ainda transparéncia ao
titular e possibilidade de ele exercer seus direitos estabelecidos na
legislacao.

Tendo atuado em projetos de adequagdo a LGPD e como DPO
(Data Protection Officer ou Encarregado de Dados) para diversas
empresas, posso afirmar que atingir a conformidade com a legislacdo
é possivel para qualquer empresa, com um investimento relativamente
baixo.

Muitos empreendedores ji4 adotam medidas minimas de
seguranca dos dados, conscientes de que ataques cibernéticos podem
causar grandes prejuizos financeiros e degradar a imagem da empresa
perante clientes, parceiros e investidores. Qualquer empresario,
independente do porte e segmento em que atua, sabe que os valores
gastos nesta drea sdo cruciais para garantir a continuidade dos
negdcios.

Importante ressaltar que a LGPD néo estipula um investimento
especifico em seguranca ou a obtencao de certificagdes reconhecidas,
mas requer que as empresas adotem medidas consideradas adequadas
ao seu porte e segmento. Portanto, ndo se espera que pequenas
empresas disponham da mesma estrutura de seguranga que as grandes
corporacoes.



No que diz respeito as medidas organizacionais, cada empresa
deve revisar e ajustar seus processos, estabelecendo politicas e
procedimentos que garantam que os dados pessoais sejam tratados
conforme a legislacdo exige.

A Autoridade Nacional de Protecao de Dados (ANPD) instituiu
um regulamento especial para micro e pequenas empresas, facilitando
algumas exigéncias e, consequentemente, diminuindo os custos
e o tempo para o projeto de adequacgdo a LGPD. No entanto, apesar
dessas simplificacdes, o regulamento nao dispensa essas empresas de
cumprirem os requisitos fundamentais previstos na lei.

A LGPD também aborda a governanca, exigindo que todas as
medidas sejam regularmente revisadas e aprimoradas para garantir a
continuidade do projeto. Privacidade e protecdo de dados devem ser
incorporadas a cultura da empresa.

Todas as providéncias detalhadas acima sdo um resumo
dos procedimentos necessarios para estar em conformidade com
a legislacdo. E inegdvel que o projeto demanda tempo, esforco e
investimento, porém, ndo em uma magnitude que inviabilize o projeto.

Muitos empreendedores questionam a efetividade da LGPD,
considerando que até o momento poucas empresas foram sancionadas
pela ANPD e acreditam que apenas grandes empresas deveriam estar
sujeitas a este tipo de regulamento.

Quatro anos ap6s o inicio da vigéncia da lei, minha experiéncia
comprova a importancia da adequacgao pelas pequenas empresas. Nao
pelo temor de multas e sancdes, mas para a obtencao de um diferencial
competitivo e a valorizagdo da marca, especialmente para empresas
B2B que prestam servigcos a empresas maiores.

Um dos aspectos mais importantes da LGPD é o seu efeito
cascata. A empresa que controla os dados pessoais deve garantir
que todos os terceiros com quem compartilha esses dados também
estejam em conformidade com a legislacdo e adotem medidas técnicas
e organizacionais para proteger esses dados. Assim, grandes empresas
devem realizar uma due diligence em seus parceiros e prestadores de
servico para confirmar essa adogao.



Muitas empresas de pequeno porte nos procuram depois de
receberem de um cliente um questiondrio que solicita evidéncias
das medidas de conformidade adotadas. Situagdo semelhante ocorre
durante processos de fusdes, aquisicdes e captacao de investimentos,
nos quais osinvestidores buscam confirmar se estdo aplicando recursos
em uma empresa que cumpre com as leis e normativas aplicaveis.

Estar em conformidade com a LGPD é um diferencial competitivo
e demonstra para clientes, parceiros, fornecedores e colaboradores a
seriedade e profissionalismo da empresa. Estes sdo fatores importantes
que levam a consequente valorizacdo da marca.

Estaobraoferecediretrizes praticas paraauxiliaroempreendedor
em seu projeto de adequacdo, abordando as particularidades e
especificidades da legislacdo para microempresas e empresas de
pequeno porte. Apesar de conciso, este livro contém dicas valiosas
que servirao de guia para ajudar estas empresas em sua jornada de
conformidade com a LGPD.

Rafael Susskind

Sécio-fundador da DPO Expert, tendo atuado em mais
de uma centena de projetos de adequacdo; DPO as
a Service de dezenas de empresas; IAPP Certified
Information Privacy Manager (CIPM); IAPP Certified
Data Protection Officer (CDPO); Exin Data Protection
Officer; Analista de Cybersecurity pelo Inst. de Gestéo
e Tecnologia da Informagéo. @dpoexpert



LGPD Pratica - Para Micro e Pequenas Empresas



SUMARIO

CAPITULO 1

Micro e pequenas empresas: canais de comunicacao para 0S

CLIENTES. ... 15

Amanda Maira Rodrigues dos Santos

CAPITULO 2

Como a micro e pequenas empresas devem realizar o registro
simplificado de operacdes de atividades de tratamento de dados

PESSOQAIS = ROPA ..ottt 61

Poliane Almeida Silva Dias

CAPITULO 3

Dispensa da obrigatoriedade de nomeacao do encarregado de
tratamento de dados pessoais (data protection officer ou DPO) para

MICIO € PEQUENAS EMPIESAS ...ocovvivvsvvssisssisssssssssssssssssssssssssssssissnins 83

Pauliana Roberta Mota de Abreu

CAPITULO 4

LGPD e os incidentes de seguranca: como as microempresas e
empresas de pequeno porte podem se proteger e como agir em

caso de confirmacao de INCIAENTE. ... 107

Jéssica Lorena da Silva Pinheiro

LGPD Pratica - Para Micro e Pequenas Empresas | 13



LGPD Pratica - Para Micro e Pequenas Empresas



CAPITULO T

MICRO F PEGUENAS EMPRESAS:
GANAIS DE GOMUNIGAGAD PARA OS GLIENTES




16 | LGPD Pratica - Para Micro e Pequenas Empresas



Amanda Maira Rodrigues dos Santos’

RESUMO: As micro e Pequenas Empresas (MPE)
representam toda a realizagdo do empreendedorismo, visto que o
empreendedorismo é a melhor saida para o desenvolvimento social,
educacional e sustentavel de qualquer pais. Por isso, como parte do
desenvolvimento das micro e pequenos negocios, a comunicagio
¢ o grande passo para o crescimento, mas infelizmente as micro e
pequenas empresas ndo estdo preparadas para fazer a comunicacao
dos seus negocios, e poucas sabem ou reconhecem a sua importancia
como a principal ferramenta para inserir uma marca, um produto, um
negocio ou até mesmo um segmento no mercado. Nesse contexto, o
surgimento da Lei Geral de Protecao de Dados Pessoais (LGPD)? trouxe
consigo a aplicacdo de regulamentos a instituicdes publicas e privadas
que processam informacdes pessoais para que se adaptem a referida
Lei. Este estudo se concentra em apontar os desafios e impactos
enfrentados pela sociedade em consonidncia ao cumprimento da
LGPD. A metodologia aplicada trata-se da pesquisa bibliografica
qualitativa-descritiva. Portanto, por meio do estudo, observa-se a
complexidade e a importancia em criar uma cultura organizacional
e diretrizes para uma boa e apropriada governanca e conduta de boas
praticas relacionadas ao tratamento de dados pessoais na sociedade
atual.

PALAVRAS-CHAVE: Microempresa - Canais de comunicacao
- Lei Geral de Protecdo de Dados Pessoais -Sociedade - Sistema
informacional.

1 Amanda Maira Rodrigues dos Santos: Advogada, Mestre em Direito Privado pela
FUMEC, Pés-graduada em Direito do Trabalho, Direito Civil e Direito Previdencidrio
ambos pela IPEMIG, Palestrante, Professora de Direito, pesquisadora de Direito e
Tecnologia pela UFMG, Vice- Presidente da Comissdo de Protecdo de Dados da OAB/
MG Subsecdo de Betim. @amandaadvogada

2 BRASIL. Lei 13.709, de 14 de agosto de 2018. Dispde sobre a Lei Geral de Protecdo
de Dados Pessoais, DF: Didrio Oficial da Unido de 2018. Disponivel em https://www.
planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/113709.htm . Acesso em: 14 abr. 2024.
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ABSTRACT: Micro and Small Enterprises (MSEs) represent
the entire realization of entrepreneurship, since entrepreneurship
is the best way out for the social, educational and sustainable
development of any country. Therefore, as part of the development
of micro and small businesses, communication is the great step
for growth, but unfortunately micro and small companies are not
prepared to communicate their business and few know or recognize
its importance as the main tool to insert a brand, a product, a business
or even a segment in the market. In this context, the emergence of
the General Personal Data Protection Law (LGPD) ® brought with
it the application of regulations to public and private institutions,
which process personal information, if they comply with said Law.
This study focuses on pointing out the challenges and impacts faced
by society in line with compliance with the LGPD. The methodology
applied in this research is the qualitative-descriptive bibliographic
research. Therefore, through the study, it is observed the complexity
and importance of creating an organizational culture and guidelines
for a good and appropriate governance and conduct of good practices
related to the processing of personal data in today’s society.

KEYWORDS: Micro Enterprise - Communication channels -
General Personal Data Protection Law - Society - Information system.

1. INTRODUCAO

Segundo Amyx (2009), um dos maiores desafios significativos
é a percepgao negativa em relagdo as Micros e Pequenas Empresas -
MPE. Os clientes potenciais percebem as pequenas empresas por falta
de capacidade em fornecer servicos de qualidade e sdo incapazes de
satisfazer mais de um projeto critico simultaneamente. Muitas vezes,
empresas maiores sdo selecionadas entre negdcios por sua influéncia
na industria e reconhecimento de nome.

3 BRASIL. Lei 13.709, de 14 de agosto de 2018. Dispde sobre a Lei Geral de Protecdo
de Dados Pessoais, DF: Didrio Oficial da Unido de 2018. Disponivel em https://www.
planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/113709.htm . Acesso em: 14 abr. 2024.
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Comecar e operar uma pequena empresa inclui a possibilidade
de sucesso, bem como falha. Por causa de seu tamanho, um simples
erro de gerenciamento provavelmente levara a queda de uma pequena
empresa, portanto, existe a oportunidade de aprender com seus erros
do passado.

A dindmica e o crescimento das economias dos paises em
desenvolvimento, conhecido como pais emergente, depende muito
da ocupacdo da empresa. Essas empresas de porte pequeno podem
sobreviver de forma sustentdvel e gerar empregos e renda para as
pessoas. Portanto, é de elevada importancia orientar esses paises a
alcancarem niveis mais elevados de producao de bens e servicos, e
posicionamento estratégico na economia interna e externa (FERREIRA
et al., 2013).

O numero de PMEs no Brasil continua crescendo segundo a
consultoria EmpesOmetro, cerca de 70% dos 20 milhdes de empresas
brasileiras se enquadram nessa categoria. Segundo o Servigo de Apoio
a Micro e Pequena Empresa do Brasil (SEBRAE), em fevereiro de 2019,
eles geravam 72% dos empregos oficiais do Pais, o maior saldo do més
em relacao aos dois anos anteriores.

Segundo o Portal Brasil (2014), em 2010, 58% das pequenas
empresas foram fechadas antes de completar cinco anos. Comparado
com 2009, o indice é 62%. Um dos principais motivos descritos pelos
empresarios ¢ a falta de clientes (29%), capital (21%), competicdo
(5%), burocracia e tributacao (7%).

Os avancgos na tecnologia trouxeram um aumento na velocidade
das atividades cotidianas. Um exemplo € o processo de comunicagao,
que é nos ultimos 20 anos, comecando com cartas que levaram dias, as
vezes semanas ou até meses para entregar as mensagens instantaneas
que hoje o telefone faz em questdo de segundos. Por tras de todas
essas evolugoes, esta o fato de que as informacdes foram adquiridas
por meio de um novo patamar de importancia, especialmente para
as empresas em formacdo que precisam estar no lugar certo, na hora
certa, com as pessoas certas. A velocidade e qualidade da informacao
tornou-se uma vantagem competitiva para as organizacoes.
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Nos ultimos anos, o numero de usuarios com acesso a Internet e
onumero de informacao disponivel aumentou significativamente. Este
aumento estd relacionado com a liberdade de dados fornecidos pela
rede. Com o desenvolvimento de novas tecnologias, a comunicagdo
continua entre dispositivos e pessoas facilita a troca de informacdes,
criando maior valor de dados que sao armazenados e processados por
questdes de seguranca da informacio sdo coletadas (RAPOSO, 2019).

A Lei 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo
de Dados Pessoais -LGPD, que entrou em vigéncia a partir de 18 de
setembro de 2020, adotou sanc¢des administrativas somente a partir
de 1° de agosto de 2021. Consequentemente, pelo seu valor, qualquer
pessoa fisica ou juridica rege-se pelo direito publico ou o particular
que processa os dados pessoais que cumpre instrucoes fornecidas por
regulamentos legais. E isso permite dizer que, os dados das pessoas
naturais que estiverem sob custédia desses agentes de tratamento,
deverao estar protegidos por meio da utilizacdo de medidas técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacOes acidentais ou ilicitas de destruico, perda,
alteracdo, comunicacao ou difusao.

Diante do exposto, o presente estudo tem por objetivo determinar
os desafios enfrentados pelas micro e pequenas empresas brasileiras,
em consonancia analisar os impactos gerados mediante a aplicagdo
da LGPD no cenario do sistema de seguranca da informacao, visando
se adaptar a regulamentacao estabelecida pela Lei Geral de Protegédo
de Dados Pessoais. Este trabalho faz um estudo da Lei, bem como
suas caracteristicas e padroes, com o propoésito de apontar as suas
necessidades, parametros de execucao e aplicacdes, analisar quais
as implicacbes da LGPD em ambientes corporativos, identificar e
catalogar as ameacas a privacidade dos dados na atual sociedade, bem
como o impacto da padronizacao.

Para tanto, a pesquisa bibliografica de cunho qualitativa -
descritiva sobre o assunto foi desenvolvida, utilizando palavras-chave
como guia de busca. Os resultados da pesquisa mostram fatores de
fracasso no ambito das MPEs aos empreendedores e incentivos para
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maximizar oportunidades de sucesso, assim ficando menos suscetivel
ao encerramento precoce das atividades, proposta da LGPD na gestdo
da seguranca da informacao relacionada as ameacas encontradas nos
hébitos e processos das organizacoes.

2. MICROEMPRESA: CONCEITOS E DEFINICOES

Pouco ainda se sabe sobre a origem das pequenas empresas
brasileiras, embora pequenas e médias empresas sejam alvo de
diversos trabalhos de pesquisa. Prado Jr (1945) destacou que, no inicio
do século 16, existiam apenas grandes industrias fabricas de actcar
que eram vidveis na China. Para os autores citados, os pequenos
direitos de propriedade sempre foram e existem desde as atividades
de producdo colonial.

Em 1785, devido a crise de abastecimento, a demanda era tao
grande para abertura de pequenas empresas algodoeiras que se tornou
necessario proibir o cultivo de algodao. Levando pequenos agricultores
a replantar mandioca e outros alimentos. Segundo Palacios (2002), as
pequenas empresas brasileiras sdo grandes economias, nao apenas
antecedentes atividades de apoio.

Foi s6 no século 19 que os pequenos direitos de propriedade
comecaram a decolar devido ao crescimento populacional, a
desintegracdo da administracdo civil, ao enorme sistema de
exportacgdo e ao declinio de certas partes do Pais. O Desenvolvimento
de larga escala em Santa Catarina, Rio Grande Sul e Parana (PRADO
JR., 1945). O primeiro lote de MPEs localizava-se em Sao Paulo e
funcionava nos seguintes departamentos: Manufatura, servicos,
agricultura, transporte e comércio. Nas décadas de 1970 e 1980,
devido ao grande numero de desempregados, as pequenas empresas
tornaram-se uma importante substituta para contratacdo de mao de
obra, com abertura de pequenas e microempresas e aproveitamento
na economia brasileira. Esse periodo passou a ser conhecido como o
“milagre econémico” (SILVA et al., 2012).
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Os conceitos de microempresa e microfinangas foram lancados
em 1976 pelo ganhador do Prémio Nobel Muhammad Yunus, fundador
do Grameen Bank (Banco do Rural), em Bangladesh. O banco foi
criado com o objetivo de fazer pequenos empréstimos aos pobres,
principalmente mulheres, para ajuda-los a obter autossuficiéncia
econdmica. O principio fundamental por tras do Grameen Bank é que
o crédito é um direito humano. Essa estratégia foi altamente eficaz a
medida que o banco cresceu exponencialmente; de menos de 15.000
mutudrios em 1980, o Grameen Bank passou a ter 2,34 milhdes de
membros em 1998, 7,67 milhoes no final de 2008, 97% dos quais sdo
9,4 milhdes de mulheres hoje.

Uma microempresa é geralmente definida como uma pequena
empresaque empregaentre 10 ou menos empregados e tem um balanco
ou faturamento inferior a um determinado montante (por exemplo,
até meio milhdo). A maioria dos proprietarios de microempresas
esta principalmente interessada em ganhar a vida para sustentar
a si e as suas familias. Eles sé fazem o negdcio crescer quando algo
muda na vida deles e precisam gerar uma renda maior. De acordo
com informacdes encontradas no site Census.gov, as microempresas
representam 95% dos 6,4 milhdes de empresas brasileiras rastreadas
pelo censo.

Diz-se que as microempresas agregam valor a economia de
um pais, criando empregos, aumentando a renda, fortalecendo o
poder de compra, reduzindo custos e agregando conveniéncia aos
negdcios. Como as microempresas normalmente tém pouco ou
nenhum acesso ao setor bancario comercial, muitas vezes dependem
de “microempréstimos” ou microcrédito para serem financiadas.
Uma empresa que é considerada micro ou pequena empresa (MPE)
no Brasil tem algumas restrigoes basicas, por exemplo, o status de
se incluir ao Simples Nacional. Atualmente, existem pelo menos trés
definicOes usadas para restringir pequenas ou microempresas.

O NEIS (New Enterprise Initiative Scheme) é um programa
governamental na Austrdlia que ajuda pessoas desempregadas a
iniciar seus préprios negocios. Embora ndo seja especificamente para
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microempresas, muitas, sendo a maioria das empresas iniciadas neste
programa, sdo microempresas (no sentido de ter capital limitado e
apenas uma pessoa envolvida no negécio).

O campo da microempresa tem uma histéria de 20 anos nos
Estados Unidos. Embora o termo “microempresa” ja tenha sido
usado internacionalmente no final dos anos 1970, ele passou a ser
usado internamente nos Estados Unidos cerca de uma década depois.
Tradicionalmente, o setor empresarial era classificado em trés grupos:
grande, médio e pequeno. A U.S. Small Business Administration (SBA)
define uma pequena empresa como a que tem até 500 empregados.
Em 1991, a SBA reconheceu a microempresa como uma categoria de
negdcios separada ou distinta.

As microcréditos podem ser usados para despesas gerais de
negdcios, como capital de giro e ativos tangiveis, como estoque, mdveis
e equipamentos. Eles ndo podem ser usados para pagar o proprietario
da microempresa, para comprar imoveis, pagar dividas existentes ou
para entidades sem fins lucrativos ndo qualificadas.

Durante a década de 1990, o campo da microempresa cresceu
rapidamente. Comecando com um pequeno numero de organizacoes
sem fins lucrativos, testando modelos de paises em desenvolvimento,
o campo agora tem prestadores de servicos em todos os estados,
uma associacdo comercial nacional (ACN), um numero crescente de
associacOes estaduais e intermedidrios de financiamento, e vérias
pesquisas e politicas organizacdes. O Instituto Aspen e o FIELD
(Fundo da Microempresa para Inovacdo, Eficdcia, Aprendizagem e
Disseminacdo) coletam dados sobre as organizacdes da area desde
1992. O primeiro diretdrio, em 1992, listou 108 organizacdes que se
identificaram como trabalhando na area. Em 2010, esse numero
havia crescido para mais de 800 organizagoes que fornecem servicos
diretos a empreendedores, seja microfinanciamento, seja servigos de
desenvolvimento de negdcios.

As InstituicOes Financeiras de Desenvolvimento Comunitario
(CDFIs), especialmente os Fundos de Empréstimos para
Desenvolvimento Comunitario, frequentemente oferecem capital
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de empréstimo para microempresas nos Estados Unidos. Anthony
Hilb, autor de Make Money with a Microbusiness e fundador da
microbusinessowners.com, afirmou: “As microempresas existem
desde que as pessoas trocaram bens e servicos em suas comunidades.
Hoje, as microempresas podem ter um impacto muito maior;
produtos e servicos podem ser trocados em volumes, distancias e
velocidades nunca imaginadas. O crédito aqui se deve aos avangos na
tecnologia. Com a internet, aplicativos e outras tecnologias disponiveis
(geralmente de graca), as microempresas continuardo a explodir em
popularidade.

3. DESENVOLVIMENTO EM PEQUENAS E MEDIAS EMPRESAS

Rapidas mudancas tecnoldgicas vém aumentando a
complexidade e turbuléncia do ambiente de negdcio. A crescente
lacuna entre os requisitos de negécios e o conhecimento adquirido
em educacdo formal sdo apenas alguns dos fatores que se impdem as
empresas, independentemente do porte. Estas necessitam de formagao
e desenvolvimento continuo dos empregados. O investimento em
treinamento e desenvolvimento dos empregados é um indicador-
chave para entender o que esta acontecendo nos negécios de hoje e
concorréncia.

O desenvolvimento empresarial e o desenvolvimento do pessoal
estdo diretamente ligados. Em outras palavras, uma empresa nao
pode ser desenvolvida sem o desenvolvimento de seus recursos. A
concepcao e implementacdo de um sistema eficaz de treinamento e
desenvolvimento é um desafio para as pequenas e médias empresas,
pois tais programas geram custos no presente, enquanto quase todos
os resultados potenciais de treinamento e desenvolvimento resultarao
no futuro. No entanto, a crescente complexidade e escopo de trabalho,
desenvolvimento continuo de tecnologias, e intensa competicdo fazem
o treinamento e desenvolvimento dos empregados necessarios.

Além disso, empregados treinados fornecem uma vantagem
competitiva para a empresa que, uma vez adquirida, ndo é facil de
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ser copiada pelos concorrentes. Independentemente do tamanho da
empresa, o treinamento deve ser realizado de forma sistematica. Por
exemplo, a analise das necessidades de treinamento e do plano de
desenvolvimento deve ser a base para a decisdo sobre o treinamento
dos empregados. As pequenas e médias empresas muitas vezes nao
apresentam analise das necessidades de treinamento e tomada de
decisOes relacionadas a essas questoes. Geralmente, empregados em
MPEs tém muito menos probabilidade de receber treinamento do que
empregados em organizacdes maiores. (Hatten, 2012).

De acordo com Patton (2005), criticos fatores que limitam
as pequenas organizacOes a se tornarem mais engajadas na d4rea
de treinamento e desenvolvimento de pessoal sdo falta de tempo e
recursos financeiros. Os proprietdrios de negdcios muitas vezes ndo
sdo cientes dos beneficios e efeitos do treinamento e desenvolvimento,
e ndo estdo familiarizados com métodos de treinamento disponiveis.

Mazur e Coleman (2008) sugerem a mentoria como uma forma
de treinamento e desenvolvimento de trabalhadores mais jovens e
menos experientes. Trata-se de uma solugdo eficiente para pequenas
organizacoes. Esta abordagem para o desenvolvimento da equipe seria
focada em ambas as necessidades dos empregados e as necessidades
da empresa. Além de orientacdo util, os métodos de desenvolvimento
dos empregados sdo a extensao e a rotacao de cargos.

Em pequenasemédiasempresas, treinamento e desenvolvimento
de proprietarios e/ou gerentes sdo muito importantes. Treinamento
e os programas de desenvolvimento para proprietarios/gerentes
devem cobrir uma ampla gama de tépicos em finangas, contabilidade,
marketing, empreendedorismo e gestdo (lideranca, motivagao,
comunicacdo) porque esse conhecimento recém-adquirido pode
facilitar significativamente o processo de tomar boas decisdes de
negdcios.
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4. OS CANAIS DE COMUNICACAO: A
IMPORTANCIA DA COMUNICACAO

Entre a maioria de suportes para formacdo empreendedora
disponiveis no Brasil, poucos dao grande importancia para a
comunicacdo empresarial e, paralelamente a isso, segue na cabeca
de muitos pequenos empresarios a ideia errada de que o uso das
ferramentas de comunicacao, incluindo a publicidade, é para grandes
empresas. Esse pensamento pequeno pode levar um negécio a
faléncia.

Por isso, ha a importancia de fortalecer o conhecimento em
comunicacdo. A comunicacao ¢ antiga e, desde seus primoérdios,
é uma ferramenta que integra as pessoas e as diversas atividades
realizadas diariamente, principalmente nas empresas. Hoje, diante
das exigéncias do mundo dos negdcios, é fundamental que ela ocorra
de forma alinhada e eficaz, posicionando bem a empresa no mercado.

Nosultimosanos,acomunicacdotemsidoconsideradaaprincipal
ferramenta estratégica das relacoes profissionais e sociais, pois exerce
um extraordindrio poder para o equilibrio, o desenvolvimento e a
expansdo das empresas. O processo comunicacional se estende ao
cenario externo e, internamente, permite que gestores e empresarios
exercam as funcdes de planejamento, organizacdo, lideranca e
controle das acoes e operagoes envolvidas, transmitindo informacdes
sobre seus produtos, mercadorias e servicos de forma eficaz, a clientes
externos e internos. (CARRASCO; IBTA, 2010)

Importante mencionar que héd necessidade de conhecimento
por parte do comunicador referente ao mercado no qual a organizagdo
esta inserida, o perfil dos consumidores com quem a empresa se
relaciona e, principalmente, dos canais utilizados para promover este
relacionamento. Umaboa alternativa para se conhecer o mercado é por
meio do plano de negdcios, um poderoso instrumento para tragar um
retrato fiel do mercado, do produto e das atitudes do empreendedor.
(SEBRAE,2010)
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O comunicador deve estar atento a todos os acontecimentos que
estdo a sua volta. Principalmente, deve estar em sintonia com as novas
tecnologias, sendo capaz de realizar uma comunicacao eficiente.
(BUENO,2003,p.12)

Além de conhecer o mercado, é extremamente importante
conhecer a empresa e seu negocio e, uma excelente alternativa para se
conseguir mensurar um negdcio é por meio de um bom planejamento
estratégico, que dd uma boa definicdo do propdsito da empresa,
facilitando a insercdo de seus produtos e servico no mercado. O
planejamento estratégico serve de referéncia e guia para acoes
organizacionais.

Tanto o plano de negdcios quanto o planejamento estratégico
sdo instrumentos totalmente acessiveis em se tratando de micro
e pequenos negocios. A sua importancia se estende ao processo
organizacional, auxiliando diretamente na comunica¢do empresarial
por proporcionar conhecimento sobre o negécio e o mercado.
A comunicacdo é um fator que se soma as estratégias, sendo
imprescindivel para qualquer organizagdo. Muitas vezes, a marca de
determinado produto passa a valer mais do que as proprias fabricas,
equipamentos e bens das empresas.

5. COMUNICAGAO PARA MICRO E PEQUENAS EMPRESAS

No Brasil, onde as dificuldades em gerir e manter um negdcio sdo
grandes, o que resulta em incertezas, os empresarios precisam ficar
atentos ndo somente as vendas, mas também na comunicagao dessas
empresas. Na constante luta pela sobrevivéncia, as pequenas empresas
enfrentam competidores de todos os portes. Alguns até com potencial
bem mais competitivo, no que diz respeito aos precos, distribuicdo e
até mesmo na comunicacao da marca. As micro e pequenas empresas,
embora normalmente capazes de criar excelentes produtos e/ou
servicos para atender a seus consumidores, ndo teriam sucesso se
esses ndo fossem conhecidos e desejados pelos seus clientes.
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Toda organizacao, incluindo as micro e pequenos negdcios,
precisa se comunicar de alguma maneira, afinal é necessdrio mostrar
os produtos e despertar o interesse do publico-alvo. A melhor maneira
de se divulgar produtos, servicos e, principalmente, a empresa, €
por meio da publicidade. Porém a publicidade é bem aceita em uma
empresa quando feita em conjunto com uma visdo estratégica e
gerencial que envolva desde um bom plano de negdcios a um bom
planejamento estratégico. (GARCIA et al., 2006)

Para Maria Tereza Garcia, Fabio Caim, Silene de A. G. Lourenco,
Tania Trajano (2006, p.75), publicidade se define da seguinte maneira:
Publicidade é a atividade de divulgar comercialmente um produto,
servico, uma marca ou ideia de maneira planejada, organizada,
remunerada e mensuravel, por meio de comunicacdes direcionadas a
um publico-alvo, tendo como objetivo a lucratividade e usando, para
isso, os meios de comunicacao disponiveis e adequados aos objetivos
das acoes publicitarias.

A publicidade é uma ferramenta que serve para gerenciar a
comunicacdo de um empreendimento e, em conjunto com outras
ferramentas, aliada a uma comunicacao interna, ajuda a construir
uma imagem de marca forte no mercado, e, sobretudo, expor com
eficiéncia o que a empresa tem a oferecer. Os restaurantes, por
exemplo, saoidentificados por fachadas e divulgam suas especialidades
ao cliente por meio de cardapios. Essas duas pecas sdo produgdes da
comunicacdo da empresa, assim como guardanapos com o logotipo
do estabelecimento, uniforme dos garcons, sinalizacées no ambiente
(banheiro masculino, feminino), etc. (GARCIA, 2006, p.76)

Todos estes materiais citados por Garcia sao considerados pegas
de comunicacdo porque foram realizadas dentro de um propdsito
ideoldgico construido pela empresa e de maneira organizada cumprem
o objetivo de atrair clientes para consumirem seus produtos e servicos.

O primeiro passo para se trabalhar com as ferramentas de
comunicagdo é a criacdo de uma marca, que reflita as caracteristicas da
empresa, cumprindo o objetivo de defender os produtos e/ou servicos
da empresa. Ela é a primeira forma de contato do consumidor com a
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organizacao. Mais do que isso, a marca tem a finalidade de diferenciar
a empresa das demais, podendo inclusive interferir positivamente
na lealdade do consumidor, na medida em que confere visibilidade
por meio de identidade e personalidade, facilmente reconhecidas e
distinguiveis.

A construgdo de uma marca forte deve ter como objetivos a
diferenciagcdo, proximidade, empatia, confiabilidade, seguranca
e desejo. O ideal é que a marca traduza um conceito forte para sua
organizacdo, refletindo o conjunto de tudo aquilo que ha de mais
importante na empresa. Ela é estabelecida por meio de um logotipo,
um grafismo que simboliza uma personalidade, um conceito,
critérios de atuagdo, uma missdo, certos valores e comportamentos
relacionados ao negécio da organizacio. E a juncio de valores tanto
racionais quanto emocionais. (GARCIA et al., 2006).

Segundo Garcia 2006, para compor a identidade da marca é
preciso pensar nos seguintes itens: 1- Missdo e principais valores da
empresa; 2- Foco do negdcio; 3- Diferenciais; 4- Imagem a ser projetada
(personalidade da marca); 5- Principais formas e cores; 6- Logotipo
ou simbolo (elementos que poderdo ser usados como assinatura
em qualquer peca da empresa); 7- Slogan (frase curta, objetiva e de
impacto que sintetiza as caracteristicas da empresa/produto para
o consumidor). Garcia reforca ainda que as primeiras informacdes
necessarias para composicao da identidade da marca sdo encontradas
no planejamento estratégico, afirmando a importancia de investir na
criacdo de um bom planejamento estratégico, além de um bom plano
de negdcios.

6. AS MIDIAS OU CANAIS DE COMUNICACAO MAIS
ADEQUADOS PARA MICRO E PEQUENAS EMPRESAS

Diante da importancia da micro e pequena empresa para
sustentacdo do pais, e diante da grande importincia da comunicagdo
para o desenvolvimento e crescimento de qualquer empreendimento,
o grande desafio é encontrar, caso exista, um veiculo de comunicagido
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que mais se adapta as caracteristicas das micro e pequenos
empreendimentos.

Em entrevistas realizadas com diversos profissionais da area de
comunicagao foi possivel perceber a caréncia de conhecimento acerca
da comunicacao e sua importancia para as micro e pequenos negocios.
Entre os entrevistados, Antonio Viegas, analista de comunicacao do
Sebrae Nacional, acredita que ndo exista uma midia mais adequada
para MPE. Segundo ele, a midia varia de acordo com o tipo de negdcio.

Porém, em se tratando de comunicacao para micro e pequenas
empresas, existem certos cuidados que sdo essenciais, tais como:
baixo custo, simplicidade. E necessirio produzir uma arte que
transmita confianca e credibilidade, criar uma marca adequada ao
tipo de negdcio e até mesmo inseri-la corretamente na papelaria
da empresa, ter uma boa sinalizacdo, aproveitar a internet para se
aproximar mais do publico-alvo. Ele destaca a necessidade de uma
boa comunicagdo estar atenta a comunidade, onde a empresa esta
inserida, e, principalmente, cultivar o boca a boca por meio de um
atendimento diferenciado.

“Se as micro e pequenas empresas tivessem tudo bonitinho, uma
logo bem-feita, um portfdlio bem-feito, uma propaganda, mesmo que
simples, mas bem-feita, ajudaria e muito no crescimento do negécio.
Um exemplo recente: o senhor que fez os méveis da minha casa nao
tinha nenhum tipo de comunicagdo. Se ele tivesse um folder, um
panfleto ou até mesmo um blog, seria muito mais facil divulgar seus
servicos e, dessa forma, contrata-lo. Ele precisa desse tipo de apoio,
mas nao sabe, ou ndo tem ideia de como deve agir para fazer essa
comunicagdo. Sem contar o receio de que isso seja algo muito caro”.
(VIEGAS, 2010)

Viegas afirma que, infelizmente, os micro e pequenos
empreendedores ndo estdo preparados para fazer a comunicagdo
dos seus empreendimentos, até porque sua preocupacio maior é
em produzir e vender para pagar suas contas. Dificilmente, ele se
preocupara em fazer alguma forma de comunicagio, também porque
ele ndo conhece os veiculos ou midias que poderao ajudé-lo. Isso é
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consequéncia da falta de investimento na educacao do empreendedor
e do comunicador. O Sebrae, por exemplo, ndo trata especificamente
da comunicacdo em nenhum de seus principais cursos, objetiva
principalmente capacitar o empreendedor para o gerenciamento e
administracao do seu negocio.

Entretanto, recentemente, promoveu uma oficina voltada para
a comunicagdo, que auxilia os microempresarios a promoverem
seus negocios. A oficina: “Como Divulgar sua Empresa com Pouco
Dinheiro”, é extremamente acessivel, custando R$ 20,00 reais e pode
representar a inclusio da comunicacdo no método de preparagido
dos empreendedores pelo Sebrae. (SEBRAE, 2010). A cultura da
comunicacdo ainda nao foi enraizada no Brasil pelas micro e pequenos
empreendedores, por isso esses empreendimentos ainda nao
alcancaram um patamar de sucesso que deveriam. A micro e pequena
empresa precisa de apoio para fazer comunicacao e se desenvolver.
(Viegas, 2010)

Para Eduardo Duarte, analista de comunicagdo do Sebrae
Nacional, as midias dependem muito do tipo do negdcio, por
isso fica impossivel falar de uma ou outra midia que seja mais
adequada para micro e pequenas empresas. Existe uma midia mais
adequada ao publico-alvo da empresa, que varia de acordo com
o tipo do empreendimento. Trata-se de adequagdo de publico,
independentemente do tamanho do negécio. A solucdo muitas vezes
das micro e pequenos é falar diretamente com a comunidade onde
esta inserida a empresa, por isso a importancia de se pensar bem na
localizacao do empreendimento. (DUARTE, 2010)

Para Duarte, a solugdo muitas vezes dos micro e pequenos
negdcios ¢é falar diretamente com a comunidade onde estd inserida
a empresa, por isso a importancia de se pensar bem na localizagdo
do empreendimento. A comunica¢do da micro e pequeno empresario
esta muito voltada para o corpo a corpo, dependendo é claro do tipo
de negdcio.

Fernando Brettas, presidente da SINAPRO-DF (Sindicato das
AgénciasdePublicidadedo Distrito Federal) e sécioda G3Comunicacao,
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afirma que hoje existem midias que se adaptam a qualquer tamanho
de negdcio, como o radio, que pode ser utilizado por um baixo custo.
Também existem as agoes promocionais de rua e a internet, em que
podem ser feitos bons trabalhos por meio de marketing viral e redes
sociais. Segundo Brettas, o empreendedor precisa ter cuidado com as
pequenas coisas, desde a papelaria da empresa, um cartdo de visitas,
a uma boa marca.

Porém, nio existe uma midia que seja mais adequada ao
micro e pequeno empresario. As mesmas midias usadas por grandes
corporagdes também podem ser usadas por pequenas empresas,
logicamente que em escala menor. O importante é adaptar a midia
ao tipo de negdcio, ao produto e a verba. Somente 25% das empresas
tém um departamento de marketing. Se, das grandes empresas, 75%
ndo tém um departamento de marketing estruturado, isso basta para
sabermos que dificilmente uma pequena empresa o terd. (BRETTAS,
2010).

Falta treinamento para que os micro e pequeno empreendedores
consigam atuar de forma correta na utilizacdo da comunicagao.
Pois a comunicacdo publicitaria exige investimentos continuos e
ndo produz resultados imediatos. - Os empreendedores ndo sdo
capacitados o suficiente para procurar uma agéncia de propaganda.
- Os que procuram, por falta de formagdo, acreditam que, fazendo
um investimento qualquer, terdo resultados imediatos. Entretanto,
publicidade ndo é um produto de prateleira, é um produto customizado
para cada cliente para cada empresa e para cada momento. Por isso
deve ser muito bem estudado, pesquisado e planejado. - A propaganda
é um processo continuo, ndo existe propaganda que nio seja feita
dentro de um processo continuo. (BRETTAS, 2010)

Para Brettas, é preciso que o pequeno empreendedor procure
uma agéncia dentro do porte do seu negdcio. A agéncia ndo pode
ser maior que o negdcio do empreendedor. Escolher uma agéncia de
publicidade é como escolher um bom dentista, um bom arquiteto, um
bom prestador de servigos. Sugere-se que o empreendedor procure
uma entidade de classe que apresente uma listagem de agéncias de
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propaganda e nela o empreendedor poderd selecionar as agéncias que
se enquadram ao tamanho do negécio.(BRETTAS, 2010)

Como presidente da SINAPRO-DF, Brettas afirma que as
agéncias nao estdo preparadas para atenderem os micro e pequenos
empresarios, nao percebendo o grau de potencial deste segmento. As
agéncias de propaganda estdo despreparadas, hoje todos que montam
uma agéncia buscam atingir grandes contas, o trabalho é o mesmao,
mas a fatia de dinheiro é maior. Porém existe uma fatia de mercado
de 90% que estd desassistida, sdo as micro e pequenas empresas.
(BRETTAS, 2010)

Bruna Machado trabalhou em agéncias de publicidade por 10
anos e afirma que néo existe uma midia que se adapte as caracteristicas
dos micro e pequenos empreendimentos. Segundo ela, a midia é
escolhida de acordo com o tipo de negdcio e o publico-alvo da empresa.
Machado afirma que o microempreendedor tem conhecimento acerca
da importancia da comunicacdo, mas ndo sabe como utiliza-la. Bruna
ainda afirma que as agéncias deveriam se especializar em atender
micro e pequenos negdcios, mas, infelizmente, elas s6 buscam grandes
oportunidades de negdcios. As agéncias ndo estdo preparadas para
atenderem as MPE. Elas querem grandes oportunidades de negécio.
Mas, paraisso, deveriam se especializar em micro e pequenos negocios
porque poderiam crescer junto com 0s pequenos empresarios.
(MACHADO, 2010)

As micro e pequenas empresas representam as grandes
oportunidades e infelizmente sdo pouco exploradas pelas agéncias.
Investir no crescimento dos micro e pequenos pode ser uma grande
estratégia de negdcio que proporciona um crescimento conjunto entre
agéncia e empresa.

7. LEl GERAL DE PROTECAO DE DADOS
PESSOAIS: CONTEXTUALIZACAO

Com o intuito de reduzir o risco de abuso no manuseio, coleta
e descarte e uso de transmissdo de dados na Unido Europeia, em
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2016, foi lancado o Regulamento Geral de Protecdo de Dados (General
Data Protection Regulation), estabelecendo disposicdes gerais sobre
protecao de dados, em um novo sistema regulatdorio para os membros
da Uniao Europeia, substituindo a antiga diretiva 95/46 EC, de 199514
(Diretiva n° 95/46/EC. 1995) (UNIAO EUROUA, 2016)

O GDPR serviu de catalisador para que o Brasil criasse sua
propria Lei de protecao de dados pessoais, que, caso nao realizasse,
seria proibido de trocar dados com a Unido Europeia (UE). A ndo
adaptacgdo ao direito europeu e a agenda juridica para se adaptar ao
direito global prejudicaria alguns setores do Brasil, principalmente as
empresas, prejudicando a competitividade e a inovagdo da economia.
(BIONI, 2018)

Por um periodo de dez anos, houve um debate
sobre a protecio de dados em Ambito nacional, mas
legalmente néo existe nenhum érgdo governamental
para tomar medidas disciplinares de forma completa
e unificada, era feito de forma esparsa, necessitando
de padronizacéo e seguranga juridica (BIONI, 2018).

A principal resposta juridica para questdes de conectividade até
entdo era a Constituicdo Federal. Em seu Art. 5° § X, a Constituicao
da Republica Federativa do Brasil (CRFB) prevé a inviolabilidade da
privacidade, reputacdo e imagem do individuo, com direito a danos
morais e/ou material resultante de sua violacdo. Outras Leis, como a
Leide Acesso a Informacao (LAI), Cédigo do Consumidor (CDC), Marco
Civil da Internet (MCI), Lei do Cadastro Positivo e a Lei de Crimes
Informaticos também eram usados em alguns casos e situagoes de
violacao de dados pessoais (DONEDA, 2011).

O CDC aponta direitos basicos do consumidor, como praticas
comerciais utilizadas para coleta de dados, alguns casos classificados
como abuso no contexto (BLUM, 2020). O MCI manifestou preocupagado
comatutelade privacidade e seguranca dosdados pessoais e seguranca,
ao restringir o uso ou acesso de informacdes confidenciais na internet,
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sem violar a privacidade, respeito as regras de uso, privacidade no
fluxo de comunicacdo pela internet; manter e criar logs de acesso
de aplicativos de internet disponiveis, guarda e disponibilizacdo em
manter a intimidade, honra e imagem dos envolvidos (DONEDA,2011).

Na sociedade da informagdo, o desenvolvimento de estratégias
de marketing e tecnologia apresenta simultaneamente vantagens
e desafios para a protecao dos direitos fundamentais. Portanto, fica
claro que as Leis existentes no Pais ndo sdo suficientes para proteger a
privacidade, aimagem e honra das pessoas, intimidade e os problemas
emergentes que surgiam. (BRANCO, 2017)

O MCI, no Decreto n° 8.771/2016, introduziu o conceito de dados
pessoais, mas ndo especifica a definicdo de dados sensiveis. Nessa
situacdo em que os dados nao tém limites, o Brasil precisava criar uma
agenda urgente sobre a Lei Geral de Protecao de Dados Pessoais, para
atender paises que ja possuem Leis precisas e eficazes (Lei Federal
n°10.406, 2002).

O caminho para o modelo atual teve inicio em 2010, com o tema
tendo a primeira consulta publica realizada pelo Ministério da Cultura.
No inicio de 2011, as empresas e a populagdo local contribuiram
para a discussao inicial, propondo regulamentagdo da Lei nacional
de protecio de dados pessoais (BRAZIL, MINISTERIO DA CULTURA,
2018).

Vazamentos feitos por Edward Snowden em 2013 revelaram em
detalhes um programa secreto de vigilancia dos EUA e vigilancia de
trafego em todo o mundo sobre trafego de informacao e comunicacao
de diversos paises, levando a lugares como o Brasil e Europa alertas
e preocupacoes sobre seus dados pessoais. Entdo, para acelerar o
Processo de aprovacao do Marco Civil da Internet (MCI), visto como
um acerto no sistema de protecdo de dados pessoais. No entanto,
ainda havia necessidades de preencher algumas vagas nao resolvidas
na MCI (EWEN MACASKILL, 2013).

Com a segunda consulta sobre este tema em 2016, foi gerada
uma comissdo especial que fornecia pareceres sobre uma proposta
legislativa. Algumas empresas nacionais e organizacdes internacionais
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da época contribuiram para o amadurecimento das ideias. Quando o
GDPR entrou em vigor em maio de 2018, em que substituiu a antiga
orientacdo, o Brasil via a necessidade de uma Lei semelhante. Visto que
esta dispde de padrdes em que apenas fluxos de dados internacionais
podem estar disponiveis, se outros paises possuirem Leis de protecdo
de dados relevantes como na Europa.

Se aprovadas por votacao na reuniao do Senado estadual de
julho de 2018, as mudancas no MCI protegeriam melhor os dados
pessoais no Brasil e regulariam como eles podem ser gerenciados e
coletados. Incluindo de certa forma o Brasil na lista de paises com Leis
semelhantes e especificas por assunto (BNDES, 2016). Sancionada em
14 de agosto de 2018, a Lei Federal n° 13.709, conhecida como LGPD,
passa a vigorar no final de 2020. A Lei trata de uma série de pontos que
ainda nao estao contemplados na Lei ou de uma pequena quantidade
de pontos na Lei. A compilacdo em 65 artigos estabeleceu a forma
como as empresas devem gerenciar os dados e proteger a privacidade
dos individuos (BRASIL, 2018).

A LeiN°®. 13.709/2018, Lei Geral de Protecdo de Dados
Pessoais (LGPD), foi criada com base no Regulamento
Geral de Protecdo de Dados (GPDR), que é sobre
privacidade e protecdo de dados pessoais, aplicavel
a todos na Unido Europeia (MACIEL, 2019).

A LGPD foi aprovada pelo ex-presidente Michel Temer e entrou
em vigor a partir de 16 de agosto de 2020 para regular atividades e
tipos de tratamento sobre dados pessoais no Brasil. O Brasil possui
uma série de Leis e regulamentos relativos a protecdo e privacidade
de dados, como o Marco Civil da Internet, o Cédigo do Consumidor,
criando um cendrio com varias Leis e um quadro juridico complexo.
LGPD substitui esta situacao complicada com muitas diretrizes, regras
e regulamentos especificos para o uso, protecdo e transferéncia de
dados pessoais para o Brasil.
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A LGPD altera o Marco Civil da Internet no Brasil, que agora
inclui o termo privacidade em seu ordenamento juridico (SA, 2019). De
acordo com art. 1° da LGPD (Lei n° 13.709, de 14 de agosto de 2018), a
Lei aplica-se a todo e qualquer processamento de dados, por qualquer
meio, mesmo que seja feito por uma Unica pessoa fisica ou juridica de
direito publico ou privado

Art. 1°. A legislacdo regula o tratamento de dados
pessoais, incluindo meios digitais, por pessoa fisica ou
juridica de direito publico ou privado, com a finalidade
de proteger os direitos fundamentais de liberdade e
privacidade, bem como o livre desenvolvimento da
humanidade. (BRASIL, 2018)

A LGPD é baseada nos direitos fundamentais a liberdade e
privacidade, como a livre iniciativa e o desenvolvimento econémico e
tecnoldgico do Pais, segundo Art. 2° da Lei n° 13.709, de 14 de agosto
de 2018. A Lei estabelece todas as informagodes que identifiquem
diretamente o proprietario ou ajudem a naturalizar a identidade de
uma pessoa e identifica-la, como dados pessoais, e quaisquer processos
realizados em dados pessoais, como coleta, uso, acesso, transferéncia,
processamento, arquivamento e transferéncia, nos termos do artigo 5°
da Lei N°. 13.709, de 14 de agosto de 2018 (BRASIL, 2018).

A Lei exige que as atividades de processamento de dados
pessoais sejam compativeis com o0s seguintes principios:
proposito, adequacao, necessidade, acesso livre, qualidade dos
dados, transparéncia, seguranca, prevencao, ndo discriminacao,
responsabilidade e contribuicdo, Art. 6° da Lei n® 13.709 de 14 de agosto
de 2018 (BRASIL, 2018). Com a LGPD, todas as instituigoes brasileiras,
independentemente de seu porte, devem investir em seguranca
tecnoldgica para evitar violacoes de dados pessoais (ROCHA, 2019).
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8. PRINCIPAIS ASPECTOS DA LGPD

A protecao de dados estd diretamente ligada a cultura da internet,
portanto, em razdo disso é implementada a Lei Geral de Protegido
Dados Pessoais (LGPD) (Lei n° 13.709/2018). Dessa forma, é um
documento que almeja promover uma cultura de protecdo de dados,
tanto para pessoas juridicas quanto fisicas, e é regida pela informacao
e privacidade para autodeterminagao (art. 2, § I e II). Nesse contexto,
as novas politicas de ética e educacdo informacional como meio de
protecao do publico contra o crime cibernético. (BRASIL, 2018)

A seguir, serdo listados os principais pontos destacados na LGPD:

 Dados pessoais: De acordo com a LGPD, todas as
informacdes que identificam, direta ou indiretamente, uma
pessoa viva sdo dados pessoais, tais como: RG, CPF, nome,
sexo, data e local de nascimento e endereco residencial,
telefone, localizacdo (GPS), foto, registro de saude, renda,
cartdo bancario, renda, habitos de consumo, preferéncias
de entretenimento, endereco, etc.

* Consentimento individual: O consentimento é um ponto
muito importante dentro da LGPD. Portanto, é a base de
dados do usudrio que deve ser tratado. No entanto, existem
excecoes. Se for importante cumprir os requisitos legais, é
possivel processar os dados sem consentimento.

+ Garantia a pessoa fisica e juridica: A LGPD traz diversos
direitos a pessoa fisica, como retirar o consentimento
e transferir os dados para outro prestador de servico,
possibilitando a solicitacdo de exclusdo de dados, corregdo
de dados, portabilidade de dados, informagdes sobre
a possibilidade de ndo consentir com o tratamento e
consequhéncias negativas, de informacdes sobre o
compartilhamento de dados pessoais.

« Agentes responsaveis e supervisio central: A Autoridade
Nacional para Protecdo de Dados Pessoais (ANPD) é
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responsavel por punir e supervisionar em caso de ndo
cumprimento da Lei. As organizacOes devem ter certos
agentes para controlar, operar e gerenciar tratamento de
dados, dependendo do seu volume e tamanho. E necessério
que administradores da base de dados pessoais de empresas
que realizam a gestao de riscos e falhas foquem na tomada de
medidas preventivas, documentando Padrdes de governanca,
com replicagdo das melhores praticas e certificacoes
existentesem mercado. Devem organizar pesquisas, preparar
planos de emergéncia e resolver incidentes com habilidade.
Cobrindo tudo com transparéncia e com a responsabilidade
de notificar a ANPD e os cidaddos afetados quando ocorrer
um vazamento de dados.

Penalidades: Negligéncia e falta de seguranca na protegao
de dados pessoais dos usudrios resultardo em multas altas.
Organizacdes e os subcontratados que tratarao dados sao
solidariamente responsaveis por qualquer dano causado. A
ANDP define o nivel de penalidade de acordo com gravidade
da falha enviando avisos e instru¢des com antecedéncia para
aplicar sancdes. As multas chegam a 2% do faturamento
anual da empresa e, no Brasil, dentro do limite de R$ 50
milhdes por infragdo.

9. PRINCIPIOS GERAIS DA LGPD

A aplicacdo da Lei Geral de Prote¢do de Dados Pessoais é dirigida
ao individuo juridico e fisico, visto que os dados individuais estdo nos
bancos dos érgaos publicos e também em empresas. A Lei destina-
se a proteger os direitos fundamentais de liberdade e da privacidade
e o livre desenvolvimento da personalidade natural. Dessa forma,
podemos dizer que a LGPD nao é aplicavel:

Nos dados oficiais de pessoa juridica, ja fornecidos no setor
intelectual.
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Processamento de dados pessoais por uma pessoa fisica
para fins econdémicos, jornalisticos, privados, artisticos ou
educacionais.

Para proteger o publico, proteger o pais, fins de seguranca
do estado ou a investigagdo e repressao de infragdes penais.
Nos dados de pessoas mortas e dados em transporte, ou seja,
aqueles nao destinados a Agentes de Tratamento no Brasil.

A LGPD se aplicara aos dados processados no ambito da zona de

protecao emterritério brasileiro, ainda que envolva pessoa estrangeira.
E possivel notar que GDPR e LGPD possuem mais semelhancas entre si
do que pontos de diferenca. Os dados pessoais devem ser relevantes,
limitados e suficientes em relacdo as finalidades especificas para as
quais sao processados. Isso fornece garantia, evitando assim o uso
ilimitado dos dados pessoais coletados, de varias maneiras que os
proprietarios dos dados podem esperar (LORENZON, 2021)

No artigo 6°, a Lei Geral de Protecdo de Dados cita os seus

principios para dirigir o tratamento de dados pessoais (BRASIL, 2018):
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Principio da finalidade: é muito importante para a protecao
de dados pessoais, para consentir com a divulgacao de dados
pessoais, sendoestivervisivel parao Operadorou Controlador.
Legalmente, o objetivo é realizar o processamento para
determinados fins legitimos e transparentes sem a
possibilidade de processamento adicional de maneira
assincrona para esses fins. Ndo é permitido aos agentes
de tratamentos utilizar os dados pessoais dos usudrios que
excedem a finalidade notificada ao interessado antes da
coleta de dados. Ele vincula o Controlador de dados, que
indica claramente a finalidade do tratamento dos dados,
com penalizacdo a reconhecer o comportamento ilegal com
base em objetivos amplos. (Rossnagel,2003, p.140).

Principio da suficiéncia: Define qual processamento de
dados deve ser consistente com o propdsito comunicado ao

LGPD Pratica - Para Micro e Pequenas Empresas



proprietdrio. Assim, os Controladores e os Operadores ndo
podem usar dados que ndo correspondam a finalidade alvo
pretendida. (DONEDA, 2006)

Principio da necessidade: Os limites do minimo necessario
para a realizacdo de tratamento para seus objetivos. Inclui
dados relevantes, igualmente e nao excessivamente, pois
desafia o propdsito do tratamento de dados.

Principio do acesso livre: permite que o proprietario
obtenha sua cépia gratuita de dados coletados e como seus
dados sado processados pelo Controlador, que deverd cumprir
o prazo maximo de 1 (um) més. Garantindo a0 mesmo tempo
o direito de corrigir e adicionar seus dados pessoais, ou
mesmo remové-los se ndo forem importantes (DONEDA,
2006).

Principio de Qualidade de Dados: Requer banco de dados
consistente, eles sao tratados de forma justa e imparcial, ndo
excessivamente e adequadamente em paralelo de acordo
com o objetivo declarado, e, claro, preciso e atual. Nesse
caso, esta politica inclui cancelamento de dados, direito de
acesso e retificacdo. O acesso da a uma pessoa o direito de
acessar informacdes sobre si mesma registradas quando
necessario (CUEVA, 1990). E o cancelamento, uma vez que
a correcdo visa garantir a qualidade dos dados, para que
possam ser cancelados ou removidos em caso de erros.
Principio da transparéncia: O principio da transparéncia
nas organizagOes estipula que estas devem dar muita
informacdo para a pessoa em relacdo a processamento
de informagoes pessoais, que deve ser conciso, acessivel,
transparente, claro e facilmente acessivel ao titular dos
dados. O objetivo da politica é aberto para que possa evitar
abusos cometidos por agentes.

Principio de seguranca e prevencao: O principio de
seguranga e prevengdo concentra-se em determinar se
todos os dados serdo processados em um para garantir a
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seguranca adequada, nao autorizada ou ilegal. Estabelece
protecdo contra danos, perdas e riscos, usando estratégias
organizacionais apropriadas. Por agentes de tratamento esta
ligado a medidas preventivas para evitar possiveis danos
para o processamento de dados pessoais. Dessa forma
garante a prevencao contra ou qualquer dano decorrente do
processamento de dados pessoais.

e Principio da ndo discriminacdo: Estabelece que o
processamento de dados ndo deve feito para fins de
discriminacdo ilegal ou abusiva. Ndo pode haver limitagao
dos titulares de dados pessoais durante o processamento de
seus dados por caracteristicas (raca, nacionalidade, opinido
politica, religido/crenca, localizagdo, filiacdo sindical,
condicdo genética, saide ou condicdo sexual). Tal exclusio
s6 é possivel nas circunstancias especificas previstas em Lei.

« Principio da prestacio de contas e responsabilidade: visa
garantir a reparacdo justa e completa por danos materiais
e morais ao individuo devido a violacdo do seu direito a
privacidade. O agente administrativo de dados pessoais deve
introduzir medidas apropriadas e adequadas para provar a
conformidade com a LGPD.

10. CONCEITO E DEFINICAO DE DADOS
NA LGPD: CLASSIFICACOES

De acordo com a LGPD, os dados podem ser classificados da
seguinte forma, categorias.

a) Titular dos Dados
E uma pessoa singular a quem os dados se referem, identificavel
e reconhecivel. Possibilitando a identificagdo direta ou indireta do

titular dos dados pessoais. A LGPD traz no artigo 18 nove dispositivos
em favor do direito do titular ja mencionado no artigo 5° (BRASIL,
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2018). “Art. 18°. O titular de dados pessoais tem o direito de receber
do Controlador, em relagdo aos dados do titular por ele processados, a
qualquer momento e mediante solicitagdo:

I- confirmacao da presenca de tratamento; II - acesso
aos dados; III - correcdo de dados incompletos,
incorretos ou desatualizados; IV - anonimato,
bloqueio ou eliminacio de dados desnecessarios,
excessivos ou processados em desacordo com o
disposto nesta Lei; V - a portabilidade de dados
para outro prestador de servigco ou produto, quando
expressamente solicitado, nos termos da legislacdo
das autoridades nacionais, para protecao de segredos
comerciais e industriais; VI - encerramento dos dados
pessoais processados com o consentimento do titular,
ressalvados os casos previstos no art. 16° desta Lei;
VII - informacbes sobre organizacdes publicas e
privadas com as quais o Controlador utilize os dados
em conjunto; VIII - informagéo sobre a possibilidade
de ndo consentir e as consequéncias da recusa; IX
- retirada do consentimento, nos termos do § 5° do
art. 8° desta Lei”.

b) Dados Sensiveis

Sao aqueles que, se roubados, podem causar danos ao titular dos
dados, pois esses dados estdo ligados a personalidade, carater e dia a
dia. O artigo 5°, paragrafo segundo, trata de dados sensiveis (BRASIL,
2018).

Art. 5° Para efeitos desta Lei, considera-se dados
pessoais sensiveis: dados pessoais sobre origem
racial ou étnica, crenca religiosa, opinido politica,
filiacdo sindical ou religiosos, filoséficos ou politicos,
de satide ou de vida, dados sexuais, genéticos ou
biométricos, se vinculados a uma pessoa natural;”
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c) Dados Pessoais

Sao aqueles que, se roubados, podem identificar uma pessoa
diretamente ou indiretamente. O artigo 5° inciso I, trata de dados
sensiveis (BRASIL, 2018).

Art. 5° Para efeitos desta Lei, considera-se dados
pessoais: informacdes relativas a pessoa fisica
identificada ou néo.

d) Dados Anonimos

Destina-se a ocultar informacdes confidenciais antes que se
tornem tao disponibilizados para uso. Impossibilitando saber de qual
perfil é a informacdo. O artigo 5° terceiro inciso, trata dos dados
anonimos (BRASIL, 2018).

Art. 5° Para efeitos desta Lei, considera-se dados
ano6nimos: dados relativos ao titular dos dados que
ndo possam ser identificados, tendo em conta a
utilizacéo de métodos técnicos adequados disponiveis
em o momento do seu tratamento.

e) Encarregado

Sua funcdo consiste em acoOes intermediadrias entre titular,
Controlador e ANPD, para total liberdade de processamento de dados,
fiscalizar ambos, tanto o Operador como o administrador, e registrar
reclamacdes se algo der errado. No artigo 5, § 8, trata sobre essa gestao.
(BRASIL, 2018)

Art. 5° Para efeitos desta Lei, considera-se responsavel:
a pessoa designada pelo Controlador e Operador
para agir como um canal de comunicacdo entre o
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Controlador, titulares de dados e Autoridade Nacional
de Protecao de Dados (ANPD).

O responsavel deve ser nomeado obrigatoriamente pelo
administrador, conforme artigo 41 (BRASIL, 2018).

Art. 41°. O Controlador deve nomear um responsavel
pelo processamento de dados pessoais.

No entanto, deve-se notar que, no artigo 23, também revela
a referéncia obrigatéria do responsavel pelo tratamento dos dados
pessoais por pessoa juridica de direito publico (BRASIL, 2018)

Art. 23° O Processamento de dados pessoais por
pessoas juridicas de direito ptblico aborda no art.
1°da Lei n°®. 12.527, de 18 de novembro de 2011 (Lei
de Acesso a Informagdo), deve ser implementado para
cumprir o seu propdsito publico, na prossecucéo do
interesse publico, para efeitos de exercicio do poder
de Lei ou para cumprir os requisitos Leis da funcéo
publica, desde que: o responsével seja nomeado no
exercicio das fungoes tratamento de dados pessoais,
nos termos do art. 39 desta Lei; e (Redagdo prevista
pela Lei n°. 13.853, de 2019) Vigéncia.

f) Agentes de Tratamento

O artigo 5° inciso nove, trata dos agentes de tratamento (BRASIL,
2018).

Art. 5° Para efeitos desta Lei, considera-se, agentes
de tratamento; o Controlador e Operador;
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g) Controlador

O responsavel pelo tratamento é uma pessoa singular, ou
coletiva, de direito publico ou privado, que é responsavel pelas
decisdes relativas ao tratamento de dados pessoais, ou seja, empresas
que recebem dados de proprietérios, sejam eles consumidores e/ou
trabalhadores, entre outros. Os dados sio recebidos pelo Controlador
e configurados na estrutura de recepgdo, tratamento, localizacao e
terminacado de dados, passando todas as orientagdes para o tratamento
pelo Operador.

h) Operador

O Operador é uma pessoa singular ou coletiva, de direito
publico ou privado, que realiza o processamento de dados pessoais
em nome do Controlador. E uma pessoa funcional responsével pelo
processamento dos dados na pratica, que pode ser um empregado da
empresa receptora/Controladora, empresa terceirizada ou mesmo um
profissional auténomo. Normalmente, este Operador serd alguém com
experiéncia na area de tecnologia da informacéao e processamento de
dados. Portanto, cabe ao Operador realizar o tratamento de acordo com
as instrucdes fornecidas pelo regulador, que verificara o cumprimento
de suas instrucdes e regras sobre a matéria. Controlador e Operador
trabalham juntos, como agentes reais de tratamento (Art. 39) (BRASIL,
2018).

11. LGPD E SEGURANCA DA INFORMAGCAO
COMO FERRAMENTA PRATICA DE PROTECAO
DOS DADOS PESSOAIS NAS MPE'S

Como indicado anteriormente, os dados tém alto valor pratico.
Por causa disso, as empresas iniciam uma busca incontrolavel por
essas informacdes. Em meio a tudo isso, ha um titular de dados, que
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vive uma relacao desigual de vulnerabilidade. Portanto, é necessario
um maior comprometimento com a autodeterminacgdo da informacao
para que ndo haja prejuizo ao direito a privacidade e para que nado
sofra os efeitos da automacdo, que podem influenciar diretamente o
seu futuro.

O melhor é a combinacio entre as areas técnica (seguranca da
informacdo) e juridica (LGPD), pois a protecao de dados sé funciona
se for acompanhada de seguranca da informagdo. Disposicdes
legais como a LGPD regulam o conceito de autonomia e politica de
consentimento do usuario.

O Art. 7° da LGPD dispoe: O tratamento de dados
pessoais somente podera ser realizado nos seguintes

casos: I - mediante consentimento do titular dos
dados.

Segundo Jimene (2020), a seguranca da informacdo existia
antes da necessidade de protecdo de dados pessoais. No entanto,
concentrou-se na protecao de informagoes confidenciais e estratégicas
relacionadas aos negécios. E, portanto, valido afirmar este principio
“nem todos os incidentes de protegdo de dados sdo violacdes de dados
pessoais. Mas toda violacdo de dados pessoais é um incidente de
seguranca.

No contexto de dados pessoais, a seguranca da informacao
é responsdavel por proteger o negécio de riscos e incidentes como
vazamentos de dados, ataques cibernéticos e indisponibilidade. Neste
caso, trata de analise de vulnerabilidades, adequacdo e automatizagdo
de processos, prevencdo de fraudes, ou seja, funciona para que os
dados ndo tenham uma finalidade diferente daquela para a qual foram
coletados.

Segundo Jimene (2020), devem ser implementadas medidas
técnicas e administrativas que permitam a protegdo dos dados pessoais
contra acesso ndo autorizado e destruicdo, perda, modificacdo,
compartilhamento ou divulgacdo acidental ou ilegal. O atendimento
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a LGPD envolve processos relacionados a tecnologia da informagao,
considerando o grande volume de dados armazenados em sistemas
informatizados, que devem ser gerenciados com medidas e estratégias
de seguranca.

Além das estratégias, a seguranca da informacao é essencial
para proteger o conjunto de dados de uma empresa, pois seus
métodos visam viabilizar e garantir a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes. E importante para
qualquer empresa conhecer seus dados e restringir o acesso, além de
saber para onde sdo transferidos, armazenados, compartilhados.

A utilizacdo de recursos técnicos que viabilizem a seguranca da
informacdonoambiente digital é necessaria paracumprirasobrigacoes
legais de tratamento de dados pessoais e para garantir a privacidade dos
titulares dos dados. Alguns exemplos de tecnologias que contribuem
para a seguranca das informacdes e, consequentemente, para a
protecao dos dados: ferramentas de autenticacao de acesso, servicos
de criptografia, assinatura digital e certificado digital (JIMENE, 2020).

Por isso, é importante estar atento a situacdo em que estamos
presos a superestimacdo de dados pessoais e a grande interagdo
dos usuarios, a fim de criar uma cultura de gestdo da seguranca da
informacdo no Brasil. Esta é a inica forma de respeitar efetivamente
os direitos fundamentais e reduzir o risco de ataques e uso indevido
de dados pessoais.

12. METODOS PARA PROTEGCAO DOS DADOS
DE EMPRESAS POR MEIO DA LGPD

Para obter o consentimento efetivo e eficiente, a LGPD
estabelece principios a serem observados, limita a coleta de dados
e cria obrigacOes para que a empresa atue sempre de acordo com o
consentimento do usudrio. Se ndo cumprir suas instrucoes, a agéncia
serd responsabilizada. Entre eles estdo:
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Adverténcia, multa ou proibigdo total ou parcial de
atividades relacionadas ao processamento de dados.
As multas podem variar de 2% da receita do ano
anterior até R$ 50 milhdes, incluindo multas didrias. A
Lei prevé ainda a obrigacdo de divulgagéo de eventos,
o apagamento de dados pessoais e a inversdo do 6nus
da prova a favor do titular dos dados. (SA, 2019, p. 18).

Também estabelece os direitos dos titulares dos dados, de acordo
com a LGPD, em seus artigos 9° e 18°:

Art. 9° O titular dos dados tem o direito de facilitar
o0 acesso a informacao sobre o tratamento dos seus
dados, que deve ser disponibilizada de forma clara,
adequada e visivel no que respeita, entre outros
aspetos previstos na legislacdo para cumprimento
do principio do livre acesso.

Art. 18°. O titular dos dados pessoais tem o direito de
obter do Controlador, em relacdo aos dados do titular
por ele processados, a qualquer tempo e mediante
solicitagdo: II - acesso aos dados; II - correcdo de
dados incompletos, incorretos ou desatualizados;
IX - retirada do consentimento, nos termos do § 5°
do art. 8 desta Lei.

Cria a Autoridade Nacional de Protecao de Dados (ANPD), cujas
responsabilidades sdo o estabelecimento de normas técnicas, avaliagido
de categorias e autoridades estrangeiras quanto a protecdo de dados,
determinacdo da interpretacdo de relatérios de Impacto, avaliacio e
aplicacao de penalidades, atividades de divulgacdo e educagdo sobre
a Lei, e outras qualidades voltadas ao direito, aplicacao da Lei e dos
principios de protecdo de dados pessoais. (Lei n° 13.709/2018, Art. 55).

Com as instrucdes supracitadas, as empresas que realizam
qualquer tipo de tratamento dos dados pessoais do usudrio devem
cumprir os requisitos da LGPD. Nesse contexto, esta precisardo
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gastar tempo e dinheiro em programas de seguranga cibernética
e conformidade. No entanto, como mencionado anteriormente,
a decisdao legal de colocar a responsabilidade principal de dar o
consentimento na pessoa nio é a melhor estratégia. E nessa situacdo
que a seguranca da informacgdo ganha destaque, pois, com seus
fundamentos, permitird ao usudrio proteger efetivamente seus dados.

13. CONCLUSAO

Por meio deste estudo foi possivel concluir que nao existem
alternativas viaveis de midias mais adequadas para MPE. Isso porque
todamidiadependedesuaadequacdoaonegdcio, produto, ao momento
e ao publico, ou seja, a midia deve ser escolhida em razdo do tipo do
negdcio, e nao pelo tamanho do negdcio ou por uma caracteristica do
negdcio. Além disso, fica claro que a solucdo de comunicagido para
MPE ndo se trata da op¢do por uma ou outra midia especifica, mas
em investir na capacitacdo dos micro e pequenos empreendedores,
tendo em vista a sua importancia, e das agéncias de publicidade em
relacdo ao potencial das MPE. Neste estudo acerca da comunicagdo
para micro e pequenos negdcios, foi possivel perceber o quanto é
importante a comunicacao para as MPE e quanto elas sdo importantes
para o desenvolvimento do Brasil.

Este estudo, além de mostrar a relevancia da comunicagdo para
MPE, comprova a necessidade de investimento na preparagdo dos
micro e pequenos empreendedores para que possam realizar uma boa
comunicacdo de seus empreendimentos. Mais de 98% das empresas
formais constituidas no Brasil sdo micro e pequenas, o que torna
absurda a falta de capacitacao em comunicacao.

O grande desafio dos micro e pequenos negdcios é encontrar
midias que se adaptem ao orgamento da empresa e que produzam
resultados interessantes de divulgacao do produto e da empresa,
mesmo que empregando técnicas menos sofisticadas. Embora com
frequéncia reduzida, as publicagdes devem ser totalmente acessiveis a
todo momento e para todo o publico-alvo.
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As MPE precisam de agéncias de comunicacao preparadas
para atendé-las, conforme suas caracteristicas, mas infelizmente
ainda é dificil encontrar agéncias especializadas ou capacitadas
para atenderem micro e pequenos negdcios. A Unica saida para os
micro e pequenos empreendimentos é encontrar pequenas agéncias
ou agéncias que se adaptem ao tamanho do negdcio. Apesar de nido
haver midias especificas para micro e pequenos negocios, foi possivel
perceber que um micro e pequeno empreendimento, se bem gerido,
é capaz de fazer propaganda em qualquer midia, ndo com a mesma
frequéncia que uma grande empresa, nem com a mesma proporg¢ao.

Assim, considerando todo o exposto, pode-se concluir que, em
um periodo muito curto de tempo, os aspectos tecnolégicos mudaram
a vida em sociedade de inimeras maneiras. O advento da Internet e
de novas tecnologias, como cameras portateis e smartphones, estdo
removendo as barreiras fisicas a comunicacao.

Nesse sentido, na sociedade da informacéo, tudo estd conectado,
e os dados sdao gerados. Portanto, pode-se dizer que os dados se
tornaram a maior riqueza da atualidade, e aqueles que tém acesso a
informacdo podem ser considerados os donos desse sistema de poder.

Assim, dada a abrangéncia e gestao dos dados humanos, surgem
preocupacodes sobre como esses dados serdo utilizados. Depois, hd a
necessidade de controle. Passam trés geracoes de legislacdo, desde a
centralizacdo do poder inteiramente nas maos do Estado, até a fase
atual totalmente centrada no consentimento dos titulares dos dados.

A LGPD protege o processamento on-line e fisico de dados
pessoais de forma democratica, segura e transparente. No entanto,
mesmo diante dessas regulamentacées da LGPD, todos estdo
vulneraveis a hackers e a agentes mal-intencionados que podem violar
a seguranca e roubar dados pessoais.

Além disso, deve-se reconhecer que, mesmo quando o
consentimento estd no centro da relagao de coleta e gerenciamento de
dados pessoais, os usudrios ainda vivem em uma relagcdo vulneravel
devido as limitacGes cognitivas, sua estrutura e cultura. Além disso,
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o mercado estd em constante mudanca para criar formas de coletar
dados a qualquer custo.

Assim, fica claro que a escala da assimetria informacional
precisa ser sanada para uma efetiva autodeterminacao da informacao.
Praticas gerais voltadas a protecao de dados pessoais, como a LGPD,
ndo funcionam bem na pratica. Isso porque, mesmo que tais objetos
publicos exijam autonomia e consentimento, partem da ideia de que
cada titular de dados é, via de regra, um sujeito livre, com capacidade
razoavel de compreensdo do mercado de informacdes. Este fato é
inconsistente com a realidade devido as limitacGes individuais e tipos
de pressoes de mercado, mencionadas acima.

Em dltima andlise, é importante que o publico se separe das
crencas limitantes e se torne um usudrio ativo e critico, para nédo
se tornar um individuo e uma massa orientadora no mercado da
informacdo. Nesse contexto, a tecnologia pode ser introduzida na
vida das pessoas para torna-la mais facil e confortével, porém esses
beneficios ndo devem ser colocados acima do prejuizo da privacidade.
Atitudes como: limitar o escopo de publicacdao, negar o acesso de
aplicativos ao seu site, recusar cookies se necessario, representam
este importante conceito.
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CAPITULO 2

GOMO A MIGRO E PEQUENAS EMPRESAS
DEVEN REALIZAR O REGISTRO SIMPLIFIGADO
DF OPERAGOES DE ATIVIDADES DE TRATAMIENTO
DE DADDS PESSOAIS - ROPA
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Poliane Almeida Silva Dias*

RESUMO: O Registro Simplificado de Operacdes de Tratamento
de Dados Pessoais - ROPA, é uma ferramenta essencial para garantir a
conformidade com a regulamentacao de prote¢ido de dados, a Lei Geral
de Protecdo de Dados Pessoais (LGPD) ° no Brasil. Esse registro é um
documento detalhado que descreve todas as atividades relacionadas
ao processamento de dados pessoais realizadas por uma organizagao.
Neste artigo, iremos trazer uma abordagem pratica e visual de como
a Micro e Pequenas Empresas poderdao implementar o ROPA de modo
a atender aos parametros legais da conformidade, visando a protegio
dos direitos fundamentais de privacidade do titular de dados no Brasil.

PALAVRAS-CHAVE: LGPD - ROPA - Ferramentas - Conformidade
- Micro e Pequenas Empresas

ABSTRACT: The Simplified Registration of Personal Data
Processing Operations - ROPA, is an essential tool to ensure compliance
with data protection regulations, the General Personal Data Protection
Law (LGPD) in Brazil. This record is a detailed document that describes
all activities related to the processing of personal data carried out by
an organization. In this article, we will bring a practical and visual
approach to how Micro and Small Companies can implement ROPA
to meet the legal parameters of compliance, aiming to protect the
fundamental privacy rights of the data subject in Brazil.
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1. INTRODUCAO

O Registro Simplificado de Operagdes de Tratamento de Dados
Pessoais - ROPA - é uma peca fundamental no universo da prote¢do
de dados e privacidade aos Agentes de Tratamento de Pequeno Porte
(ATPP). Em um mundo cada vez mais digitalizado, em que informacdes
pessoais sdo constantemente coletadas, armazenadas e processadas,
é essencial que as organizacOes adotem praticas transparentes e
responsaveis para garantir a seguranca e privacidade desses dados.

O Registro de Atividades entra em cena como uma ferramenta
que visa documentar e detalhar todas as operagoes relacionadas ao
tratamento de dados pessoais realizadas por uma empresa ou entidade.
Desde a coleta até o descarte, passando pelo armazenamento,
compartilhamento e eventual transferéncia, esse registro oferece uma
visdo abrangente e transparente das atividades de processamento de
dados, proporcionando ndo apenas conformidade legal, mas também
transparéncia e confianca aos titulares dos dados.

Neste artigo, exploraremos a importancia do Registro
Simplificado de Operacdes de Tratamento de Dados Pessoais - ROPA,
seus objetivos, componentes essenciais e seu papel na conformidade
com as regulamentacdes de protecao de dados em vigor.

Além de esclarecer o que compoe esse registro simplificado, tais
como: dados pessoais, dados pessoais sensiveis, bases legais e medidas
de seguranca para prote¢do das informacdes pessoais.
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2. 0 QUE SAO DADOS PESSOAIS E
DADOS PESSOAIS SENSIVEIS

O artigo 5° da LGPD® traz que dado pessoal é informacao
relacionada a pessoa natural identificada ou identificavel.

O autor Rony Vainzof (2019)’ esclarece que “dado pessoal,
pelo qual ndo somente a informacao relativa a pessoa diretamente
identificada estara protegida pela Lei, mas também aquela informagéo
que possa - tem o potencial de - tornar a pessoa identificavel”.

Ainda segundo o autor, nome, prenome, RG, CPF, titulo de
eleitor, nimero de passaporte, endereco, estado civil, género,
profissdo, origem social e ética: informacoOes relativas a saude, a
genética, a orientacdo sexual, as conviccOes politicas, religiosas e
filoséficas: numeros de telefone, registros de ligacoes, protocolos de
internet, registros de conexdo, registros de acesso a aplicacdes de
internet, contas de e-mail, cookies, hdbitos, gostos e interesses, sdo
apenas alguns exemplos de dados pessoais que pautam a atual vida
em sociedade.

Portanto, o objetivo central da LGPD nédo é a protecdo a qualquer
dado, e sim aqueles dados intrinsecamente vinculados a uma pessoa
natural identificada ou identificével.

Podemos classificar os dados, de acordo com a LGPD, da seguinte
forma, como apontada pelo autor Rony Vainzof® (2019):

6 BRASIL. Lei 13.709, de 14 de agosto de 2018. Dispde sobre a Lei Geral de Protecdo
de Dados Pessoais, DF: Didrio Oficial da Unido de 2018. Disponivel em https://www.
planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/113709.htm . Acesso em: 20 abr. 2024.

7 LGPD. Lei Geral de Protecdo de Dados comentada / coordenadores Viviane Nébrega
Maldonado e Renato Pice Blum. - 2. ed. rev., atual. e ampl. - S0 Paulo: Thomson
Reuters Brasil, pag 89, 2019.

8 LGPD. Lei Geral de Protecdo de Dados comentada / coordenadores Viviane Nébrega
Maldonado e Renato Pice Blum. - 2. ed. rev., atual. e ampl. - S0 Paulo: Thomson
Reuters Brasil, pag. 91, 2019.
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» Dados pessoais diretos: identifica diretamente uma pessoa
natural, sem a necessidade de outras informacdes, como
CPF, RG, titulo de eleitor, nome (se ndo houver homonimos);

 Dados pessoais indiretos: torna a pessoa natural
identificavel, pois necessitam de informacdes adicionais
para identifica-la, como gostos, interesses, hdbitos de
consumo, profissdo, sexo, idade e geolocalizagao;

 Dados pessoais pseudonimizados: dado que perde a
possibilidade de associagdo, direta ou indireta, a um
individuo, sendo pelo uso de informacgao adicional mantida
separadamente pelo controlador em ambiente controlado e
seguro;

+ Dado anonimizado, que nao sio dados pessoais: dado
relativo a titular que ndo possa ser identificado, considerando
a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento.

J4 os dados pessoais sensiveis sdo informagdes pessoais que
possam trazer algum tipo de discrimina¢do quando do seu tratamento
(origem racial, convic¢do religiosa, opinido politica, dado referente
a saude, dados genéticos e biométricos. Ou seja, sdo dados pessoais
que poderao implicar riscos e vulnerabilidades potencialmente
mais gravosas aos direitos e liberdades fundamentais dos titulares,
conforme descrito pelo autor Rony Vainzof (2019)°.

Segundo o autor, a LGPD consegue dedicar obrigacdes
diferenciadas ao tratamento de dados sensiveis:

« Asbases legais (ver topico abaixo) para tratamento de dados
pessoais sensiveis sdo diferenciadas e limitadas, dispostas
no art. 11, da LGPD;

9 LGPD. Lei Geral de Protecéo de Dados comentada / coordenadores Viviane Nébrega
Maldonado e Renato Opice Blum. - 2. ed. rev., atual. e ampl. - Sdo Paulo: Thomson
Reuters Brasil, pdg 92 e 93, 2019.
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Quando a base legal para o tratamento for o consentimento,
além de ser livre, inequivoco e informado, também devera
ser especifico e destacado;

N#o ha base legal para o tratamento de dados sensiveis por
interesse legitimo;

Nzo ha base legal para o tratamento de dados sensiveis por
protecao do crédito. Inclusive, a Lei do Cadastro Positivo
veda, expressamente, anotacoes de “informacdes sensiveis,
assim consideradas aquelas pertinentes a origem social e
étnica, a saude, a informacgao genética, a orientacao sexual e
as convicgdes politicas, religiosas e filoséficas”;

Da mesma forma, ndo ha base legal para tratamento de
dado sensivel para a execucao de contrato ou procedimentos
preliminares relacionados a contrato, mas, sim, para o
exercicio regular de diretos, inclusive em contrato;
Habaselegal especificaquando o tratamento de dado sensivel
servir para garantia da prevencdo a fraude e a seguranca
do titular, nos processos de identificacdo e autenticacao de
cadastro em sistemas eletronicos;

A comunicacao ou o uso compartilhado de dados pessoais
sensiveis entre controladores, com o objetivo de obter
vantagem econOmica, podera ser objeto de vedagdo ou
de regulamentacdo por parte da ANPD, ouvidos os 6rgaos
setoriais do Poder Publico, no Aambito de suas competéncias;
E vedada a comunicacio ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a saude
com o objetivo de obter vantagem econOmica, exceto nas
hipéteses de portabilidade de dados quando consentido pelo
titular ou necessidade de comunicacdo para a adequada
prestacdo de servicos de saude suplementar.
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3. BASES LEGAIS AUTORIZADORAS DO
TRATAMENTO DE DADOS PESSOAIS

Na LGPD, as bases legais® descritas no artigo 7°, trazem os
fundamentos que permitem o tratamento de dados pessoais de acordo
com a Lei. Sdo condigOes especificas nas quais uma organizagdo pode
coletar, armazenar, usar ou compartilhar dados pessoais de individuos.
As bases legais fornecem uma justificativa para o processamento de
dados e garantem que esse processamento seja feito de maneira legal
e ética.

As bases legais estabelecidas pela LGPD sdo:

» Consentimento: O tratamento de dados pessoais é permitido
quando o titular dos dados d4 consentimento especifico para
uma finalidade determinada;

* Execucido de Contrato: O tratamento é necessario para a
execucdo de um contrato do qual o titular dos dados faz parte,
ou para medidas preliminares relacionadas a um contrato;

e Cumprimento de obrigacio legal ou regulatoria: O
tratamento é necessario para o cumprimento de uma
obrigacao legal ou regulatéria pelo controlador;

* Protecdo da vida ou da incolumidade fisica do titular ou
terceiros: O tratamento é necessario para proteger a vida ou
a integridade fisica do titular dos dados ou de terceiros;

+ Interesse Legitimo: O tratamento é necessario para atender
aos interesses legitimos do controlador ou de terceiros,
exceto nos casos em que interesses ou direitos e liberdades
fundamentais do titular dos dados exijam a protecao de dados
pessoais e se sobreponham a esses interesses legitimos;

e Tutela da saude: O tratamento é necessdrio para a tutela
da saude, exclusivamente, em procedimento realizado por

10 BRASIL. Lei 13.709, de 14 de agosto de 2018. Dispde sobre a Lei Geral de Protegéo
de Dados Pessoais, DF: Didrio Oficial da Unido de 2018. Disponivel em https://www.
planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm . Acesso em: 20 abr. 2024.
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profissionais de saude, servicos de saude ou autoridade
sanitaria;

e Interesse Publico: O tratamento € necessario para a
realizacdo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais;

e Protecao do crédito: O tratamento é necessario para
a protegcdo do crédito, inclusive quanto ao disposto na
legislacdo pertinente.

E importante ressaltar que o tratamento de dados pessoais deve
sempre observar os principios da finalidade, adequacao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, prevengao
de danos, ndo discriminagdo e responsabilizacdo e prestacdo de
contas, conforme estabelecido pela LGPD.

4. MEDIDAS DE SEGURANGCA TECNICA PARA
A MICRO E PEQUENAS EMPRESAS

O Guia Orientativo “Seguranca da Informacao para Agentes de
Tratamento de Pequeno Porte”" foi lancado pela ANPD para auxiliar
micro e pequenas empresas na implementacdo de medidas de
seguranca da informacdo de acordDo com a LGPD.

Algumas das medidas descritas neste guia sdo:

« Politica de Seguranca da Informacéo (PSI): Desenvolvimento
e implementac¢do de uma PSI que estabeleca diretrizes para
proteger os dados pessoais e promova a conscientizagdo
sobre seguranca da informacao entre os colaboradores;

* Controle de acesso: Implementacao de controles de acesso
para garantir que apenas pessoas autorizadas tenham acesso

11 GOV BR. ANPD. Seguranca da Informacéo para Agentes de tratamento de Pequeno
Porte. Disponivel em https://www.gov.br/anpd/pt-br/documentos-e- publicacoes/
guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf Acesso em: 20
abr. 2024.
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aos dados pessoais, utilizando métodos como senhas fortes,
autenticagdo de dois fatores e restricao de acesso por perfil;

* Gestio de dispositivos e ativos: Manutencdo de um
inventdrio de dispositivos e ativos de informacdo, bem como
implementagdo de politicas de seguranca para proteger
esses dispositivos contra ameacas internas e externas;

* Gestio de incidentes de Seguranca da Informacao:
Estabelecimento de procedimentos para detectar, responder
e recuperar-se de incidentes de seguranca da informacao,
incluindo a criagdo de um plano de resposta a incidentes;

* Monitoramento de Ambiente de TI: Implementacdo de
sistemas de monitoramento para identificar e responder a
atividades suspeitas nos ambientes de TI da empresa, como
tentativas de acesso nao autorizado ou comportamento
anomalo;

* Backup e Recuperacdo de dados: Realizacdo de backups
regulares dos dados e implementagdo de procedimentos de
recuperacao para garantir a disponibilidade e a integridade
dos dados em caso de incidentes;

* Gestio de Fornecedores e contratados: Avaliacio da
seguranca da informacao de fornecedores e contratados que
tenham acesso aos dados pessoais da empresa, por meio de
clausulas contratuais e monitoramento adequado;

» Conscientizacao e treinamento: Realizacao de treinamentos
regulares para funciondrios sobre seguranca da informacao,
abordando temas como reconhecimento de ameacas,
procedimentos de seguranca e politicas da empresa.

Essas sao algumas das medidas destacadas no guia da ANPD, que
visa orientar as Micros e Pequenas Empresas na protecao dos dados
pessoais conforme exigido pela LGPD. E importante que as empresas
adaptem essas medidas de acordo com suas necessidades especificas
e recursos disponiveis.
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5.0 QUE A ANPD REGULAMENTOU SOBRE O
REGISTRO SIMPLIFICADO DE OPERAGOES DE
TRATAMENTO DE DADOS PESSOAIS - ROPA

A ANPD - Autoridade Nacional de Protecdo de Dados publicou,
em 27 de janeiro de 2022, o Regulamento de aplicacdo da Lei n® 13.709,
de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD), para agentes de tratamento de pequeno porte (ATPP). 2

Com isso, a ANPD determinou que haveria um regramento
especifico sobre o Registro de OperacGes de tratamento de dados
pessoais, em seu artigo 9°:

[...]” Secao II

Do Registro das Atividades de Tratamento

Art. 9° Os agentes de tratamento de pequeno
porte podem cumprir a obrigacao de elaboracgédo e
manutencao de registro das operagoes de tratamento
de dados pessoais, constante do art. 37 da LGPD, de
forma simplificada.

Paragrafo unico. A ANPD fornecerd modelo para o
registro simplificado de que trata o caput.

Portanto, em 14 de junho de 2023, a Autoridade Nacional de
Protecdo de Dados divulgou o modelo de Registro Simplificado de
Operacoes com dados pessoais para Agentes de Tratamento de
Pequeno Porte (ATPP) 3.

12 GOV BR. Ministério da Justica e Seguranca Nacional. Resolugdo CD/ANPD n° 2,
de 27 de janeiro de 2002. Imprensa Nacional. Disponivel em https://www.in.gov.br/
en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper
Acesso em: 14 abr. 2024.

13 GOV BR. Ministério da Justica e Seguranca Nacional. ANPD divulga modelo de
registro simplificado de operacdes com dados pessoais para Agentes de Tratamento
de Pequeno Porte (ATPP). Disponivel em https://www.gov.br/anpd/pt-br/assuntos/
noticias/anpd-divulga-modelo-de-registro-simplificado-de-operacoes-com-dados-
pessoais-para-agentes-de-tratamento-de-pequeno-porte-atpp . Acesso em: 14 abr.
2024.
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O modelo proposto apresenta uma estrutura simplificada de
registro de atividades de tratamento de dados pessoais, adequada as
necessidades e recursos limitados da Micro e Pequenas Empresas.

O Registro Simplificado inclui se¢des para registrar informacdes
essenciais sobre as operacdes de processamento de dados realizadas
pela organizacao, tais como:

a.

72|

Informacoes de contato: nome da organizacdo, CNP]J,
endereco, principal atividade, gestor responsavel, e-mail,
telefone e data do registro;

Categorias de titulares: com opcoes de marcagoes para
titulares em geral, criancas e adolescentes e idosos;

Dados pessoais: nome, endereco, RG, CPF, e-mail, telefone
e outros;

Medidas de seguranca: Listar medidas de seguranca
utilizadas para protecao dos dados pessoais. Ex.: controle
de acesso, antivirus atualizado, backups, pseudonimizacao,
firewall, etc.

Periodo de armazenamento: a organizagio deverd informar
qual o prazo de retencao dos dados pessoais dentro do
processo de tratamento;

Processo, finalidade e hipodtese legal: Informar o nome
do processo interno ao qual o presente registro se refere
(tratamento de dados realizado), a finalidade (motivo do
tratamento) e a hipétese legal que justifica o tratamento
realizado, conforme os artigos 7° e 11 da LGPD;
Compartilhamento: Descrever o fluxo de compartilhamento
para fora da organizacdo e o nome dos terceiros com quem
os dados foram compartilhados;

Observacdes: Inserir informacdes opcionais, se houver,
como dados de encarregados e de operadores, e sobre
transferéncias internacionais de dados pessoais, se for o
caso, etc.
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6. INTERNAMENTE, QUEM DEVERA REALIZAR O
REGISTRO SIMPLIFICADO DE OPERAGOES

O registro simplificado de operacdes de tratamento de dados
pessoais geralmente é realizado pelo departamento de conformidade
ou pelo departamento responsavel pela protecdo de dados dentro
de uma organizacdo, quando essas empresas ndo possuem O seu
Encarregado de Dados, haja vista a dispensa da contratacdo desse
profissional.

Em algumas empresas de menor porte, esse registro pode ser
feito pelo préprio responsavel pelo tratamento de dados, especialmente
se nao houver um departamento especifico para essa finalidade.

O importante é que a responsabilidade pela documentagdo
das atividades de tratamento de dados seja atribuida a uma 4rea
que compreenda os requisitos legais de protecdo de dados e tenha
conhecimento das praticas internas de processamento de dados da
organizacao.

7. COMO ESTRUTURAR AS ESTREVISTAS DE MAPEAMENTO
DE DADOS PESSOAIS EM CADA DEPARTAMENTO INTERNO

Para estruturar as entrevistas de mapeamento de dados pessoais
em cada departamento interno de uma organizacdo, é importante
seguir um processo bem definido e abordar diferentes aspectos
relacionados ao tratamento de dados. Aqui esta uma sugestdo de como
estruturar essas entrevistas:

a) Preparacao:
« Identifique os principais departamentos ou areas da

organizacdo que lidam com o processamento de dados
pessoais;
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Agende reunides com os responsaveis de cada departamento
para discutir o mapeamento de dados pessoais;

Prepare um roteiro de entrevista que aborde os principais
pontos relacionados ao tratamento de dados pessoais, com
base no modelo simplificado descrito no capitulo 3 deste
artigo.

b) Abordagem inicial:

Explique o propésito das entrevistas de mapeamento e a
importancia de compreender como os dados pessoais sao
coletados, quais dados pessoais sdo necessarios, se existem
dados sensiveis no processo, se foram coletados dados de
criancas e adolescentes, com quais departamentos esses
dados sdo compartilhados internamente (e a finalidade
desses compartilhamentos), como sdo armazenados, se ha o
compartilhamento com terceiros e qual o prazo de retengdo
dos dados;

Estabeleca confianca e demonstre que o objetivo é ajudar
na conformidade com as regulamentacdes de protecdo de
dados e na prote¢do dos direitos dos titulares dos dados. Caso
contrario, o entrevistado sentira que esta sendo fiscalizado e
podera nao cooperar.

c) Roteiro de entrevista:

Identificacdo de dados pessoais: Peca aos entrevistados que
descrevam os tipos de dados pessoais que sdo coletados e
utilizados em suas atividades e em cada processo;
Finalidade do processamento: Questione sobre as razoes
pelas quais os dados sdo coletados e como sao utilizados em
cada departamento;

LGPD Pratica - Para Micro e Pequenas Empresas



+ Baselegal parao processamento: Verifique se existe umabase
legal adequada para o processamento dos dados pessoais em
conformidade com a legislacao aplicavel;

« Compartilhamento de dados: Explore, se, e como os dados
pessoais sao compartilhados dentro e fora do departamento;

+ Medidas de segurancga: Pergunte sobre as medidas de
seguranca adotadas para proteger os dados pessoais contra
acesso ndo autorizado, uso indevido ou divulgacgao;

+ Retencdo e descarte de dados: Descubra por quanto tempo
os dados pessoais sdo retidos e como sdo descartados quando
ndo sao mais necessarios.

d) Documentacao:

+ Registre todas as informacdes coletadas durante as
entrevistas de mapeamento de dados pessoais;

+ Compile um relatério que destaque os principais pontos
identificados em cada departamento, incluindo os tipos de
dados pessoais coletados, finalidades de processamento,
bases legais, medidas de seguranca e procedimentos de
retencdo e descarte. Para isso, utilize o modelo simplificado
disponibilizado pela ANPD.

¢) Analise e acoes subsequentes:

+ Analise os resultados do mapeamento para identificar areas
de risco, lacunas de conformidade ou oportunidades de
melhoria;

« Desenvolva um plano de agdo para abordar quaisquer
problemas identificados e implementar medidas corretivas
ou preventivas, conforme necessario.

Ao seguir esta estrutura, as entrevistas de mapeamento de dados
pessoais em cada departamento interno podem fornecer uma visdo
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abrangente das praticas de tratamento de dados da organizacdo e
ajudar na implementacgdo eficaz de medidas de protecdo de dados e
conformidade regulatoria.

8. ROPA EM LEGAL DESIGN: ABORDAGEM DO REGISTRO
DE OPERACOES DE TRATAMENTO MAIS VISUAL

Apés um periodo de estudos e levantamentos dos pontos
imprescindiveis do Registro de Operagdes, o querido colega e
profissional Guilherme Gongalves Pereira, e esta autora que vos fala,
desenvolvemos um ROPA mais visual.

Elaboradocomtécnicasdo Legal Design, o material visamelhorar
aconscientizacao sobre o tema e auxiliar o processo de implementagado
de agentes de tratamento da Micro e Pequenas Empresas.

O documento denota algo mais diddtico e de facil entendimento,
que ndo substitui o modelo proposto pela ANPD, mas que auxilia
visualmente sobre um tema complexo.

O documento é de livre consulta e uso, e podera ser acesso no
link abaixo em nota de rodapé*.

14 ROPA EM LEGAL DESIGN. Autores Poliane Almeida Silva Dias e Guilherme
Gongcalves Pereira. Publicado em 1 de dezembro de 2022 nas redes sociais de
ambos os autores. Disponivel em https://drive.google.com/drive/u/2/folders/1vR_
sz]XIABLWKTQpRBJgRYa4mdk4L6R] . Acesso em: 14 abr. 2024.
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Fonte: Material e arte desenvolvidos pelos profissionais
Guilherme Goncalves Pereira e Poliane Almeida Silva Dias
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Nota-se que o modelo, em Visual Law acima, traz alguns pontos
extras e diferentes do modelo proposto pela ANPD, mas, na esséncia,
sao comuns e descrevem quais informacodes sdo necessarias durante o
mapeamento de dados pessoais (entrevistas a serem realizadas com os
responsaveis pelos departamentos).

11. CONCLUSAO

Em conclusdo, o Registro Simplificado de Operacdes de
Tratamento de Dados Pessoais (ROPA) é uma ferramenta vital para
garantir a conformidade com a Lei Geral de Protecdo de Dados
Pessoais (LGPD) no Brasil. Este documento detalhado descreve todas
as atividades relacionadas ao processamento de dados pessoais
realizadas por uma organizacdo, proporcionando transparéncia,
responsabilidade e confianca aos titulares dos dados.

A Autoridade Nacional de Protecao de Dados (ANPD) estabeleceu
diretrizes especificas para agentes de tratamento de pequeno porte
(ATPP), permitindo um registro simplificado das operagdes de
tratamento de dados. Esse modelo simplificado fornece uma estrutura
clara e acessivel para Micro e Pequenas Empresas, ajudando-as a
cumprir suas obrigacgoes legais de forma eficiente.

No que diz respeito a implementagdo interna, o registro
simplificado geralmente ¢é conduzido pelo departamento de
conformidade ou pela equipe responsavel pela protecdo de dados
dentro da organizagdo. Em empresas menores, o proprio responsavel
pelo tratamento de dados pode realizar esse registro, desde que
compreenda os requisitos legais e tenha conhecimento das praticas
internas de processamento de dados.

Em ultima andlise, o Registro Simplificado de Operacdes de
Tratamento de Dados Pessoais desempenha um papel crucial na
protecao dos direitos fundamentais de privacidade dos individuos,
promovendo uma cultura de responsabilidade e transparéncia no
tratamento de dados pessoais em conformidade com a legislagcdo de
protecdo de dados em vigor.
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CAPITULO 3

DISPENSA DA OBRIGATORIEDADE DE NOIMEAGAD DO
ENGARREGADO DE TRATAINENTO DE DADDS PESSOAIS
(DATA PROTECTION OFFICER 0U DPO) PARA MIGRO
£ PEQUENAS EIMPRESAS




84 | LGPD Pratica - Para Micro e Pequenas Empresas



Pauliana Roberta Mota de Abreu®

RESUMO: A Autoridade Nacional de Protecdao de Dados - ANPD
- oportunizou aos agentes de tratamento de pequeno porte medidas
mais brandas no que se refere ao tratamento de dados pessoais.
Isto ¢, trouxe flexibilizacdo quanto a alguns temas contidos na Lei
Geral de Protecao de Dados, os quais para estas pequenas empresas
eram empecilhos a adequacdo de fato da norma. Para tanto, restou
promulgada a Resolucdo CD/ANPD n° 2, de 27 janeiro de 2022. Neste
artigo, veremos em especial um dos assuntos mitigados pela resolucao:
a flexibilizagcdo quanto a dispensa da obrigatoriedade de nomeacao do
Encarregado/Data Protection Officer (DPO) para agentes de tratamento
de pequeno porte, sem que houvesse, portanto, prejuizo aos titulares
de dados pessoais. Acontece que dentro desta mitigacao trazida pela lei
é possivel verificar que nem todas as micro e pequenas empresas estao
desobrigadas a constituir o cargo de Encarregado de tratamento de
dados pessoais, tamanha é a importancia dessa figura ante os agentes
de tratamento de dados e os titulares de dados pessoais. E, ainda que
exista a dispensa da obrigacdo do Encarregado, Data Protection Officer
(DPO), alei nao retira dos agentes de tratamento de pequeno porte suas
responsabilidades junto ao titular de dados, estando estes obrigados a
manter um canal de comunicagdo entre a empresa e o titular de dados
pessoais. Contudo, fica a cargo da empresa de pequeno e médio porte
aderir ou ndo o Encarregado em sua estrutura organizacional.

PALAVRAS-CHAVES: Pequenas e médias empresas.
Flexibilizacdo. Encarregado de Tratamento de Dados.

ABSTRACT: The National Data Protection Authority - ANPD,
provided small processingagentswithmorelenientmeasuresregarding
the processing of personal data. That is, it brought flexibility regarding

15 Pauliana Roberta Mota de Abreu, graduada em Direito pela PUC Minas; Pés-
graduada em Direito e Processo do Trabalho, e em Docéncia e Marketing Juridico com
especializacdo em Educacio, Tecnologia e Empreendedorismo; Advogada Civilista ha
mais de 10 (dez) anos; atuante na comisséo Direito Na Escola, como Vice-Presidente; e
como membro na Comissdo Protecdo de Dados Pessoais, ambas as Comissoes da OAB/
MG Subsecao Betim/MG.
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some topics contained in the General Data Protection Law, which for
these small companies were obstacles to the actual adaptation of the
standard. To this end, CD/ANPD Resolution n’. 2, dated January 27,
2022, was promulgated. In this article, we will look at one of the issues
mitigated by the resolution: the flexibility regarding the exemption
from the mandatory appointment of the Data Protection Officer (DPO)
for small processing agents, without, therefore, causing harm to
the holders of personal data. It turns out that within this mitigation
brought by the law, it is possible to verify that not all micro and small
companies are exempt from establishing the position of person in
charge of processing personal data, such is the importance of this
figure in relation to data processing agents and data holders. personal
data. And, even though there is an exemption from the obligation of
the person in charge, Data Protection Officer (DPO), the law does not
remove from small processing agents their responsibilities towards
the data subject, as they are obliged to maintain a communication
channel between the company and the holder of personal data.
However, it is up to the small and medium-sized company whether to
accept the person in charge in its organizational structure.

KEYWORDS: Small and medium-sized companies.
Flexibilization. Data Processing Officer.

1. INTRODUCAO

A Lei Geral de Protecao de Dados Pessoais - LGPD' - foi criada a
fim de direcionar o manuseio de dados pessoais em geral pelos gestores
de instituicOes e 6rgdos publicos e privados e garantir aos usudrios
seguranca quanto aos seus dados a eles expostos. As normas contidas
nesta Lei se movimentam no sentindo de trazer as diretrizes para a
adequacao desses agentes de tratamento de dados, como também na
imposicao de sancoes pelo descumprimento de suas regras.

16 BRASIL. Lei 13.709, de 14 de agosto de 2018. Dispde sobre a Lei Geral de Protecao
de Dados Pessoais, DF: Didrio Oficial da Unido de 2018. Disponivel em https://www.
planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/113709.htm. Acesso em: 14 abril.
2024.
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Entretanto, como toda Lei que mesmo apos sua promulgacao se
adapta as necessidades do seu publico-alvo, néo foi diferente com a
Lei de Protecao de Dados Pessoais, que se viu obrigada a se moldar em
alguns pontos a realidade que a pratica exigiu.

Assim, em especifico para as pequenas e médias empresas, que
¢é o foco do nosso estudo, a LGPD em seu artigo 41, §3°, deixou em
aberto a possibilidade de a Autoridade Nacional de Protecao de Dados
determinar normas complementares quanto a dispensa da indicagdo
do Encarregado pelo tratamento de dados pessoais.

Neste cendrio, surge a Resolucdo CD/ANPD n° 2, de 27 janeiro
de 2022%, que trouxe algumas mudancas no dispositivo da Lei Geral
de Protecdo de Dados Pessoais inclusive quanto a flexibilizagdo
das obrigacoes dos agentes de tratamento de pequeno porte no
cumprimento da alusiva norma.

Contudo, o que veremos a seguir trata especificamente da
dispensa da obrigatoriedade de nomeacdo do Encarregado (Data
Protection Officer ou DPO) para determinadas micros e pequenas
empresas, porém, ndo como uma verdade absoluta, visto que ha
previsdo naquela Resolucao de se manter um canal de comunicacao
para que os clientes possam exercer seus direitos em face dos seus
dados pessoais junto aquele agente de tratamento.

E, para tanto, faz-se forcoso trazermos a definicdo de
Encarregado ou Data Protection Officer (DPO) e o seu significado no
mundo da protecao de dados, para que possamos entender que a sua
dispensa para as pequenas e médias empresas ndo acarreta prejuizo
aos envolvidos (controlador, encarregado, operador e titular), se for
implementado, de fato, um canal para o agente de tratamento de
pequeno porte dentro, é claro, das diretrizes da Lei Geral de Protegido
de Dados Pessoais e a Autoridade Nacional de Protecdo de Dados -
ANPD.

17 GOV BR. Ministério da Justica e Seguranca Nacional. Resolugdo CD/ANPD n° 2,
de 27 de janeiro de 2002. Imprensa Nacional. Disponivel em https://www.in.gov.br/
en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper
Acesso em: 14 abr. 2024.
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No entanto, a aderéncia da figura do Encarregado de Dados
(DPO) dentro da empresa ou organizagdo, independentemente de seu
tamanho, finalidade ou natureza, acarreta um diferencial enorme no
trafico dos negdcios, tanto para a propria empresa ou organizacao
quanto para os clientes (titulares de dados pessoais).

2. FLEXIBILIZACAO DA LGPD AOS MICROS
E PEQUENAS EMPRESAS

AResolu¢gdo CD/ANPDn°2,de27janeirode 2022, regulaaaplicacdo
da Lei Geral de Prote¢do de Dados Pessoais (Lei n.° 13.709/2018) para
agentes de tratamento de pequeno porte, ndo se aplicando, portanto,
ao tratamento de dados pessoais realizados por pessoas naturais para
fins exclusivamente particulares, e ndo econdémicos.

A Resolucdo tem como propdsito facilitar a adaptacido e
adequacao de agentes de tratamento de pequeno porte as normas da
Lei Geral de Protecdo de Dados, a fim de evitar custos e, conforme o
caso, prazos desproporcionais as atividades desses agentes.

Entre outras determinagoes, esta norma trouxe a flexibilizacao
com base no risco e escala do tratamento de dados pessoais, quer
sejam: a flexibilizagdo do atendimento as requisi¢oes dos titulares por
meio eletronico ou impresso; a dispensa da obrigacdo de eliminar,
anonimizar ou bloquear dados excessivos; o dobro do prazo com
relacdo a outros agentes de tratamento; a flexibilizagdo do relatério de
impacto como forma simplificada; e, por fim, a dispensa da obrigacdo
de nomear um DPO/Encarregado de tratamento de dados pessoais.
Sendo esta ultima determinagio a que abordaremos neste artigo.

3. OS AGENTES DE TRATAMENTO DE PEQUENO PORTE

Pois bem. Para melhor entendimento, importante trazermos
o que para a Resolucdo CD/ANPD n° 2, de 27 janeiro de 2022, sdo os
agentes de tratamento de pequeno porte, assim definidos como:
microempresas, empresas de pequeno porte, startups, pessoas
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juridicas de direito privado, inclusive sem fins lucrativos, bem como
pessoas naturais e entes privados despersonalizados que realizam
tratamento de dados pessoais, assumindo obrigagOes tipicas de
controlador ou de operador.

Porém, a referida Resolucido, em seu artigo 3°, é bastante enfatica
quando afirma que nem todos os agentes de tratamento de pequeno
porte poderao se beneficiar da condicao juridica ali diferenciada.

Os agentes de tratamento de pequeno porte que fazem parte da
excecdo a regra sdo: os que realizam tratamento de alto risco para os
titulares; os que aufiram receita bruta superior por ano de R$ 360.000,00
(trezentos e sessenta mil reais) e igual ou inferior a R$ 4.800.000,00
(quatro milhdes e oitocentos mil reais); ou os que pertencam a grupo
econdmico de fato ou de direito, cuja receita global ultrapasse os
limites referidos no inciso II, conforme o caso.

Assim, este artigo é principalmente para aqueles agentes de
tratamento de pequeno porte que se enquadram nas diretrizes da
Resolugdo CD/ANPD n° 2, de 27 janeiro de 2022, com énfase no que diz
respeito a dispensa da obrigatoriedade de nomeacao do Encarregado/
Data Protection Officer (DPO).

Desta feita, se vocé esta em alguma ou algumas das definicoes
descritas acima, este artigo pode ajudar sua empresa ou organizacao
a funcionar conforme os ditames da norma de protecdo de dados, e,
assim, garantir aos seus usudrios a protecdo necessaria e exigida por
lei.

Entretanto, vale lembrar que as pequenas e médias empresas
ndo estdo isentas de realizar a adequacdo a Lei Geral de Protegdo
de Dados Pessoais, tdo somente, terdo em alguns casos tratamento
diferenciado. Pois, em que pese a especificidade destas empresas
em muitos aspectos, ha de se respeitar em primeiro lugar o direito
fundamental do titular de dados em face da protecao que lhe é devida
aos seus dados pessoais, observando a boa-fé e aos principios da lei,
tais como: finalidade, adequacao, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranca, prevencao, nao discriminagao e
responsabilizacdo e prestacdo de contas.
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A esse respeito, a Resolucdo CD/ANPD 2/22, em seu artigo 16,
estabelece que a Autoridade Nacional de Protecdo de Dados podera
determinar ao agente de tratamento de pequeno porte o cumprimento
dasobrigacdesdispensadasou flexibilizadas pelanorma, considerando
determinadas conjunturas, como a natureza ou o volume das
operagoes, assim como os riscos para os titulares.

4. MAS, POR QUE OFERECER TRATAMENTO DISTINTO
AS EMPRESAS MEDIAS E DE PEQUENO PORTE?

De acordo com o portal do Servico Brasileiro de Apoio as Micro
e Pequenas Empresas - SEBRAE®, a rigidez da Lei Geral de Protecdo
de Dados Pessoais seria um obstaculo para as empresas pequenas e de
médio porte executarem com as suas determinacoes, gerando a elas
diversos processos e possiveis multas em desfavor destas empresas.
Assim, a flexibilizagdo para os “pequenos negdcios” surge para facilitar
o cumprimento das determinacoes advindas da Lei, dificeis de serem
executadas.

Ainda pelo entendimento do Servigo Brasileiro de Apoio as
Micro e Pequenas Empresas - SEBRAE, a baixa maturidade e a falta de
uma cultura de protecdo de dados pessoais pelas empresas de pequeno
porte poderiam dificultar a adequacdo a Lei Geral de Protecdo de
Dados Pessoais e inviabilizar sua existéncia.

Issoporquea LGPD é umalegislagdoum tantoouquantocomplexa
a ser adotada, sendo certo que, para estar em sua conformidade, ndo
basta elaborar um projeto de adequagdo a Lei, mas efetivamente
implementar uma gestdo habil do programa de privacidade e de
protecao de dados, e, assim, atingir os objetivos exigidos na norma.

Um fato interessante é que, quando néo se alcanca os propositos
da Lei, temos a probabilidade do risco se materializar gerando sequelas

18 SEBRAE. LGPD: qual o impacto nos pequenos negocios? Sua pequena empresa esta
preparada. Disponivel em https://www.sebrae-sc.com.br/blog/lgpd-qual-o-impacto-
nos-pequenos-negocios-sua-pequena-empresa-esta-preparada Acesso em: 15 abr.
2024.
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para os envolvidos. O risco, na percepcao de Tiago Neves Furtado,
é a possibilidade de perigo ou ameaca, ou como a probabilidade de
prejuizo ou insucesso que gera consequéncias tanto para o titular dos
dados tradados quanto para a organizacdo ou empresa que gere esses
dados.

As consequéncias da concretizagao do risco aos titulares de dados
podem ser diversas, apresentando-se, entre outros, como um mero
aborrecimento, perdas financeiras e até mesmo abalos psicoldgicos.
Ao passo que, para os agentes de tratamento de dados pessoais, as
implicacOes consistem em multas, adverténcia, publicizacdo da
infracdo, bloqueio ou eliminacdo de dados pessoais. Sem contar na
consequéncia reputacional, que, em que pese ndo estar prevista na lei,
¢ ditada culturalmente pela sociedade. (Artigo 52, LGPD)

Para Tiago, “Tratar dados pessoais ¢ gerir risco a todo momento. E
entender qual a consequéncia (impacto) de ndo se cumprir algum objetivo
(probabilidade) da LGPD.”

Importante levantar a questdo de que a Lei de Prote¢do de Dados
Pessoais brasileira, quando voltada para o fato punitivo, baseia-se,
conforme a Resolucdo CD/ANPD n. 1/2021, na légica do risco verificado
no processo fiscalizatério, fazendo distincdo de gravidade de acordo
com a natureza das sancgoes.

Portanto, por tudo que ja vimos até agora, digo que ha caminhos
diferentes que alcangam o mesmo fim, que é proteger o tratamento de
dados a partir do seu titular, sem que haja consequéncias danosas as
empresas de pequeno porte, tdo severas.

Neste sentido, atendendo as duas partes principais envolvidas
neste cendrio (o titular de dados pessoais e o agente de tratamento
desses dados), em especial as pequenas e médias empresas, houve
a mitigacdo da norma (LGPD) com a Resolu¢do CD/ANPD n° 2, de 27
janeiro de 2022.

A regulamentagdo dessa norma propiciou um ambiente mais
favoravel ao cumprimento dalegislacdo de protegdo de dados, trazendo

19 E-BOOK. DPO (Encarregado) Gestdo dos programas de privacidade e protegdo de
dados - Agosto de 2021. Opice Blum. Disponivel em https://opiceblum.com.br/wp-
content/uploads/2019/07/EBOOK-DPO-ENCARREGADO-3.pdf Acesso em: 10 abr. 2024.
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equilibrio a possibilidade operacional e de recursos das pequenas e
médias empresas com a efetivacdo dos direitos e das liberdades dos
titulares.

Sob tal prospectiva, o Conselho Diretor da Autoridade Nacional
de Protecdo de Dados - ANPD admitiu que a diminuicdo de carga
regulatéria assim como o estimulo a inovacao sdo fatores essenciais
ao desenvolvimento destes negocios.?

5. AIMPORTANCIA DO ENCARREGADO DE DADOS

Relevante dizer ainda que, no que tange a dispensa de indicagao
de Encarregado para agentes de tratamento de pequeno porte, em que
pese arelevancia da atuacdo do Encarregado na relagdo de governanca
em privacidade, a sua falta ndo representa, necessariamente, um
obstaculo ao atendimento dos demais requisitos trazidos pela LGPD.
Tal porque, partindo do ponto de que o Encarregado de tratamento
de dados (DPO) é um facilitador, mas ndo um viabilizador do canal de
comunicacdo entre as partes envolvidas.

Tanto é que a caréncia de designacao de Encarregado por agentes
de tratamento (exceto aqueles descritos em Lei, os de pequeno porte)
gera as empresas e organizagoes uma infracdo sanciondvel da Lei
Geral de Protecao de Dados Pessoais de menor gravidade.

Ou seja, para a Lei de Protecao de Dados Pessoais brasileira,
dada a devida importancia que merece o cargo do Encarregado
de tratamento de dados, a flexibilizacdo para pequenas e médias
empresas (aquelas acolhidas pela Lei) de dispensa do profissional
DPO - Data Protection Officer, ndo trara prejuizo aos titulares dos dados,
respeitando o critério de implementar o canal de comunicagdo para os
clientes/titulares.

20 SEBRAE. LGPD: qual o impacto nos pequenos negdcios? Sua pequena empresa esta
preparada. Disponivel em https://www.sebrae-sc.com.br/blog/lgpd-qual-o-impacto-
nos-pequenos-negocios-sua-pequena-empresa-esta-preparada Acesso em: 15 abr.
2024.

92 | LGPD Pratica - Para Micro e Pequenas Empresas


https://www.sebrae-sc.com.br/blog/lgpd-qual-o-impacto-nos-pequenos-negocios-sua-pequena-empresa-esta-preparada Acesso em: 15
https://www.sebrae-sc.com.br/blog/lgpd-qual-o-impacto-nos-pequenos-negocios-sua-pequena-empresa-esta-preparada Acesso em: 15

Assim, neste cenario dos “pequenos negdcios”, podemos afirmar
que a Autoridade Nacional de Protecao de Dados - ANPD, por meio da
Resolucao CD/ANPD n° 2, de 27 janeiro de 2022, esta dizendo que é
possivel atender a todos os comandos legais, em especial os direitos
dos tutelados, mesmo sem a presenca do Encarregado/DPO, em caso
de agentes de tratamento de pequeno porte.

6. O QUE FAZ O ENCARREGADO DE DADOS

A figura do Encarregado de tratamento de dados pessoais
foi criada com base no Data Protection Officer (DPO), previsto no
Regulamento Geral sobre a Protecdo de Dados (GDPR, na sigla em
inglés), que vigora na Unido Europeia.

O seu papel é fulcral dentro do sistema de tratamento dos dados
pessoais, sendo suas funcoes definidas pela Lei Geral de Protecao de
Dados, artigo 41, §2°, para:

« aceitar reclamacdes e comunicacdes dos titulares, prestar
esclarecimentos e adotar providéncias;

+ receber comunicacOes da autoridade nacional e adotar
providéncias;

« orientar os empregados e os contratados da entidade a
respeito das praticas a serem tomadas em relacgdo a protegao
de dados pessoais; e

« executar as demais atribuicGes determinadas pelo
controlador ou estabelecidas em normas complementares.

Além da diretriz do artigo 41, paragrafo 2°, da LGDP, foi
publicada, recentemente, pela ANPD a Resolucdo n.’18, de 16 de
julho de 2024*, que também detalha as atribuicdes e atividades do
Encarregado pelo tratamento de dados pessoais. E possivel encontrar

21 BRASIL. Resolucdo CD/ANPD n.° 18, de 16 de julho de 2024. Aprova o Regulamento
sobre a atuacdo do encarregado pelo tratamento de dados pessoais, DF: Diario Oficial
da Unido de 2024. Disponivel em www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-
18-de-16-de-julho-de-2024-572632074 . Acesso em: 25 de Julho. 2024.
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nesta norma a definicao e as caracteristicas do Encarregado, como se
dara a sua indicacédo e a divulgacdo de sua contratacdo, disciplinando
ainda sobre como evitar o conflito de interesse, dentre outros.

Mas antes de continuarmos a discorrer acerca do Encarregado
de tratamento de dados pessoais, faz-se necessario trazer também,
mesmo que sucintamente, como forma de darmos seguimento ao
entendimento deste sujeito (Encarregado), as figuras formadoras dessa
relagdo juridica na conjuntura do tratamento dos dados de pessoas.

O primeiro deles é o “Titular de Dados”, individuo de quem
ou sobre quem as informagodes estdo sendo coletadas e utilizadas. Ja
quem se beneficia do tratamento de determinados dados pessoais
chamamos de “Controlador”. Ele, o Controlador, toma todas as
decisoes relacionadas ao processamento dos dados pessoais, como
finalidade de sua utilizagdo, quais dados serdo utilizados, onde serdo
armazenados e por quanto tempo serao guardados ou eliminados.

Temos ainda o “Operador” que, por sua vez, é aquela figura
que essencialmente presta servicos em nome e para o Controlador,
executando as atividades de processamento dos dados pessoais.

E, por fim, voltamos ao “Encarregado” - “Data Protection Officer”
(DPO), também considerado por alguns como agente de tratamento
de dados, é aquele indicado pelo Controlador, podendo ser pessoa
natural ou juridica, que consiste como canal de comunicacdo entre
o agente de tratamento, os titulares de dados pessoais e a Autoridade
Nacional de Protecao de Dados (ANPD). E deve atuar em conjunto
com o Controlador e o Operador, porém, possui autonomia técnica no
desenvolvimento de suas funcdes.

Este profissional precisa estar habilitado a responder na
lingua portugués, e a sua contratacao, impreterivelmente, deve ser
formalizada pela empresa com o registro especifico de suas atribuigoes.

Para melhor visualizarmos o papel do Encarregado trouxemos a
leitura da Marcella Costa e Ana Catarina que diz*:

22 E-BOOK. DPO (Encarregado) Gestdo dos programas de privacidade e protecdo de
dados - Agosto de 2021. Artigo Privacy by Design e Privacy by Default, por Marcella
Costa e Ana Catarina de Alencar. Opice Blum. Disponivel em https://opiceblum.com.
br/wp-content/uploads/2019/07/EBOOK-DPO-ENCARREGADO-3.pdf Acesso em: 10
abr. 2024.
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Assim, é papel do DPO direcionar ac¢Ges orientadas
por esse conceito na prépria estrutura de governanga
da empresa, envolvendo todas as partes interessadas.
Desse modo, a incorporagdo de estratégias de
privacidade no negdcio podera ser atingida mais
facilmente, tendo em vista que representard um
componente essencial da prépria estrutura de
governanca interna.

As autoras acima mencionadas nos fazem pensar no tamanho e
na dimensao deste agente de tratamento de dados (Encarregado) na
estrutura da empresa ou organizacao, uma vez que ele exerce a fun¢do
de garantir o cumprimento da Lei Geral de Prote¢do de Dados Pessoais
e serve como ponto de contato entre o Controlador, os Titulares dos
Dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

Veja que, o Encarregado, ou DPO (Data Protection Officer),
nao precisa ser necessariamente um empregado da empresa ou
organizacdo, mas carece ter total conhecimento sobre o acervo que
envolve dados pessoais dentro da empresa. Isso pois o Encarregado
deve organizar os fluxos de retorno as requisicoes de titulares,
garantindo respostas adequadas e em tempo hébil, e, para tanto, deve
desenvolver programas de canais de comunicacao com os titulares de
dados de forma a diminuir os riscos no tratamento dos dados pessoais.

As normas vigentes ndo determinam qual a drea de atuacdo do
Encarregado ou DPO, contudo, na pratica, o referido cargo tem sido
ocupado por advogados, consultores e profissionais de seguranca da
informac3o. E certo que a multidisciplinaridade é um fator primordial
para a boa execucdo das atividades do Encarregado/DPO, dado que,
dependendo da area de formacao, pode este desempenhar desde a
andlise e elaboracdo de contratos, até fazer recomendacdes técnicas e
especificas sobre infraestrutura organizacional da empresa quanto ao
tratamento de dados pessoais.

O Encarregado nao é responsavel pelo tratamento irregular dos
dados, sendo certo que as responsabilidades civil e administrativa
estdo, em regra, limitadas aos agentes de tratamento - Controlador
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e Operador, exceto nas situagcdoes em que o Encarregado assuma a
condicdo de Controlador de dados. A responsabilidade do Encarregado/
DPO est4d restrita ao exercicio adequado de suas fungoes.

Portanto, que fique cristalino o dever do Encarregado dentro
da empresa ou organizacdo para que se possa distinguir a sua
funcionalidade, e, assim, optar por aderir esta figura, ou nao, ao
quadro participativo da empresa de pequeno e/ou médio porte que
possua, € claro, os requisitos necessarios a flexibilizacdo da dispensa
deste profissional.

Assim, por todos os atributos transferidos ao Encarregado
acima mencionados e levando em consideragao os percalcos que a
pequena e média empresa enfrentam no mundo dos negdcios, cabe
ao empresario de pequeno porte decidir pela dispensa ou aderéncia
da figura do Encarregado em sua empresa.

Sob este olhar, é relevante reafirmar que a flexibilizagdo da lei
no que se refere a dispensa do Encarregado consiste em uma opgao,
uma escolha pela pequena e/ou média empresa que se enquadra nos
parametros da lei em aderir ou ndo essa figura como parte de sua
estrutura organizacional de tratamento de dados pessoais.

7. BOAS PRATICAS NA CONTRATAGAO
DO ENCARREGADO DE DADOS

Contudo, neste cendrio, no qual a norma permite ao agente de
tratamento de pequeno porte a preferéncia de introduzir ounéo o papel
do Encarregado (DPO), repita-se, é de se observar cuidadosamente
os direitos dos titulares, adotando medidas de seguranga, técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacoes acidentais ou ilicitas de destruicdo, perda,
alteracao, comunicacao ou qualquer forma de tratamento inadequado
ou ilicito. (Artigo 46 da LGPD).

Porquanto, ndo estd o agente de tratamento de pequeno porte
adstrito de punicdes caso algum direito dos titulares de dados seja
lesionado por falta de cuidado daquele detentor responsavel para
tanto.
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E, por tais premissas, é que ainda veremos empresas de médio
e pequeno porte aderindo a figura do Encarregado de tratamento
de dados, visto que a composicdo deste profissional a estrutura
organizacional da empresa lhe garante que as transacoes de dados
pessoais serdo realizadas com maior seguridade possivel.

Por conseguinte, vale a pena descrever acerca das boas praticas
de implementacdo do Encarregado de tratamento de dados pessoais
nas empresas de pequeno e médio porte, caso elas queiram aderir a
esse personagem.

De acordo com as normas de protecao de dados, ndo ha requisito
formal exigivel para a escolha do Encarregado (DPO), todavia o bom
senso diz que a especializacdo na area de protecao de dados pessoais é
um dos pressupostos mais valiosos.

Neste contexto, para a escolha do cargo de Encarregado de
tratamento de dados pessoais, seja ele pessoa fisica ou juridica, é de
se observar o seu conhecimento acerca das leis que giram em torno da
protecdo de dados pessoais e o seu dominio a adequacdo da Lei Geral
de Protecdo de Dados Pessoais dentro das empresas e organizagoes.

E digo mais, a nosso ver, o Encarregado precisa ter a capacidade
de gerir pessoas e projetos, de inovar, de ser analitico e apreciar
dados, posto que é ele o responsavel por estruturar iniciativas
de conscientizacdo sobre o tema protecdo de dados, fornecendo
treinamento adequado as equipes, e a receber da empresa as
reclamacdes e criticas advindas dos titulares e repasséd-las no prazo
legal.

E importante que este profissional esteja atento a estrutura e
organizagdo da empresa, bem como sua fungao e seu objeto, ja que é
tarefa do Encarregado realizar o planejamento de como sera o registro
das operacdes de tratamento de dados pessoais; atribuir qual contetdo,
formato, publico-alvo e demais detalhes do Plano de Treinamento e
Comunicac¢ao em Protegdo de Dados, sendo tudo isso, de acordo com
os riscos verificados dentro de cada area e/ou posicao especifica.
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8. ATRIBUICOES DO ENCARREGADO DE DADOS

Como vimos acima, o Encarregado/DPO, entre as suas variadas
atribuicgoes, deve estar a frente da elaboracdo do Plano de Treinamento
e Comunicacdo em Protecao de Dados, fazendo efetivamente valer o
que se propde o alusivo plano.

A implementacdo de um Plano de Treinamento e Comunicagdo
em Protecdo de Dados é determinante para garantir que todos os
envolvidos dentro da empresa ou organizacdo estejam cientes das
responsabilidades e praticas relativas a seguranca dos dados pessoais
ali tratados.

Lembre-se de que o Plano de Treinamento e Comunicacdo
¢ um documento, um guia para todas as atividades relacionadas ao
treinamento dos empregados da empresa e a comunicagdo interna
entre eles, com campanhas e acoes educativas. Vislumbrando essa boa
pratica de gestdo, deixo abaixo algumas dicas® sobre o que nao pode
faltar no plano de treinamento e comunicagdo em protegdo de dados
eficaz.

Vejamos:

« Explicacdo sobre objetivos da LGPD;

« Descricao dos seus principios basicos e como se aplicam a
realidade da empresa;

« Explicacdo abrangente sobre a Politica de Privacidade da
empresa e outros documentos aplicaveis; e

+ Informacoes sobre canais de comunicagio para duvidas e/ou
reporte de incidentes.

Ademais, é fundamental que se considere os recursos disponiveis
da empresa para implementar o plano; isso inclui orcamento, equipe e
ferramentas de comunicacao.

23 E-BOOK. DPO (Encarregado) Gestdo dos programas de privacidade e protecdo de
dados - Agosto de 2021. Artigo Privacy by Design e Privacy by Default, por Marcella
Costa e Ana Catarina de Alencar. Opice Blum. Disponivel em https://opiceblum.com.
br/wp-content/uploads/2019/07/EBOOK-DPO-ENCARREGADO-3.pdf Acesso em: 10
abr. 2024.
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Caso tenha dificuldade em iniciar o documento em questao,
sugerimos ao Encarregado/DPO que realize em um primeiro momento
uma analise e levantamento das necessidades de treinamento dentro
da empresa ou organizacdo; que conheca o perfil dos empregados da
empresa ou organizacao para adequar a linguagem e o formato do
material que sera repassado a eles; e, por fim, que monitore o processo
e o desenvolvimento desse projeto para que possa ser realizado ajustes,
caso necessario.

O Plano de Treinamento e Comunicacao parece ser trabalhoso
em sua elaboracdo e implementacdo, porém é uma ferramenta
utilizada pelo Encarregado, que, definitivamente, vai diferenciar a
empresa no mundo dos negdcios.

9. DIVULGAGAO DO CONTATO DO
ENCARREGADO DE DADOS

Retomando ao profissional do Encarregado (DPO), inevitavel
dizer que, ao contrata-lo, a empresa devera divulgar publicamente,
de forma nitida e objetiva, preferencialmente no sitio eletronico do
Controlador, a identidade e as informagoes de contato do Encarregado.
Isso porque, como ja dito, o Encarregado é o meio de comunicagido
entre a empresa/controlador, o titular de dados e a Autoridade Nacional
de Protecao de Dados - ANPD, e, portanto, a sua figura deve ser de
conhecimento de todos os envolvidos, da mesma maneira o acesso a
ele deve ser facil e certo.

E, por tudo que foi dito, optando ou ndo pela contratacao do
Encarregado (DPO), aempresa precisa, necessariamente, implementar
um canal especifico de comunicagdo entre a empresa, (ver artigo
numero 4 - Sobre Incidentes de Seguranca), o titular de dados e a
agéncia nacional de protecdo de dados. O qual deve satisfazer todos os
anseios dos titulares e da sociedade em geral e ainda prestar contas a
Agéncia Nacional de Protecdo de Dados - ANPD.

LGPD Pratica - Para Micro e Pequenas Empresas | 99



10. APRENDA COM UM CASO CONCRETO:
APLICACAO DE PENALIDADE

Por fim, quero deixar um caso concreto como exemplo a
pequenas e médias empresas para que se adaptem as normas da Lei
Geral de Protecao de Dados Pessoais, no que lhes couber, o quanto
antes, uma vez que a ANPD esta atuante para organizacgoes de todos os
tamanhos, ndo se limitando apenas as maiores do mercado.

Sobre o caso concreto:*

Em julho de 2023, a Autoridade Nacional de Prote¢do de Dados
(ANPD) aplicou a primeira multa por descumprimento da norma
protetiva de dados pessoais. E, pasme! A citada sancao/penalidade
foi direcionada a um agente de pequeno porte, e ndo sobre alguma
grande empresa multinacional.

Trata-se de o caso de uma microempresa do setor privado que
atua como provedora de servicos de telefonia, cuja sanc¢do foi imposta
por ter essa empresa oferecido uma lista de contatos de WhatsApp
de eleitores aos candidatos das elei¢coes municipais de Ubatuba/SP,
com o objetivo de propagar material de campanha eleitoral, sem a
observancia da norma de protecao de dados.

O processo administrativo deu inicio por meio de um oficio
do Ministério Pablico de Sdo Paulo, representado pela Promotoria
de Justica de Ubatuba, que denunciou a atividade irregular da
microempresa. Com isso, a ANPD verificou que o tratamento de
dados pessoais denunciado estava ocorrendo sem respaldo legal. Foi
apurada ainda a falta de comprovacdo da indicacdo de Encarregado
pelo tratamento de dados pessoais pela empresa. E, embora o agente
de tratamento de dados pessoais fosse uma microempresa, nao restou
comprovado que ela (microempresa) ndo fazia tratamento de alto
risco; condicdo esta necessaria para excepcionalizar a exigéncia de
designacdo do encarregado.

24 GOV BR. Ministério da Justica e Seguranca Nacional. Primeira multa por
descumprimento a LGPD. Disponivel em https://www.gov.br/anpd/pt-br/assuntos/
noticias/anpd-aplica-a-primeira-multa-por-descumprimento-a-lgpdAcesso em: 14
abr. 2024.
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Diante dos indicios de infracdo a Lei Geral de Protecdo de
Dados Pessoais e do ndo atendimento de determinacdes da equipe de
fiscalizacao pela empresa, a Autoridade Nacional de Protecao de Dados
- ANPD lavrou Auto de Infragdo, iniciando o Processo Administrativo
Sancionador. Em seguida a microempresa foi notificada da lavratura
de Auto de Infracdo e apresentou sua defesa.

Finalizada a instrucao, a CGF/ANPD concluiu pela ocorréncia de
infracdo ao artigo 7° e ao artigo 41 da LGPD, e artigo 5° da Resolugdo
CD/ANPD n° 1/2021, aplicando a multa no valor para cada infragdo
limitada a 2% (dois por cento) do seu faturamento bruto, conforme
art. 52, II, da LGPD, totalizando a soma de R$14.400,00 (quatorze mil e
quatrocentos reais).

Esta situagdo cabe como uma recomendagdo, um alerta para
os agentes de pequeno porte acerca da importincia de estarem
em conformidade com a Lei Geral de Protecdo de Dados Pessoais,
implementando politica de boas praticas e governanca dentro da
empresa. Sendo certo que a figura do Encarregado, mesmo que nao
obrigatdria em alguns casos, é considerada uma medida responsével e
alinhada aos principios de protecao de dados.

Ou seja, apesar das flexibilizacdes introduzidas pela Resolucdo
CD/ANPD 2, de 27 janeiro de 2022, a relevancia da comunicacdo com
os titulares dos dados e o acolhimento de praticas responsaveis de
governanca ainda continuam sendo fundamentais para garantir a
protecdo eficaz dos dados pessoais e o cumprimento dos direitos dos
individuos.

11. CONCLUSAO

A Lei Geral de Protecdo de Dados Pessoais - LGPD tenta oferecer
maior seguranca as informacodes pessoais dos individuos, obrigando os
agentes de tratamento de dados (empresas e organizagoes) a criarem
mecanismos de protecdo para amenizar os riscos de vazamento dos
dados pessoais ou utilizacao indevida desses dados.

Ocorre que a rigidez da LGPD trouxe peso aos agentes de
pequeno porte, tanto no que diz respeito ao cumprimento desta

LGPD Pratica - Para Micro e Pequenas Empresas | 101



norma quanto no que se refere as sangoes aplicadas por ela aqueles
que a descumprirem. Isso em razao do tamanho e eventuais limitacdes
das pequenas e médias empresas, que, muitas vezes, ndo possuem
condicdes de contratar profissionais especializados em tratamento de
dados pessoais e seguranca da informacao.

Ora, as empresas e organizagOes, além das sancoes
administrativas previstas na LGPD, como multa, bloqueios, suspensdo
do funcionamento do banco de dados e até mesmo proibicdo do
exercicio da atividade relacionada ao tratamento de dados, podem
ainda sofrer em responder por demandas judiciais dos titulares dos
dados, que tém o direito de buscar indenizagdes por danos materiais
e/ou morais causados em virtude do descumprimento da lei.

Dessa feita, visando atender aos agentes de tratamento de
pequeno porte, em face da rigidez da LGPD, de maneira mais
acessivel e apropriada as suas realidades, sem, contudo, ferir o direito
dos titulares de dados pessoais na utilizacdo de seus dados, surge a
Resolugdo CD/ANPD n° 2, de 27 janeiro de 2022. Esta norma, entre
outros, definiu quem sdo os agentes de pequeno porte e quais desses
agentes poderao se beneficiar da flexibilizacdo da norma brasileira de
protecao de dados.

Neste artigo enfatizamos a flexibilizacdo da norma de protecao
de dados concernente a dispensa da obrigacio de algumas pequenas
e médias empresas em nomear um DPO/Encarregado de tratamento
de dados pessoais. Profissional este de tamanha importancia ante o
conjunto de agdes que impactam todo o ambiente institucional das
empresas, com o propdsito de prevenir os riscos, detectar e combater
as ameacas digitais.

As micro e pequenas empresas — exceto aquelas que continuam
sendo obrigadas pela lei - podem até optar por ndo ter a figura do
encarregado em sua empresa, porém estdo compelidas a criar e
manter um canal de comunicacao entre a empresa, o titular de dados
e a agéncia nacional de protecao de dados. Veja que a lei reduziu para
aqueles, os agentes de pequeno porte, a figura do Encarregado de
dados pessoais quando permitiu que apenas o canal de comunicagdo
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fosse suficiente para atender as demandas advindas da seguranca de
informacdo e dados pessoais.

Todavia, por tudo que vimos, a comunicacao sobre a disposi¢do/
manuseio de dados pessoais nas empresas ndo se resume apenas a
marketing e publicidade, mas compreende em outras maneiras de
interacdo e relacionamento com os titulares de dados pessoais e com
os préprios empregados da empresa.

E, apesar de muitas empresas de pequeno e médio porte ainda
ndoterem maturidade paraaadequacaodaLGPD, seja por suaestrutura
organizacional ou financeira, o papel do Encarregado continua a ser
essencial. Trata-se da melhor pratica para o gerenciamento de riscos
no ambito da seguranca da informacao/dados pessoais, uma vez que
eles enxergam para além de receber denuncias dos usudrios e podem
repassar informacgoes padronizadas.

Isso porque o Encarregado/DPO é dinamico, multidisciplinar
e age de forma preventiva, aplicando as melhores préticas dentro da
empresa ou organiza¢do no atendimento as requisi¢oes das pessoas,
observando as particularidades dos empregados e dos titulares de
dados.

Neste sentido, para as micro e pequenas empresas fica o dilema
quanto a possibilidade de adotar somente o canal de comunicagdo
exigido por lei, ou investir um pouco mais no profissional qualificado
paraexercer afun¢ao de Encarregado de dados pessoais e, dessa forma,
garantir maior seguridade a empresa no que tange ao manuseio de
dados pessoais, evitando as severas san¢oes da Autoridade Nacional
de Protecdo de Dados e/ou possiveis demandas judiciais.

Ademais, no atual cendrio digital, sensivel a privacidade de
dados, cujo mercado estd repleto de oportunistas a ganhar vantagem,
em especial, financeira, as empresas sejam elas de grande porte ou
pequenos negocios, tém gigantesco papel a garantir o maximo de
seguranca possivel aos seus usuarios.

Implementar um Programa de Privacidade com a aderéncia
de um Encarregado/DPO ndo é somente uma obrigacdo legal, mas
consiste em uma oportunidade de demonstrar transparéncia e
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responsabilidade; é uma maneira de obter crédito diante dos titulares
de dados e reforcar parcerias de negécios.

E implementar procedimentos eficazes de cumprir a legislagdo e
mitigar os riscos é o primeiro passo para que possamos alterar a nossa
realidade atual.

Lado outro, no mundo dos negdcios, a empresa que melhor
zelar por boas préticas de privacidade fortalece a confianca de seus
consumidores e sai disparado a frente de seus concorrentes.

Para algumas empresas de pequeno e médio porte, a contratacao
de um Encarregado/DPO para o tratamento dos dados pessoais
acarreta o 6nus do prejuizo na sua conjuntura econémica, porém a
visdo de que se precisa ter é que a conformidade com a norma nao
necessita ser um obice, mas, sim, uma oportunidade para revigorar a
empresa e atender as expectativas de clientes, parceiros de negécios e
investidores em relacdo a privacidade e seguranca dos dados.

Portanto, de tudo que vimos por aqui acerca da possibilidade de
alguns agentes de pequeno porte (micro e pequenas empresas assim
definidas e especificadas pela Resolugdo CD/ANPD n° 2, de 27 janeiro
de 2022), a optar pela dispensa do Encarregado, Data Protection Officer
- DPO; o que fica é que contar com a presenca desse profissional
dentro da empresa é sempre uma boa prética para o tratamento de
dados pessoais.
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CAPITULO 4

LGPD £ 0S INGIDENTES DE SEGURANGA:
COMO AS WICROEMPRESAS E EMPRESAS DE
PFQUENG PORTE PODEIN SE PROTEGER E
COMO AGIR EMN CASD DE GONFIRIMAGAO DE INCIDENTE
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Jéssica Lorena da Silva Pinheiro®

RESUMO: O presente estudo, baseado na Lei Geral de Protecao de
Dados Pessoais - LGPD?*, Regulamentos e guias orientativos elaborados
pela Autoridade Nacional de Protecao de dados - ANPD, traz uma
analise simples e dinamica sobre como as Microempresas e Empresas
de Pequeno Porte podem se proteger e se adaptar perante a LGPD para
mitigar riscos de ocorréncia de incidentes de seguranca. Sabemos
que, mesmo se adotado as mais diversas medidas de protecdo, em se
tratando de incidentes de seguranca, especialmente os cibernéticos,
diariamente, surgem novos desafios que colocam as organizacdes
em situacdo de vulnerabilidade e precisam ser enfrentados. Nesse
sentido, trazemos orientacoes aos agentes de pequeno porte, acerca
da comunicacdo a ANPD e aos Titulares dos Dados, nos casos de
confirmacao de um incidente de seguranca, para cumprimento dos
requisitos legais.

PALAVRAS-CHAVE: LGPD - Incidente de Seguranca - Incidente
Cibernético-Medidasde Protecao - Mitigacao de Riscos - Flexibilizaces
para agentes de pequeno porte - Formulario CIS.

ABSTRACT: This study, based on the General Personal Data
Protection Law - LGPD, Regulations and guidance guides prepared by
the National Data Protection Authority - ANPD, brings a simple and
dynamic analysis on how Micro and Small Businesses can protect
themselves and adapt to the LGPD, to mitigate risks of security
incidents occurring. We know that, even if adopting the most diverse
protection measures, when it comes to security incidents, especially
cyber incidents, new challenges arise daily that place organizations

25 Jéssica Lorena da Silva Pinheiro: Advogada e bacharel em Direito pela Universidade
de Itauna/MG, Analista Juridica Sénior Generalista e em Privacidade/Protecdo de
Dados. Pds-graduanda em Direito Digital e Protecdo de Dados pela Ebradi. Membro
da Comissao de Protecdo de Dados da OAB/MG Subsecdo Betim. @advjessicapinheiro

26 BRASIL. Lei 13.709, de 14 de agosto de 2018. Dispde sobre a Lei Geral de Protecdo
de Dados Pessoais, DF: Didrio Oficial da Unido de 2018. Disponivel em https://www.
planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm . Acesso em: 25 abr. 2024.
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in a vulnerable situation and need to be faced. In this sense, we bring
guidance to small agents, regarding communication to the ANPD
and Data Holders, in cases of confirmation of a security incident, to
comply with legal requirements.

KEYWORDS: LGPD - Security Incident - Cyber Incident -
Protection Measures - Risk Mitigation - Flexibility for small agents -
CIS Form.

1. INTRODUGCAO

Com o mundo globalizado e informatizado, dados e informacoes
pessoais estdo circulando cada vez mais, sem qualquer controle,
contribuindo para que as pessoas fiquem expostas aos mais diversos
publicos e riscos.

Quem nunca se deparou com uma ligacdo ou recebeu um
e-mail indesejado, com ofertas de empréstimos, promocoes ou até
mesmo com tentativas de golpes? Como foi possivel o acesso a estas
informacdes e/ou dados pessoais?

Visando a regulamentacdo e protecdo dos direitos e garantias
fundamentais da pessoa humana, a Lei Geral de Protecao de Dados
Pessoais, n°13.709 de 2018, estabeleceu mecanismos para o tratamento
de dados pessoais, por pessoas naturais ou juridicas, nos moldes do
art. 3° da referida lei.

ApesardeaLGPDterentradoemvigorem 2020, suaaplicabilidade
foi acontecendo de forma gradual, tendo em vista a complexidade e a
necessidade de adequagédo a realidade do nosso Pais.

Até aqui, qualquer pessoa, natural ou juridica, que realizasse
tratamento de dados pessoais, para fins econdémicos, deveria se
adaptar ao que determina a LGPD, sem qualquer excecao.

Ocorre que a adequagdo nos exatos moldes previstos na Lei
13.709/2018 mostrou-se inviavel aqueles que exerciam o tratamento de
dados pessoais para fins econémicos, mas que ndo possuiam estrutura
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fisica, nem financeira, como as empresas de médio e grande porte ou
multinacionais, por exemplo.

Entdo, a partir de consultas publicas, realizadas para debates
e manifestacdes da sociedade quanto a regulamentacdo da lei, o
Conselho Diretor da Autoridade Nacional de Protecdo de Dados
(ANPD), em 27 de janeiro de 2022, por meio da Resolu¢cao CD/ANPD n°
2, aprovou o regulamento de aplicacao da Lei 13.709, de 14 de agosto
de 2018, para agentes de tratamento de pequeno porte?.

A referida resolucao trouxe flexibilizacoes aos requisitos da
LGPD, para viabilizar a adequacdo das microempresas e empresas de
pequeno porte?.

Outra novidade foi a recente publicacao da Resolucao CD/ANPD
n° 15, em 24 de abril de 2024%, estabelecendo importantes diretrizes
para o procedimento de Comunicacdo de Incidente de Seguranga a
ANPD e aos titulares dos dados pessoais.

Nesse sentido, buscando facilitacdo ao entendimento da Lei
Geral de Protecao de Dados, neste capitulo iremos abordar, de forma
dindmica, os meios e mecanismos a serem adotados, em casos

27 GOV BR. Ministério da Justica e Seguranca Nacional . Resolu¢do CD/ANPD n° 2,
de 27 de janeiro de 2022. Aprova o Regulamento de aplicacdo da Lei 13.709, de 14
de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), para agentes de
tratamento de pequeno porte, DF: Diario Oficial da Unido de 2022. Disponivel em
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-
376562019#wrapper. Acesso em: 19 abr. 2024.

28 GOV BR. Ministério da Justica e Seguranca Nacional. O artigo 2° inciso II da
Resolucdo CD/ANPD n° 2, de 27 de janeiro de 2022 estabeleceu que microempresas
e empresas de pequeno porte: sociedade empresaria, sociedade simples, sociedade
limitada unipessoal, nos termos do art. 41 da Lei n° 14.195, de 26 de agosto de 2021,
e o empresdrio a que se refere o art. 966 da Lei n° 10.406, de 10 de janeiro de 2002
(Cédigo Civil), incluido o microempreendedor individual, devidamente registrados
no Registro de Empresas Mercantis ou no Registro Civil de Pessoas Juridicas, que
se enquadre nos termos do art. 3° e 18-A, §1° da Lei Complementar n° 123, de 14 de
dezembro de 2006. Disponivel em https://www.in.gov.br/en/web/dou/-/resolucao-cd/
anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper. Acesso em: 19 abr. 2024.

29 GOV BR. Ministério da Justica e Seguranca Nacional. Resolugcdo CD/ANPD n° 15, de
24 de abril de 20224. Disponivel em https://www.in.gov.br/en/web/dou/-/resolucao-cd/
anpd-n-15-de-24-de-abril-de-2024-556243024. Acesso em: 11 mai. 2024.
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de incidentes de seguranca envolvendo agentes de tratamento de
pequeno porte.

2. OS INCIDENTES DE SEGURANCA E ALGPD:

Em que pese a LGPD, em seu artigo 48, tratar sobre incidentes
de seguranca, pairavam diversas duvidas quanto aos prazos,
procedimentos e defini¢des que deveriam ser adotados pelos agentes
de tratamento, em casos suspeitos ou confirmados de incidentes de
seguranca, em virtude da auséncia de regulamentacdo especifica
sobre o tema.

Nesse sentido, em 24 de abril de 2024, um novo marco histérico foi
estabelecido para a Lei Geral de Protegdo de Dados Pessoais no Brasil,
por meio da Resolugdo CD/ANPD n° 15, que aprovou o Regulamento de
Comunicac¢ao de Incidente de Seguranca.

A partir deste regulamento, é possivel, com maior clareza e
segurancga, seguir os procedimentos estabelecidos pela ANPD, para
Comunicac¢do de Incidentes envolvendo dados pessoais, que possam
acarretar riscos ou danos relevantes aos titulares®

Segundo o art. 3° Inciso XII, da Resolucdo n° 15, o incidente
de seguranca se define como qualquer evento adverso confirmado,
relacionado a violacdo das propriedades de confidencialidade,
integridade, disponibilidade e autenticidade da seguranca de dados
pessoais.

Ja nas palavras de Artur SABBAT, diretor do Conselho Diretor da
ANPD, “o incidente de seguranca caracteriza-se pela confirmacao de
violagdo a seguranca de dados pessoais, como acesso nao autorizado,
acidental ou ilicito, que resulte na destruicdo, perda, alteracdo,
vazamento ou qualquer forma de tratamento de dados inadequada ou

30 GOV BR. Ministério da Justica e Seguranca Nacional. Art. 1° da Resolugdo CD/ANPD
n° 15, de 24 de abril de 2024. Aprova o Regulamento de Comunicagdo de Incidente de
Seguranca, DF: Didrio Oficial da Unido de 2024. Disponivel em https://www.in.gov.br/
en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper.
Acesso em: 11 mai. 2024.
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ilicita, os quais possam ocasionar risco para os direitos e liberdades do
titular dos dados”?.

Ou seja, sempre que o agente de tratamento de dados tomar
conhecimento da ocorréncia de acesso, divulgacado, perda ou alteracao
indevida de dados pessoais aos quais é responsavel pela integridade e
protecdo da informacao, deverd, imediatamente, avaliar os possiveis
danos e iniciar, se for o caso, as medidas de reparacdes.

Para o efetivo cumprimento do que determina a legislagcdo
para a protecao de dados pessoais pelos agentes de tratamento,
necessario se faz a adequacao e implantacdo de procedimentos que
possibilitem a seguranca dos dados e informacdes utilizadas, seja de
seus empregados, clientes ou de terceiros que estejam vinculados as
suas atividades empresariais.

Visando possibilitar as microempresas e empresas de pequeno
porte esse efetivo cumprimento das normas previstas na LGPD, a
ANPD tratou sobre a flexibilizacdo ou procedimento simplificado de
incidente de seguranca para estes agentes de tratamento®.

Assim, além das flexibilizagoes, por exemplo, quanto a dispensa
de indicagdo de Encarregado pelo Tratamento de Dados e autorizacao
para estabelecer politicas simplificadas de seguranca da informacao,
a Resolugdo n° 2 da ANPD, em seu artigo 14, inciso II, concedeu
prazos em dobro ao agente de tratamento de pequeno porte, para
comunicacdo ao 6rgao fiscalizador e ao titular sobre a ocorréncia do
incidente de seguranca.

Baseado nestas consideragdes, analisaremos adiante,
alternativas simples e eficazes, para mitigacdo dos riscos ou reversao
dos efeitos gerados em incidentes de seguranca.

31 GOV BR. Ministério da Justica e Seguranca Nacional. Incidentes de Seguran¢a com
Dados Pessoais. SABBAT, Artur. Defini¢do disponivel em https://www.gov.br/anpd/
pt-br/assuntos/semana-da-protecao-de-dados-2022/incidentes-de-seguranca-com-
dados-pessoais. Acesso em: 19 abr. 2024.

32 Art. 10 da Resolucdo CD/ANPD n° 2, de 27 de janeiro de 2022. Aprova o Regulamento
de aplicacdo da Lei 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do de Dados
Pessoais (LGPD), para agentes de tratamento de pequeno porte, DF: Didrio Oficial da
Unifo de 2022. Disponivel em https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-
n-2-de-27-de-janeiro-de-2022-376562019#wrapper. Acesso em: 20 abr. 2024.
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3. COMO AS EMPRESAS DE PEQUENO PORTE
E MICROEMPRESAS PODEM SE PROTEGER
DOS INCIDENTES DE SEGURANCA?

Sao grandes os desafios para que as empresas se protejam dos
riscos aos quais estdo expostas, quando o assunto € a seguranca de
dados pessoais.

Com a efetiva regulamentacgdo da Protecdo de Dados em nosso
Pais, o cumprimento das normas previstas na LGPD passou a ser tdo
importante quanto o cumprimento das obrigacoes trabalhistas, fiscais
e tributdrias, por exemplo.

Para a efetividade da norma, faz-se necessario que o tema se
torne parte da cultura e politica organizacionais e seja vivenciado pela
empresa e seus empregados, como algo corriqueiro ao cotidiano.

Em um breve resumo, quanto a protecdo de dados pessoais e,
consequentemente, reducao dos riscos de ocorréncia de incidentes de
seguranga, destaca-se o artigo 46 da LGPD, que estabelece que compete
ao controlador e ao operador adotar medidas de seguranca, aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracao, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

Abaixo, destacamos algumas formas comuns de ocorréncia de
incidentes de seguranca, descritos no Formulario de Comunicacao de
Incidente de Seguranca com dados pessoais®*

« Sequestro de Dados (ransomware) sem transferéncia de
informacades;

+ Sequestro de Dados (ransomware) com transferéncia e/ou
publicacao de informagoes;

33 FORMULARIO CIS (Formuldrio de Comunicaciio de Incidente de Seguranca com
dados pessoais). Disponivel em https:/www.gov.br/anpd/pt-br/canais_atendimento/
agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis/formulario_cis_
anpdl.docx. Acesso em: 20 abr. 2024
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« Exploracdo de vulnerabilidade em sistemas de informacéo;
+ Virus de Computador / Malware;

« Roubo de credenciais / Engenharia Social;

+ Violacdo de credencial por forca bruta;

« Publicacdo ndo intencional de dados pessoais;

« Divulgacdo indevida de dados pessoais;

« Envio de dados a destinatario incorreto;

« Negacao de Servico (DoS);

+ Acesso nao autorizado a sistemas de informacao;

« Alteragdo/exclusdo ndo autorizada de dados;

« Perda/roubo de documentos ou dispositivos eletronicos;

« Descarte incorreto de documentos ou dispositivos
eletronicos;

« Falha em equipamento (hardware);
« Falha em sistema de informacgao (software);
« Outro tipo de incidente cibernético;

+ Outro tipo de incidente néo cibernético;

Vale ressaltar ainda que os incidentes de seguranca podem
acontecer das mais variadas formas, e nao somente por meios digitais.

Em importante exercicio de Simulacao de Resposta a Incidente
Cibernéticos, realizado pela FIESP em parceria com o Senai e apoio da
Agéncia Nacional de Protecao de Dados e do Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI), a ANPD destacou
que nem todo incidente de seguranca envolve falhas em sistemas de
informacao. Eles também podem ocorrer por meio de®:

34 FIESP. Exercicio de Simulagdo de Resposta a Incidente Cibernético. Disponivel em
https://www.youtube.com/watch?v=KJWU1f6RAxg. Acesso em: 18 abr. 2024
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« Envio incorreto de e-mails;
« Publicacdo ndo intencional de dados;

+ Revelacdo de informagdo indevida por meio de ligacdo
telefonica;

+ Roubo/Perda de equipamento/documento fisico;
« Aliciamento de empregados com credenciais validas;

« Reaproveitamento de credenciais roubadas;

Assim, os agentes de tratamento devem buscar mecanismos de
seguranca para proteger os dados dos titulares, vinculados aos seus
negdcios ou atividades.

Importante frisar que sofrer um incidente de seguranca nao
significa, necessariamente, infringir a LGPD ou outras normas®.

Mesmo adotando as mais diversas medidas de protecao, em se
tratando de incidentes cibernéticos, por exemplo, a verdade é que os
ataques sdo cada vez mais complexos, e os criminosos estdo cada vez
mais profissionais, colocando todas as organizacdes em situacdo de
vulnerabilidade, tornando-as também vitimas destas situagoes®.

Apesar de tais complexidades para a adogcdo de medidas de
seguranca, suficientes ao atendimento dos requisitos da LGPD, ha
solucdes simples e eficazes que podem e devem ser utilizadas pelas
Microempresas ou Empresas de Pequeno Porte, para a protecdo de
dados pessoais, com baixos custos e que auxiliardo na mitigacao dos
riscos de ocorréncias de incidentes de seguranca.

Elencamos abaixo, algumas acoes®:

35 FIESP. Exercicio de Simulagdo de Resposta a Incidente Cibernético. Disponivel em
https://www.youtube.com/watch?v=KJWU1f6RAxg. Acesso em: 18 abr. 2024

36 FIESP. Exercicio de Simulagido de Resposta a Incidente Cibernético. Disponivel em
https://www.youtube.com/watch?v=KJWU1f6RAxg. Acesso em: 18 abr. 2024

37 GOV BR. Ministério da Justica e Seguranca Nacional. ANPD. Guia orientativo sobre
Seguranca da Informagdo para Agentes de Tratamento de Pequeno Porte. Disponivel
em  https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_seguranca_da_
informacao_para_atpps___defeso_eleitoral.pdf .Acesso em: 20 abr. 2024.
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Criacao de Politicas de Seguranga da Informacao, ainda que
de forma simplificada, que estabeleca diretrizes aos usuarios
para o tratamento de dados pessoais;

Definicdes quanto a utilizacao de senhas alfanuméricas com
caracteres especiais, armazenando-as, se necessario, em
locais seguros, até a sua memorizacao;

Orientacdo sobre o ndo compartilhamento de logins e senhas
de acesso das estacées de trabalho;

Utilizagao de antivirus e atualizacao recorrente de softwares
para evitar vulnerabilidades passiveis de invasdes e acessos
maliciosos;

Estabelecimento de locais seguros para a guarda e arquivo de
documentos que contenham tratamento de dados pessoais;

Criagdo de controles de acesso fisico;

Realizacao de treinamentos e campanhas de conscientizagao
constantes sobre seguranca e protecdo de dados;

Orientacao frequente aos empregados quanto a utilizacao de
e-mails e os riscos de acesso a links e anexos desconhecidos;

Ampla divulgacdo sobre a importincia de comunicacao
imediata com os responsaveis legais da empresa, havendo
possibilidade de qualquer incidente;

Criacgdo de multiplos fatores de autenticacao;
Criagdo de copias de seguranca. (backups);
Utilize um “firewall” e mantenha-o ativo®*;

N3o habilite macros no Microsoft Office®.

38 PCSP. Guia de prevencio “Ransomware” (sequestro de dados). Disponivel em
https://www.policiacivil.sp.gov.br/portal/imagens/GUIA%20RANSONWARE%20v2.
pdf. Acesso em: 21 abr. 2024.

39 PCSP. Guia de prevencio “Ransomware” (sequestro de dados). Disponivel em
https://www.policiacivil.sp.gov.br/portal/imagens/GUIA%20RANSONWARE%20v2.
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Outra acdo importante a ser observada por agentes de pequeno
porte, indicada por especialistas e autoridades, é jamais realizar
pagamentos para resgate, em caso de incidentes de seguranca
envolvendo sequestro de dados, por exemplo.

Eles explicam que n#o ha garantia de que a vitima recebera seus
dados de volta e que, pagar o valor do resgate, também pode coloca-
la em risco de novos ataques, pois o invasor podera vislumbrar a
possibilidade de receber novos pagamentos®.

E importante, nesses casos, que o responsavel legal da
Microempresa ou Empresa de Pequeno Porte que procure auxilio
por meio de autoridades policiais e/ou profissionais qualificados, em
busca de alternativas que minimizem as consequéncias e prejuizos do
ataque.

Vale ressaltar, por fim, que os custos de investimentos em
seguranca da informacao sempre serdo infinitamente menores que 0s
custos atrelados a um incidente de seguranca podem oferecer!

Por todo o exposto, verifica-se que é possivel a mitigacdo dos
riscos de incidentes de seguranca, muitas vezes, contando apenas com
a propria estrutura ja existente na Organizacdo, sem a necessidade de
investimentos vultuosos para adocao de medidas de protecdo contra-
ataques cibernéticos ou vazamento de dados.

4. DAS COMUNICACOES SOBRE A OCORRENCIA
DE UM INCIDENTE DE SEGURANGA

A Lei Geral de Protecao de Dados Pessoais estabeleceu em seu
artigo 48 que, ao ocorrer um incidente de seguranca, é necessario que

pdf. Acesso em: 21 abr. 2024.

40 PCSP. Guia de prevengdo “Ransomware” (sequestro de dados), pdg. 04. Disponivel
em https://www.policiacivil.sp.gov.br/portal/imagens/GUIA%20RANSONWARE%20
v2.pdf. Acesso em: 21 abr. 2024.
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o Controlador comunique, dentro do prazo legal, a Agéncia Nacional
de Protecdo de Dados e ao titular do dado pessoal o fato*.

Em que pese a obrigacdo da comunicacdo sobre a ocorréncia
de incidentes de seguranca a ANPD e aos titulares seja do agente
Controlador, é dever também do Operador comunicar ao Controlador
seu conhecimento sobre quaisquer incidentes com dados pessoais
que envolvam suas atividades.

Além disso, é responsabilidade de ambos (Controlador e
Operador) a adocao de medidas para prevenir a ocorréncia de danos
aos titulares*.

Nesse sentido, o(s) agente(s) de tratamento de dados pessoais de
pequeno porte devera(3ao), imediatamente, adotar(em) medidas para
apuracao de possiveis dados afetados, dos riscos e extensao dos danos
causados aos titulares®.

Para apuragdo da ocorréncia um incidente de seguranca, o
Controlador devera, por meio do registro do incidente de seguranca,
verificar as seguintes situagoes*:

« adata de conhecimento do incidente;

« a descricao geral das circunstancias em que o incidente
ocorreu;

« anatureza e a categoria de dados afetados;

41 BRASIL. Art. 48, caput, da Lei 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em
21 abr. 2024.

42 GOV BR. Ministério da Justica e Seguranca Nacional. ANPD. Comunicacdo de
Incidente de Seguranca Disponivel em https:/www.gov.br/anpd/pt-br/canais_
atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis.
Acesso em: 20 abr. 2024.

43 BRASIL. Art. 48, caput, da Lei 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em
21 abr. 2024.

44 GOV BR. Ministério da Justica e Seguranca Nacional. Art. 10°, § 1° da Resolucéo
CD/ANPD n° 15, de 24 de abril de 2024. Disponivel em: https://www.in.gov.br/en/web/
dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024. Acesso em 11 mai.
2024
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+ onumero de titulares afetados;
« aavaliacao do risco e os possiveis danos aos titulares;

« as medidas de correcao e mitigacdo dos efeitos do incidente,
quando aplicavel;

+ aforma e o conteiudo da comunicagao, se o incidente tiver
sido comunicado a ANPD e aos titulares; e

« o0s motivos da auséncia de comunicacao, quando for o caso.

Confirmando-se que dados pessoais e/ou sensiveis foram

afetados, o responsavel legal do agente Controlador deverd comunicar
a ANPD e aos titulares a ocorréncia do incidente, adotando os critérios
estabelecidos no artigo 48 da LGPD.

120

Art. 48. O controlador devera comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante
aos titulares.

§ 1° A comunicacgdo serd feita em prazo razoavel,
conforme definido pela autoridade nacional, e devera
mencionar, no minimo:

I - a descricdo da natureza dos dados pessoais
afetados;

II - as informacGes sobre os titulares envolvidos;
II1 - aindicagdo das medidas técnicas e de seguranga
utilizadas para a protecdo dos dados, observados os
segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V- os motivos da demora, no caso de a comunicacio
nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para
reverter ou mitigar os efeitos do prejuizo.

§ 2° A autoridade nacional verificard a gravidade do
incidente e poderd, caso necessario para a salvaguarda
dos direitos dos titulares, determinar ao controlador
a adogdo de providéncias, tais como:
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I-ampladivulgacdo do fato em meios de comunicacéo;
e

II - medidas para reverter ou mitigar os efeitos do
incidente.

§ 3° Nojuizo de gravidade do incidente, serd avaliada
eventual comprovacdo de que foram adotadas
medidas técnicas adequadas que tornem os dados
pessoais afetados ininteligiveis, no d4mbito e nos
limites técnicos de seus servicos, para terceiros ndo
autorizados a acessd-los.

A Resolugdo CD/ANPD n° 15, regulamentou que o controlador
devera comunicar a ANPD e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares e
que estes riscos ou danos devem afetar significativamente interesses e
direitos fundamentais dos titulares e, cumulativamente, envolver, pelo
menos, um dos seguintes critérios*:

« Dados pessoais sensiveis;

« Dados de criancas, de adolescentes ou de idosos;

« Dados financeiros;

+ Dados de autenticacdo em sistemas;

« Dados protegidos por sigilo legal, judicial ou profissional; ou

« Dados em larga escala.

Ocorrendo quaisquer situagoes mencionadas acima, devera o
Controlador comunicar a ANPD, no prazo de trés dias uteis a contar
da data de conhecimento de que o incidente afetou dados pessoais,

45 GOV BR. Ministério da Justica e Seguranca Nacional. Art. 4° e 5° da Resolucdo CD/
ANPD n° 15, de 24 de abril de 2024. Disponivel em: https:/www.in.gov.br/en/web/
dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024. Acesso em 11 mai.
2024

LGPD Pratica - Para Micro e Pequenas Empresas | 121


https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024

ressalvados os prazos de comunicacdo previsto em legislacdo
especifica®.

Tendo em vista as flexibilizacdes concedidas aos agentes de
pequeno porte, a redacdo do artigo 14, inciso II, da Resolucdo CD/
ANPD n° 2, ratificada pelo art. 6°, § 8° da Resolugao CD/ANPD n°15, é
garantido prazo em dobro, as microempresas e empresas de pequeno
porte, que terdo até 06 (seis) dias uteis, para realizar o comunicado do
incidente de seguranga a Agéncia Nacional®.

Esta comunicacao devera ocorrer, mediante preenchimento do
Formuldrio de Comunicacao de Incidente de Segurancga (CIS) * pelo
Encarregado de tratamento de dados ou pelo responsavel legal da
empresa de pequeno porte, adotando os critérios contidos no art. 6°, §
2° da Resolugdo CD/ANPD n° 15:

«  Art.6°(...)

+  §2°A comunicacdo de incidente de seguranca devera conter
as seguintes informacgoes:

« I-adescricao da natureza e da categoria de dados pessoais
afetados;

« 1II - o numero de titulares afetados, discriminando, quando
aplicavel, o numero de criancas, de adolescentes ou de
idosos;

46 GOV BR. Ministério da Justiga e Seguranca Nacional. Art. 6° da Resolu¢io CD/ANPD
n°® 15, de 24 de abril de 2024. Disponivel em: https://www.in.gov.br/en/web/dou/-/
resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024. Acesso em 11 mai. 2024.

47 GOV BR. Ministério da Justica e Seguranca Nacional. Art. 6° da Resolucdo CD/ANPD
n°® 15, de 24 de abril de 2024. Disponivel em: https://www.in.gov.br/en/web/dou/-/
resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024. Acesso em 11 mai. 2024.

48 GOV BR. Ministério da Justica e Seguranca Nacional. Art. 6° da Resolu¢io CD/ANPD
n°® 15, de 24 de abril de 2024. Disponivel em: https://www.in.gov.br/en/web/dou/-/
resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024. Acesso em 11 mai. 2024.
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« III - as medidas técnicas e de seguranca utilizadas para
a protecdo dos dados pessoais, adotadas antes e apds o
incidente, observados os segredos comercial e industrial,

« IV - os riscos relacionados ao incidente com identificagcao
dos possiveis impactos aos titulares;

« V-os motivos da demora, no caso de a comunicacao nao ter
sido realizada no prazo previsto no caput deste artigo;

« VI - as medidas que foram ou que serdo adotadas para
reverter ou mitigar os efeitos do incidente sobre os titulares;

« VII - a data da ocorréncia do incidente, quando possivel
determina-la, e a de seu conhecimento pelo controlador;

« VIII - os dados do encarregado ou de quem represente o
controlador;

+ IX-aidentificacdo do controlador e, se for o caso, declaragao
de que se trata de agente de tratamento de pequeno porte;

« X -aidentificagdao do operador, quando aplicavel,

« XI - a descricao do incidente, incluindo a causa principal,
caso seja possivel identifica-la; e

« XII-ototal detitulares cujos dados sdo tratados nas atividades
de tratamento afetadas pelo incidente.

No formuldrio de comunicacdo de incidente de seguranca
também deverd ser destacado se o preenchimento das informagoes se
dara de forma Completa, Preliminar ou Complementar:

» Completa: Todas asinformacdes arespeito doincidente estédo
disponiveis e a comunicacao aos titulares ja foi realizada.

e Preliminar: Nem todas as informacoes sobre o incidente
estdo disponiveis, justificadamente, ou a comunicacao aos
titulares ainda nao foi realizada.
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« Complementar: Complementacao de informagdes prestadas
em comunicacdo preliminar. A comunicacao complementar
deve ser protocolada no mesmo processo que a comunicagao
preliminar.

Vale ressaltar que a comunicacdo preliminar é insuficiente para
o cumprimento da obrigagdo estabelecida pelo art. 48 da LGPD e deve
ser complementada pelo Controlador®.

A complementacdo posterior das informacdes, nos termos do
art. 6°, § 3° da Resolucao CD/ANPD n° 15, devera ocorrer, de maneira
fundamentada, em até quarenta dias uteis, conforme flexibilizagio
aos agentes de pequeno porte.

Faz-se necessdria a preservacao de todas as evidéncias e registros
das acgoes adotadas para a apuracao e resolucao do incidente, de forma
que possibilite sua posterior rastreabilidade, sempre que necessario.

Realizadas todas as apuracoes e o devido preenchimento do CIS,
devera o representante legal da empresa realizar o protocolo eletronico
do formuldrio, juntamente com todos os documentos comprobatdrios
relacionados a empresa e ao incidente de seguranca, por meio do
Sistema Unico de Processo Eletronico em Rede®, mediante criacio de
login e senha, conforme instrucdes contidas no proprio site.

Apés a finalizagdo, um Recibo Eletronico de Protocolo sera
gerado automaticamente pelo sistema e incluido no processo®.

49 FORMULARIO CIS (Formuldrio de Comunicacio de Incidente de Seguranca com
dados pessoais). Disponivel em https://www.gov.br/anpd/pt-br/canais_atendimento/
agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis/formulario_cis_
anpdl.docx. Acesso em 21 abr. 2024.

50 O formulario CIS e demais documentos deverdo ser protocolados no Sistema
Unico de Processo Eletrdnico em Rede (SUPERGOV.BR). Disponivel em: https://super.
presidencia.gov.br/controlador_externo.php?acao=usuario_externo_logar&acao_
origem=usuario_externo_gerar_senha&id_orgao_acesso_externo=0. Acesso em 21
abr. 2024.

51 GOV BR. Ministério da Justica e Seguranga Nacional. ANPD. Comunicacdo de
Incidente de Seguranca Disponivel em https://www.gov.br/anpd/pt-br/canais_
atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis.
Acesso em 21 abr. 2024.
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No que diz respeito aos Titulares dos Dados, a comunicacao
também devera ocorrer pelo Controlador, no prazo de 06 (seis)
dias uteis®?, contados do conhecimento pelo controlador de que
o incidente afetou dados pessoais, e devera conter as seguintes
informacdes:

« a descricdo da natureza e da categoria de dados pessoais
afetados;

« asmedidastécnicas e de seguranca utilizadas para a protegao
dos dados, observados os segredos comercial e industrial;

+ os riscos relacionados ao incidente com identificacdo dos
possiveis impactos aos titulares;

« 0s motivos da demora, no caso de a comunicacao nao ter
sido feita no prazo do caput deste artigo;

« as medidas que foram ou que serdo adotadas para reverter
ou mitigar os efeitos do incidente, quando cabiveis;

« adata do conhecimento do incidente de seguranca; e

+ o contato para obtengio de informacodes e, quando aplicavel,
os dados de contato do encarregado.

A Resolucdo CD/ANPD n° 15 disciplinou ainda que, na
comunicacdo do incidente aos titulares, o Controlador devera fazer o
uso de linguagem simples e de facil entendimento e ocorrer de forma
direta e individualizada, caso seja possivel identificar o titular, por
meio de telefone, e-mail, mensagem eletronica ou carta®.

52 GOV BR. Ministério da Justica e Segurancga Nacional . Art. 9°, § 6° da Resolucédo
CD/ANPD n° 15, de 24 de abril de 2024. Disponivel em: https://www.in.gov.br/en/web/
dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024. Acesso em 11 mai.
2024.

53 GOV BR. Ministério da Justica e Seguranga Nacional . Art. 9°, § 1° e 2° da Resolucéo
CD/ANPD n° 15, de 24 de abril de 2024. Disponivel em: https://www.in.gov.br/en/web/
dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024. Acesso em 11 mai.
2024.
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Havendo dificuldade na identificacdo do titular, o Controlador
deveracomunicar, de formadiretaedefacil visualizagdo, ematé 06 (seis)
dias uteis, pelo periodo de, no minimo, trés meses, por intermédio de
seus meios de comunicacao disponiveis (sitio eletronico, aplicativos,
midias sociais ou canais de atendimento ao titular), a ocorréncia do
incidente.

Devera ainda o Controlador, em até trés dias uteis, a contar do
término do prazo de envio de Comunicagio a ANPD (seis dias uteis),
apresentar, ao processo de comunicacao de incidente de seguranca,
declaracdo de que foi realizada a comunicacao aos titulares e quais os
meios de contato foram utilizados.

Por fim, cumpre esclarecer que o artigo 10 da Resolugdo CD/
ANPD n° 15, estabelece que o Controlador deverd manter o registro
do incidente de seguranca, inclusive daquele ndo comunicado a ANPD
e aos titulares, pelo prazo minimo de cinco anos, contados a partir
da data do registro, exceto se constatadas obrigacoes adicionais que
demandem maior prazo de manutencgao.

Durante a andlise das informacdes do incidente apresentadas, a
ANPD avaliard se a empresa adotava condi¢cdes minimas de seguranca
da informacdo e quais medidas foram adotadas para a reversdao ou
mitigacdo do impacto ao(s) titular(es) dos dados.

Nesse sentido, a principal recomendacdo é que o agente de
pequeno porte jamais omita qualquer informacdo a ANPD e aos
titulares dos dados, demonstrando, por meio de documentos e acdes,
que, caso ocorra qualquer incidente de seguranca, envolvendo dados
pessoais ou ndo, foi devido a uma fatalidade, uma vez que cumpria
todas as medidas de seguranca possiveis ao seu negdcio.

5. CONCLUSAO

Durante muitos anos, a disseminacdo desregulada de
informacdes pessoais, a pratica ilicita de venda de bancos de dados ou
até mesmo o armazenamento de informacoes sem as devidas medidas
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de seguranca permitiram que pessoas e empresas tratassem diversos
dados pessoais de maneira indevida e sem qualquer regulamentacao.

Mesmo sem qualquer conhecimento ou consentimento dos
titulares dos dados para o tratamento das informacoes, elas eram
utilizadas livremente para fins econdmicos e até mesmo ilicitos.

Além disso, os meios digitais se fazem cada vez mais presentes
em nosso cotidiano e, juntamente com esta tecnologia, hd mais
exposicoes de informacgoes e dados pessoais de forma indevida.

Nesse sentido, a Lei Geral de Protecao de Dados Pessoais foi um
marco importante para o Brasil, na regulamentacdo de acesso aos
dados pessoais dos cidaddos brasileiros.

Com o advento da LGPD, todas as pessoas naturais e juridicas
que realizem tratamento de dados em suas atividades que tenham
por objetivo a oferta ou o fornecimento de bens ou servigos ou o
tratamento de dados de individuos localizados no territério nacional,
tem o dever de estabelecer medidas de seguranca para a protecao dos
dados pessoais dos titulares.

Assim, paraque osagentes de pequeno porte pudessem se adaptar
a LGPD, a Resolugdo n° 2 da ANPD flexibilizou a adoc¢do de politicas
e medidas de seguranca simplificadas, levando em consideracdo os
custos de implementacdo, bem como a estrutura, a escala e o volume
das operacdes do agente de tratamento de pequeno porte.

Tais politicas e medidas se fazem necessdrias para a prevencgao
de ocorréncia de Incidentes de Seguranca.

Nesse sentido, o presente artigo apresentou solucdes simples
e eficazes a serem utilizadas pelos agentes de pequeno porte para a
protecao de dados, com baixos custos e que auxiliardo na mitigacdo
dos riscos de ocorréncias de incidentes de seguranca, utilizando-se,
na maioria das vezes, recursos ja existentes na Organizacdo, sem a
necessidade de investimentos vultuosos para adogdo de medidas de
protecdo contra-ataques cibernéticos ou vazamento de dados.

Também foi destacada a importancia de treinamentos e
orientacdes aos agentes de tratamento e seus empregados sobre a
protecao de arquivos e informagdes por meio de senhas de seguranca,
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sobre se ter a devida atencdo ao acessar anexos e links de e-mails
recebidos, importancia da criagcdo de backups, entre outros.

Salientou-se sobre os tipos de incidentes de seguranca e sobre
as determinacdes da LGPD para comunicagdo a ANPD e aos titulares
dos dados, apos a andlise detalhada e confirmagdo do vazamento da
informacao.

Foram demonstrados os meios de comunicac¢ao de Incidentes aos
Titulares dos Dados e apresentadas orientacdes sobre o preenchimento
do formulario CIS, para comunicagdo a ANPD.

Cumpre esclarecer que a Lei Geral de Protecao de Dados Pessoais
busca a protecdo dos direitos e garantias fundamentais da pessoa
humana. Nesse sentido, o presente artigo buscou facilitar ao agente
de pequeno porte, melhor entendimento quanto aos procedimentos e
requisitos a serem adotados em ocorréncias deincidentes de seguranca
e, principalmente, como se adaptarem aos termos da LGPD.
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Recortes importantes e seus significados:

Agentes de Tratamento: Controlador e operador responsaveis
pelo tratamento de dados pessoais.

Agentes de Tratamento de Pequeno Porte: Microempresas,
empresas de pequeno porte e startups com menor potencial
ofensivo aos direitos dos titulares.

Agentes Regulados: Entidades sujeitas a regulacdo da ANPD.

ANPD - Autoridade Nacional de Protecio de Dados: Orgio
responsavel por zelar pela protecao de dados pessoais no Brasil.

Aviso de Privacidade: Documento que descreve como uma
organizacdo coleta, usa e protege os dados pessoais dos usudrios.

Banco de Dados: Conjunto estruturado de dados pessoais.

Banners de Cookies: Ferramentas para informar e obter
consentimento sobre o uso de cookies.

Consentimento: Manifestacdo livre, informada e inequivoca do
titular concordando com o tratamento de seus dados.

Controlador: Pessoa ou entidade responsavel pelas decisdes
sobre o tratamento de dados pessoais.

ControladoriaConjunta: Situagdoonde doisoumaiscontroladores
determinam conjuntamente os objetivos e meios de tratamento.

Controle de Acesso: Mecanismos para restringir o acesso a dados
pessoais.

Cookies: Arquivos armazenados no dispositivo do usudrio
para diversas finalidades, incluindo analise de desempenho e
publicidade.
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Dado Anonimizado: Dado que nao pode ser associado a um
individuo especifico apds a anonimizacao.

Dado Pessoal: Informacgdo relacionada a pessoa natural
identificada ou identificavel.

Dado Pessoal Sensivel: Dados sobre origem racial ou étnica,
conviccao religiosa, opinido politica, satude, vida sexual, etc.

Eliminacdo: Exclusio de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do
procedimento empregado.

Encarregado: Pessoa indicada pelo controlador para atuar como
canal de comunicacao entre o controlador, os titulares e a ANPD.

Finalidade: Objetivo especifico para o qual os dados pessoais sdo
tratados.

Fiscalizacdo: Atividades de monitoramento, orientacado e atuagao
preventiva, conforme os procedimentos previstos na Resolucao
CD/ANPD n° 1, de 28 de outubro de 2021.

Grau do dano: Extensdo do dano e o prejuizo causado, nos termos
do art. 54 da LGPD.

Grupos Afetados: Categorias de agentes de tratamento e de
titulares que podem ser mais impactadas pelos efeitos de
determinada Acdo de Normatizagao.

Incidente de Seguranca: Evento que compromete a seguranca
dos dados pessoais.

Legitima Expectativa: E a expectativa razodvel do titular, que
deve ser demonstrada pelo controlador, de que o tratamento de
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dados pessoais, para a finalidade pretendida, é o esperado em
determinada situacdo concreta.

Legitimo Interesse: Base legal para o tratamento de dados
pessoais quando necessario para atender interesses legitimos do
controlador ou terceiros.

Lei Geral de Protecao de Dados Pessoais (LGPD): Lei que dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Medidas de seguranca, técnicas e administrativas: Medidas
aptas a proteger os dados pessoais de acessos ndo autorizados e
de situagdes acidentais ou ilicitas de destruicao, perda, alteragdo,
comunicacao ou qualquer forma de tratamento inadequado ou
ilicito.

Microempresas e Empresas de Pequeno Porte: Sociedade
empresaria, sociedade simples, sociedade limitada unipessoal,
nos termos do art. 41 da Lei n° 14.195, de 26 de agosto de 2021,
e o empresario a que se refere o art. 966 da Lei n° 10.406, de 10
de janeiro de 2002 (Cddigo Civil), incluido o microempreendedor
individual, devidamente registrados no Registro de Empresas
Mercantis ou no Registro Civil de Pessoas Juridicas, que se
enquadre nos termos do art. 3° e 18-A, §1° da Lei Complementar
n° 123, de 14 de dezembro de 2006.

Operador: Pessoa ou entidade que realiza o tratamento de dados
pessoais em nome do controlador.

Politica de Cookies: Declaragdo que informa sobre o uso de
cookies em um site ou aplicativo.
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Politica de Seguranca daInformacéo - PSI: Conjunto de diretrizes
e regras que tem por objetivo possibilitar o planejamento, a
implementacgdo e o controle de acbes relacionadas a seguranca
da informagdo em uma organizacao.

Principio da Adequac¢do: Compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do
tratamento.

Principio da Finalidade: Realizacdo do tratamento para
propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

Principio da Nao Discriminacdo: Impossibilidade de realizagéo
do tratamento para fins discriminatérios ilicitos ou abusivos.

Principio da Necessidade: Limitacdo do tratamento ao minimo
necessdrio para a realizacdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e nao excessivos em relacdo
as finalidades do tratamento de dados.

Principio da Prevencdo: Adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais.

Principio da Qualidade dos Dados: Garantia, aos titulares, de
exatidao, clareza, relevancia e atualizacao dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu
tratamento.

Principio da Responsabilizacio e Prestacio de Contas:
Demonstracdo, pelo agente, da adogdo de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.
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Principio da Seguranca: Utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacGes acidentais ou ilicitas de destruicdo,
perda, alteragdo, comunicagdo ou difusao.

Principio da Transparéncia: Garantia, aos titulares, de
informagodes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.

Principio do Livre Acesso: Garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracdo do tratamento, bem
como sobre a integralidade de seus dados pessoais.

Programa de Governanca em Privacidade (PGP): Instrumento
capaz de demonstrar a integridade e o comprometimento do
agente de tratamento em adotar processos e politicas internas
que assegurem o cumprimento, de forma abrangente, de normas
e boas praticas relativas a protecdo de dados pessoais. Nesse
sentido, cabe destacar alguns processos e politicas importantes
para a governanca dos dados pessoais.

Pseudonimizacio: Tratamento por meio do qual um dado perde
a possibilidade de associacdo, direta ou indireta, a um individuo,
sendo pelo uso de informacao adicional mantida separadamente
pelo controlador em ambiente controlado e seguro.

Ramo de Atividade Empresarial: Area de atuacio de empresa,
grupo ou conglomerado de empresas, conforme definido pela
ANPD e verificado no caso concreto, podendo ser comprovada
mediante objeto social, cédigo de Classificacdo Nacional de
Atividades Economicas (CNAE), cédigo de servico diretamente
relacionado, ou instrumentos congéneres.
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Relatorio de Analise de Impacto Regulatorio (AIR): Ato de
encerramento da Analise de Impacto Regulatério (AIR), que deve
conter os elementos que subsidiaram a escolha da alternativa mais
adequada ao enfrentamento do problema regulatdrio identificado
e, se for o caso, a minuta do ato normativo a ser editado.

Relatorio de Impacto a Protecao de Dados Pessoais (RIPD):
Documentacdo do controlador que contém a descrigdo dos
processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacado de risco.

Suboperador: Contratado pelo operador para auxilia-lo a realizar
o tratamento de dados pessoais em nome do controlador.

Teste de Balanceamento: Avaliacdo de proporcionalidade
realizada pelo controlador com base no contexto e nas
circunstancias especificas do tratamento de dados, levando em
consideragdo os impactos e os riscos aos direitos e liberdades dos
titulares.

Titular: Pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento.

Transferéncia Internacional de Dados: Transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do
qual o pais seja membro.

Tratamento: Toda operacao realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcdo, classificacao,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informagao, modificagdo, comunicacao,
transferéncia, difusao ou extracao.
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> Tratamento de Dados Pessoais de Alto Risco: Tratamento de
dados pessoais que atende cumulativamente a pelo menos um
critério geral e um critério especifico, dentre os a seguir indicados:

Critérios gerais:
a. tratamento de dados pessoais em larga escala; ou
b. tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais
dos titulares;

Critérios especificos:

a. uso de tecnologias emergentes ou inovadoras;

b. vigilancia ou controle de zonas acessiveis ao publico;

c. decisOes tomadas unicamente com base em tratamento
automatizado de dados pessoais, inclusive aquelas
destinadas a definir o perfil pessoal, profissional,
de saude, de consumo e de crédito ou os aspectos da
personalidade do titular; ou

d. utilizacdo de dados pessoais sensiveis ou de dados
pessoais de criancgas, de adolescentes e de idosos.

> Tratamento de Dados Pessoais em Larga Escala: Tratamento de
dados pessoais que abrange numero significativo de titulares,
considerando-se, ainda, o volume de dados envolvidos, bem como
a duracdo, a frequéncia e a extensdo geografica do tratamento
realizado.

> Tratamento de Dados Pessoais que Possa Afetar
Significativamente Interesses e Direitos Fundamentais dos
Titulares: Aquele em que a atividade de tratamento possa impedir
o exercicio de direitos ou a utilizagdo de um servigo, assim como
ocasionar danos materiais ou morais aos titulares, tais como
discriminagdo, violagdo a integridade fisica, ao direito a imagem
e a reputacao, fraudes financeiras ou roubo de identidade.
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Uso Compartilhado de Dados: Comunicacdo, difusdo,
transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgédos
e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes
privados.

GLOSSARIO ANPD. Esses termos e definicdes sio extraidos

do Glossario de Protecdo de Dados Pessoais e Privacidade da
ANPD [7:0tANPD. Disponivel em https:/www.gov.br/anpd/pt-br/
documentos-e-publicacoes/glossario-anpd. Acesso em: 15jun. 2024.
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